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Kapitel 1

Einleitung und Motivation

Seit einigen Jahren findet man in Krankenh&dusern und Kliniken vermehrt elektronische
Gerite, die fiir den Einsatz am Patienten konzipiert sind. Im medizinischen Umfeld
wird hierbei die Bezeichnung Programmierbare Elektronisch Medizinische Systeme - kurz
PEMS - benutzt. Waren es frither noch héufig reine Hardwaregeréte, findet man heute
immer 6fter Software in PEMS an. Die Palette reicht hierbei vom Embedded System bis
hin zur Standalone Softwarel6sung.

Bedingt durch ihr Anwendungsfeld birgt ein Teil dieser Geréte ein hohes Gefdhrdungspo-
tential gegeniiber Patienten und Anwender in sich, weshalb der Gesetzgeber sich verpflich-
tet sah, regulatorische Mafinahmen zu ergreifen. So wurde 1998 der zweite Entwurf des
Medizinproduktegesetzes (MPG) verabschiedet und ist seither auf alle Medizinprodukte
zwingend anzuwenden.

Fiir die Hersteller von Medizinprodukten bedeutet dies, dafl ihre Produkte zertifiziert wer-
den miissen. Das Ziel der Zertifizierung ist, zu belegen, dafl das Produkt konform den géngi-
gen Normen und Richtlinien entwickelt und produziert wurde. Die Zertifizierung erfolgt
hierbei in einem europaweit anerkannten Verfahren und wird mit der CE-Kennzeichnung
abgeschlossen.

Der Zertifizierungsprozef3 sollte von den Herstellern allerdings nicht nur als zusétzliche
Pflicht gesehen werden, da bei konsequenter Anwendung der geforderten Prozesse, folgende
Vorteile entstehen!:

Verringerung der Fehleranfilligkeit

e Erhohte Akzeptanz beim Kunden

Verringertes Risiko fiir Anwender und Patienten

Erhohung der Zuverlassigkeit des Systems
e Geringeres Haftungsrisiko fiir den Hersteller

e Schnelleren Anpassungen an verédnderte Marktanforderungen

Laus http://www.eurocat.de/de/test /vorteile.html

1



2 KAPITEL 1. EINLEITUNG UND MOTIVATION

e Leichtere Revalidierung nach Anderungen an der Software

Als zusétzlicher Faktor sollte noch bedacht werden, dafl gerade in einer kleinen Branche
wie dem Medizinproduktemarkt, ein Imageverlust des Produktes oder gar des Herstellers,
eine weitaus stérkere Belastung bedeuten kann.

Im Rahmen dieser Diplomarbeit soll erértert werden, welche Anforderungen und Mafinah-
men fiir die Erfiilllung der gesetzlichen Vorschriften durchzufiihren sind. Die Umsetzung
soll an einem internetbasierten Programm zur automatisierten Befundung und Visualisie-
rung von Cardiotokogrammen (CTG) durchgefiihrt werden, das in einer vorangegangenen
Diplomarbeit? erstellt wurde. Die Umsetzung wird von einer Zertifizierungsstelle (man
spricht in diesem Zusammenhang auch von einer Benannten Stelle) gepriift und soll die
Konformitéit mit den Richtlinien bestétigen. Dariiber hinaus wird untersucht, ob die An-
wendung des ,, Entwicklungsstandard fiir I'T Systeme des Bundes, Vorgehensmodell“, kurz
V-Modell, fiir die Anforderungen einer Zertifizierung medizinischer Geréte ausreicht und
welche zusétzlichen Aktivitdten und Produkte zu erstellen sind.

Medizinischer Hintergrund

Die Kardiotokographie (CTG) ist das am héufigsten eingesetzte Verfahren zur Uberwa-
chung von Schwangerschaften und Geburten. Als MeBwerte gehen zum einen die fetale
Herzfrequenz und zum anderen die Wehentétigkeit der Frau ein. Je nach Gerétetyp kénnen
zusétzliche Werte wie die Kindsbewegung oder die Sauerstoffsattigung erfafit werden. Stan-
dard CTG-Monitore beschréanken sich meist auf die Visualisierung der Mefiwerte, die Beur-
teilung bleibt dem klinischen Fachpersonal {iberlassen. Der Arzt bzw. die Geburtshelferin
bestimmen aus aufgezeichneten Meflwerten die sogenannte Baseline - eine Art Mittelwerts-
linie, die als Basis aller weiteren Klassifikatoren benutzt wird. Im weiteren werden die
Anzahl, Dauer und Stérke von ,,Abweichungen® von der Baseline bestimmt, anhand deren
letztendlich die Klassifizierung des CTGs vorgenommen wird. Die Klassifizierung selbst
erfolgt iiber ein definiertes Regelwerk sogenannte ,,Scores*.

Das Programm geht analog dem hier skizzierten Verfahren vor. Es bestimmt die Baseli-
ne und berechnet hieraus die Klassifikatoren. Als Grundlage der Klassifizierung dient die
Empfehlung der FIGO(International Federation of Gynecology and Obstetrics).

Aufbau dieser Arbeit

Das folgende Kapitel erldutert die gesetzlichen Anforderungen durch das Medizinproduk-
tegesetz im Detail. Neben den erforderlichen Definitionen werden die Unterschiede von
Medizinproduktegesetz, Medizinprodukteverordnung und Richtlinien erklart.

Kapitel drei ertrtert die Anforderungen der Medizinprodukteverordnung und der Eu-
ropéischen Richtlinie 93/42/EWG. Dariiber hinaus soll ein Einblick in die Anforderungen
des amerikanischen Marktes gegeben werden, die von der Food and Drug Administration
(FDA) - die amerikanische Gesundheitsbehorde - tiberpriift wird.

Kapitel vier stellt das V-Modell 97 vor.

Das fiinfte Kapitel beschreibt die Umsetzung der Anforderungen der Norm EN60601-1-4
in Produkte. Als Ziel soll hierbei eine Zertifizierung fiir den européischen Markt erreicht

Zsiehe [Gol00]



werden. Weiterhin wird untersucht, ob das V-Modell als Entwicklungslebenszyklus fiir die-
sen Einsatz geeignet ist und anhand einer Zuordnungstabelle gezeigt, welche Produkte fiir
die Zertifizierung medizinischer Software mindestens benotigt werden.

In Kapitel sechs soll das Entwicklungswerkzeug LabVIEW - eine graphische Program-
miersprache der Firma National Instruments - auf ihre Tauglichkeit und Unterstiitzung
beziiglich der Entwicklung medizinischer Software untersucht werden, insbesondere hin-
sichtlich der Anforderungen, die aus Sicht des Qualitdtsmanagements gestellt werden.

Die Arbeit wird durch eine Zusammenfassung und einen Ausblick abgeschlossen.
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Kapitel 2

Das Medizinproduktegesetz

Das 1998 aus der européischen Richtlinie 93/42/EWG (MDD) in deutsches Recht iiberfiihr-
te Medizinproduktegesetz (MPG) ist seit dem 14. Juni 1998 zwingend anzuwenden. Das
Medizinproduktegesetz regelt nach §1 den Verkehr von Medizinprodukten und somit die
Sicherheit, Eignung und Leistung der Medizinprodukte. Weiterhin wird die Gesundheit und
der erforderliche Schutz der Patienten, Anwender und Dritter geregelt. Fiir die Erfiillung
von §1 wird eine Reihe von Mafinahmen und Regeln definiert, die wahrend der Herstellung,
Auslieferung und Wartung von Medizinprodukten beachtet werden miissen.

2.1 Anforderungen durch das Medizinproduktegesetz

Das Medizinproduktegesetz stellt einen allgemeinen Rahmen fiir die Herstellung, die Pro-
duktion, den Vertrieb das Betreiben und Anwenden von Medizinprodukten dar. Das MPG
regelt folgende Punkte (im Gesetzesentwurf werden diese in sogenannten Abschnitten be-
handelt):

o Zweck

e Anwendungsbereich des Gesetzes und Begriffsbestimmung

e Anforderungen an Medizinprodukte

e Kklinische Priifung

e Benannte Stellen, Sachverstéindige

e Vorschriften fiir das Errichten, Betreiben und Anwenden von Medizinprodukten
e Uberwachung und Schutz vor Risiken

e Zustidndige Behorden, Ausschiisse, sonstige Bestimmungen

e Sondervorschriften fiir die Bundeswehr
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e Straf- und Bufigeldvorschriften

e Regelungen fiir den Ubergang.

Die Medizinprodukteverordnung (MPV) regelt die im MPG allgemein gehaltenen Anforde-
rungen an Medizinprodukte! (sieche §1 MPV), insbesondere werden hier die grundlegenden
Anforderungen, die Klassifizierung, das Konformitatshewertungsverfahren, Anforderungen
an die klinische Bewertung und Anforderungen an Benannte Stellen geregelt.

Zur Angleichung des Binnenmarktes der européischen Union werden vom Rat der EG
Richtlinien erlassen, die von den Mitgliedsstaaten in nationales Recht umzusetzen sind. In
diesen Zusammenhang ist auch von Harmonisierung die Rede. Ziel der Harmonisierung ist
der Abbau von Hemmnissen innerhalb der Mitgliedsstaaten zur Verbesserung des inner-
gemeinschaftlichen Handels. Fiir Medizinprodukte wurde die Richtlinie 93/42/EWG bzw.
98/79/EG fiir Produkte iiber In-vitro-Diagnostica erlassen. Alle Richtlinien erhalten durch
die Umsetzung in nationales Recht Gesetzesstatus und sind verpflichtend anzuwenden.

Im Unterschied zu den oben genannten Dokumenten werden Normen nicht von Regierun-
gen sondern von unabhéngigen Gremien erstellt. In Europa sind das u.a. das Komitee fiir
Normierung (CEN) und das Komitee fiir elektrotechnische Normung (CENELEC). Um den
unverbindlichen Charakter zu erhalten werden Normen von privatrechtlichen Einrichtungen
erstellt. Sie dienen dazu die immer noch allgemein gehaltenen Regeln auf den jeweiligen An-
wendungsbereich hin zuzuschneiden. Die privatrechtlichen Einrichtungen werden deshalb
mit Interessensvertretern aus den jeweiligen Fachgebieten besetzt, die Thr Anwendungs-
wissen zum Zwecke der Verbesserung und Erleichterung der Arbeit zur Verfiigung stellen.
Der Anwender hat so zum einen die Moglichkeit sich an eine Vorgabe zu halten zum ande-
ren werden Normen fiir die Kontrolle auf Ubereinstimmung mit gesetzlichen Anforderungen
herangezogen. Innerhalb der EWG sind Normen als harmonisiert zu entwickeln. Anerkann-
te Gremien hierfiir sind das bereits erwdhnte CEN und CENELEC. Die Umsetzung der
européischen Norm in eine deutsche Norm wird durch DIN und VDE vorgenommen. Die
Bekanntgabe von harmonisierten Normen erfolgt im Amtsblatt der Européischen Gemein-
schaft, die der deutschen Norm im Bundesanzeiger . Fiir die Umsetzung dieser Diplom-
arbeit wurden speziell die Normen EN60601-1-4 ,,Medizinische elektrische Geréte - Teil
4: Programmierbare elektrische medizinische Systeme“ und EN1441 ,Medizinprodukte -
Risikoanalyse® verwendet.

Neben den Normen gibt es noch sogenannte MEDDEV Dokumente (Leitlinien). Diese wer-
den von Kommissionen, zustidndigen Behorden, Interessensverbdnden und Vertretern der
Industrie erarbeitet. Auch diese Dokumente haben einen unverbindlichen Charakter, sind
jedoch in vielen Bereichen ,,State of the Art“, was insbesondere durch die Vielzahl quali-
fizierter Mitarbeiter herriihrt, die zur Erstellung beitragen. MEDDEV Dokumente werden
hdufig als Teilprojekte in Richtlinien eingearbeitet. Als Beispiel sei hier MEDDEV 2.4/1
rev. 6 erwdhnt. Dieses Dokument stellt die Grundlage fiir die Regeln zur Klassifizierung
von Medizinprodukten dar und wurde in die Richtlinie 93/42/EWG als Anhang IX einge-
arbeitet.

!Nach §1(2) mit Ausnahme der Produkte der In-Vitro-Diagnostica (IVD)
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Neben der Harmonisierung innerhalb der européischen Gemeinschaft ist man auch daran
interessiert, international geltende Regelungen zu treffen. Fiir Richtlinien bedeutet dies
meist, dafl eine zusétzliche Regelung zwischen zwei Vertragspartnern erarbeitet wird, die
zusétzliche Regelungen enthélt

Bei Normen ist man dazu iibergegangen ein internationales Konsortium zu bilden unter
dessen Dach man international geltende Normen entwickelt. Beispielsweise wurde die Norm
EN60601-1-4 als IEC601-1-4 auf internationaler Ebene herausgegeben. Die Einhaltung ei-
ner internationalen Norm stellt einen Meilenstein fiir die Entwicklung eines Produktes dar,
allerdings wire es ein Trugschlufl zu glauben, dafl die Erfiillung dieser Norm nun internatio-
nal gesehen fiir die Einfithrung des Medizinproduktes in allen Landern ausreichen wiirde.
Hierfiir sind schliefSlich die Gesetze und Richtlinien der einzelnen Lénder einzuhalten.

Nachdem die verschiedenen Dokumenttypen erlédutert wurden soll eine Ubersicht iiber diese
gegeben werden. Als Diskussionsgrundlage wird zuerst die Definition des Begriffs ,, Medi-
zinprodukt“ (aus MPG §3 Abs 1) angefiihrt werden:

Medizinprodukte sind alle einzeln oder miteinander verbunden verwendeten Instrumente,
Apparate, Vorrichtungen, Stoffe und Zubereitungen aus Stoffen oder andere Gegenstinde
einschliefSlich der fiir ein einwandfreies Funktionieren des Medizinproduktes eingesetzten
Software, die vom Hersteller zur Anwendung fiir Menschen mittels ihrer Funktionen zum
Zwecke

a) der Erkennung, Verhiitung, Uberwachung, Behandlung oder Linderung von Krank-
heiten,

b) der Erkennung, Uberwachung, Behandlung, Linderung oder Kompensierung von Ver-
letzungen oder Behinderungen,

c¢) der Untersuchung, der Ersetzung oder der Verdnderung des anatomischen Aufbaus
oder eines physiologischen Vorgangs oder

d) der Empfingnisregelung

zu dienen bestimmt sind und deren bestimmungsgemdfse Hauptwirkung im oder am mensch-
lichen Kérper weder durch pharmakologisch oder immunologisch wirkende Mittel noch durch
Metabolismus erreicht wird, deren Wirkungsweise aber durch solche Mittel unterstiitzt wer-
den kann.

Beispiele

Chirurgisches Messer < Brotmesser

Der Unterschied zwischen beiden Messern ist, daf§ das chirurgische Messer zur Anwen-
dung am Menschen bestimmt ist. Es soll nach Definition zum Zweck der Behandlung von
Verletzungen oder Krankheiten eingesetzt werden.

Ergometer <« Hometrainer

Obwohl moderne Hometrainer durchaus dhnliche Funktionalitéit wie ein Ergonometer bie-
ten, sind diese Geréte in der Regel keine Medizinprodukte. Grund hierfiir ist, daf3 der
Zweck der Anwendung nicht zur Erkennung, Uberwachung oder Behandlung von Krank-
heiten ausgewiesen ist.
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Spritze gefiillt < ungefiillt (einweg=Arzneimittel, mehrweg=MP) Hier muf} zusétzlich eine
Unterscheidung gemacht werden, ob die Spritze als Einweg- oder Mehrwegprodukt ent-
wickelt wurde. Eine gefiillte Einwegspritze wiirde dann als Verpackung des Arzneimittels
angesehen werden und wére somit kein Medizinprodukt, wohingegen Mehrwegspritzen als
Medizinprodukt gehandhabt werden.

Aus der Definition folgt auch, dafl Software - sowohl standalone als auch zur Steuer- bzw.
Regelung von medizinischen Geréten - ein Medizinprodukt darstellt und dieses im Sinne
des MPG entwickelt, ausgeliefert und gewartet werden mufl. Im weiteren soll erarbeitet
werden, was es heiflt, eine Software im Sinne des MPG in Verkehr zu bringen:

Die Voraussetzungen hierfiir regelt §8 des MPG (bzw. Artikel 4 93/42/EWG) . Dieser
schreibt vor, dafl ein Medizinprodukt nur dann auf den Markt gebracht werden darf, wenn
dieses mit einem CE Kennzeichen versehen ist. Das CE Kennzeichen soll hierbei zeigen,
daB die ,,grundlegenden Anforderungen® erfiillt wurden. Als grundlegende Anforderungen
gelten:

e allgemeine Anforderungen

— klinischer Zustand des Patienten

Sicherheit fiir Patient, Anwender, Dritter

— Prinzip der integrierten Sicherheit

— Erbringung der vorgegebenen Leistungen

e Anforderungen an die Auslegung und die Konstruktion

— Chemische, physikalische und biologische Eigenschaften
— Infektion und mikrobielle Kontamination

— FEigenschaften im Hinblick auf die Konstruktion und die Umgebungsbedingun-
gen

— Produkte mit Mefunktion
— Schutz vor Strahlung
— Anforderungen an Produkte mit externer oder interner Energiequelle

— Bereitstellung von Informationen durch den Hersteller

Hierfiir mufl nach §14 MPG ein Konformitédtsbewertungsverfahren durchgefiihrt werden,
das notwendige Voraussetzung fiir die CE Kennzeichnung eines Medizinproduktes ist. Das
CE Zeichen bestéatigt, dafl das Medizinprodukt konform der Richtlinie 93/42/EWG ent-
wickelt wurde und die Voraussetzungen fiir die Inverkehrbringung erfiillt. Der Begrift In-
verkehrbringen wurde hierfiir in der Richtlinie bzw. dem MPG folgendermafien definiert:
,Erste entgeltliche oder unentgeltliche Uberlassung eines Produktes, das nicht fiir klini-
sche Priifungen bestimmt ist, im Hinblick auf seinen Vertrieb und/oder seine Verwendung
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innerhalb der Gemeinschaft, ungeachtet dessen, ob es sich um ein neues oder ein als neu
aufbereitetes Produkt handelt.

Fiir die Durchfithrung des Konformitéitsbewertungsverfahrens miissen Medizinprodukte
nach §13 MPG Klassen zugeordnet werden. Dieser Prozefl wird als Klassifizierung be-
zeichnet und im Regelfall vom Hersteller durchgefiihrt. Die Richtlinie 93/42/EWG gibt
im Anhang IX das Schema vor, nachdem eine Klassifizierung zu erfolgen hat. Medizinpro-
dukte werden in 4 Klassen eingeteilt. Die Einleitung der Richtlinie 93/42/EWG beschreibt
dieses Vorgehen folgendermafen: ,, Die Klassifizierung erfolgt anhand der Verletzbarkeit des
menschlichen Kérpers und beriicksichtigt die potentiellen Risiken im Zusammenhang mit
der technischen Auslequng der Produkte und mait ihrer Herstellung. Die Konformitdtsbe-
wertungsverfahren fir Produkte der Klasse I kinnen generell unter der alleinigen Ver-
antwortung des Herstellers erfolgen, da der Grad der Verletzbarkeit durch diese Produkte
gering ist. Fir die Produkte der Klasse Ila ist die Beteiligung einer benannten Stelle fiir
das Herstellungsstadium verbindlich. Fir die Produkte der Klassen IIb und III, die ein
hohes Gefahrenpotential darstellen, ist eine Kontrolle durch eine benannte Stelle in bezug
auf die Auslequng der Produkte sowie ihre Herstellung erforderlich. Die Klasse III ist den
kritischsten Produkten vorbehalten, deren Inverkehrbringen eine ausdriickliche vorherige
Zulassung im Hinblick auf die Konformitdt erfordert.”

Sind sich Hersteller und Benannte Stelle nicht {iber die wiahrend der Klassifizierung ermit-
telte Klasse einig, kann ein zustédndige Stelle angerufen werden. Diese kann ihrerseits im
Zweifelsfall die zustdndige Bundesbehorde befragen. Entscheidungen der Benannten Stelle
beziiglich des Konformitatsbewertungsverfahrens kénnen einer beschrankten Lebensdauer
unterliegen. Diese mufl nach Ablauf verldngert werden, ansonsten verliert das Produkt sei-
ne Zulassung. Benannte Stellen priifen die Produkte auf ihre Konformitat bzgl. der vom
Gesetzgeber gestellten Anforderungen (Richtlinien). Die Benannte Stelle muf} ihrerseits fiir
die Durchfiihrung von Mafinahmen in diesem Gesetzesbereich in einem Akkreditierungs-
verfahren nach §20 Abs. 1 MPG nachweisen, dafl Sie in der Lage ist, alle in einem der
Anhénge II bis VI und im Abschnitt 5 des Anhangs VII der Richtlinie 93/42/EWG ge-
nannten Aufgaben wahrzunehmen. Jeder benannten Stelle wird eine Kennziffer zugeteilt,
die als Erweiterung an das CE Zeichen angehingt wird (z.B. CE 0123 = TUV).

Die CE-Kennzeichnung stellt als Anforderung, daf3 der Hersteller eindeutig gekennzeichnet
und zuséatzliche Angaben unverwechselbar sein miissen. Werden beispielsweise Vertrieb und
Service von einer separaten Firma abgewickelt, lautet der Aufdruck:

Hersteller: CE

Fa. Mayer + Co Vertrieb und Service
Musterstr. 34 Electron AG

D-PLZ Musterort

Das CE Kennzeichen mufl am Medizinprodukt, in der Gebrauchsanweisung und der Ver-
packung angebracht sein.

Nach §25 ,, Allgemeine Anzeigepflicht® ist jeder Hersteller dazu verpflichtet, sein Medizin-
produkt vor der erstmaligen Inverkehrbringung bei der zusténdigen Behorde (diese leitet
die Anzeige zu DIMDI weiter) oder direkt beim deutschen Institut fiir Medizinische Doku-
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mentation und Information (DIMDI) anzuzeigen®. Nach Inverkehrbringung verpflichtet sich
der Hersteller jedes , Vorkommnis“ (durch Einsatz des Medizinproduktes ist ein Mensch
zu Schaden gekommen) bzw. Beinahvorkommnis (bei Einsatz des Medizinproduktes ent-
steht eine Gefihrdung fiir Patienten, Anwender oder Dritte, eine Schiadigung liegt nicht
vor) dem Bundesinstitut fiir Arzneimittel und Medizinprodukte (BfArM) zu melden. Ana-
log dazu verpflichtet sich der Betreiber nach der Medizinprodukte Betreiber-Verordnung
(MPBtreibV) Vorkommnisse zu melden. Als Meldepflicht gelten folgende Vorkommnisse:

e jede Funktionsstorung
e jede Anderung der Merkmale und / oder Leistung

e jede UnsachgemiBheit der Kennzeichnung oder der Gebrauchsanweisung eines Me-
dizinproduktes, die zum Tode oder zur schwerwiegenden Verschlechterung des Ge-
sundheitszustandes eines Patienten oder Anwenders fithren kann oder gefiihrt hat.

Vorkommnisse sind innerhalb einer Frist von 10 Tagen und Beinahevorkomnisse in einer
Frist von 30 Tagen zu melden. Die Frist beginnt an dem Tag, an dem der Hersteller zuerst
iiber das Vorkommnis informiert wurde und endet mit dem Eingang der entsprechenden
Mitteilung des Herstellers bei der zustdndigen Behorde. Eine Meldung bedeutet immer, dafl
ein Mangel im Rahmen des Konformitétsbewertungsverfahrens aufgetreten ist, durch den
eine Gefahr fiir Patienten, Anwender und Dritte besteht bzw. bereits eingetreten ist. Das
Bundesinstitut fiir Arzneimittel und Medizinprodukte kann in diesem Fall eine Sperrung
des Medizinproduktes veranlassen. Nach Behebung der Geféhrdung ein AbschluBbericht
erstellt und zur Information an das BfArM geschickt.

2.2 Problematik durch das MPG

Als besonderes Problem zeigt sich die Definition des Begriffs ,, Inverkehrbringen*. Bei stren-
ger Auslegung, konnte bereits das Testen von Prototypen ein Verstof§ gegen das MPG be-
deuten. Prototypen sind jedoch als Akzeptanztest, zum Einholen von Expertenwissen und
Testen im Einsatzumfeld (z.B. Anschlufi an medizinische Gerite) unumgénglich. Dariiber
hinaus erweist es sich berufsbedingt sehr schwierig, im klinischen Alltag mit klinischen
Personal einen festen Termin einzuhalten. Als optimale Kommunikationsform hat sich hier
die asynchrone Kommunikation erwiesen, indem eine Probeinstallation durchgefiihrt und
anschlieBend auf Feedback von Seiten der Arzte gewartet wird.

Einzige anwendbare Ausnahme wire eine klinische Studie, welche typischerweise nach
Abschlufl der Entwicklung durchgefithrt wird. Abschnitt drei des MPG regelt die
Durchfiihrung von klinischen Studien®. Wichtige Eckpunkte hieraus sind:

e Die Anwendung darf Anwendung nur erfolgen, falls der Patient damit gerettet bzw.
der gesundheitliche Zustand verbessert werden koénnte

2Formblitter zur Anzeigepflicht usw. stehen unter http://www.dimdi.de/germ/mpg/fr-mpg.htm bereit
3vgl. auch 93/42/EWG Artikel 15
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e Klinische Studien miissen bei der zustidndigen Behorde - in Deutschland beim Deut-
schen Institut fiir Medizinische Dokumentation und Information (DIMDI) - angemel-
det werden

e Es bedarf der schriftlichen Zustimmung jedes Patienten (dieser mufl geschéftsfahig
sein)

e Es mufB die sicherheitstechnische Unbedenklichkeit fiir die Anwendung nachgewiesen
werden

e es mufl ein dem Stand der wissenschaftlichen Erkenntnissen entsprechender Priifplan
geschrieben werden

e Fiir jeden Patienten muf} eine spezielle Versicherung abgeschlossen werden

e Die Studie mufl von einem entsprechend qualifizierten Arzt bzw. Personal durch-
gefithrt werden

e Es bedarf der Zustimmung einer Ethikkommission zu dem Priifplan*

Gerade im Bereich Forschung und Lehre stellt diese Regelung einen erheblichen Hemm-
schuh dar. Fiir die Datenverarbeitung ist es zum einen schwierig Originaldaten fiir Tests zu
erhalten, da diese hiufig dem Datenschutz unterliegen, zum anderen diirfen neue Verfahren
nur nach Anmeldung von klinischen Studien gepriift werden. Fiir klinische Studien muf3
allerdings bereits ein Grofiteil der Anforderungen des Konformitéitsbewertungsverfahren
durchgefiihrt werden, was fiir die Erprobung neuartiger Algorithmen teilweise sehr schwie-
rig ist, da es zu beweisen gilt, dafl das Verfahren kein Risiko sondern insbesondere eine
Verbesserung fiir den Patienten bedeutet. Dieses Verfahren grenzt gerade kleinere Firmen
die Produkte mit Risikoklasse IIb oder III entwickeln aus, da ein Konformitidtsbewertungs-
verfahren sehr kostspielig ist. Eine Verzogerung der Markteinfithrung bedeutet zusétzlich
Einnahmeaustfille, die nur durch einen grofien Kapitalstock iiberbriickt werden koénnen.

4falls innerhalb einer Frist von 60 Tagen keine Stellungnahme der Ethikkommission vorliegt, kann mit
der Studie begonnen werden. Fiir Ausnahmeregelungen sei auf 93/42/EWG Artikel 15.3 verwiesen.
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Kapitel 3

Anforderungen an medizinische
Software durch den
Zertifizierungsprozef}

Dieses Kapitel stellt die Anforderungen dar, die durch die Richtlinie 93/42/EWG an me-
dizinische Software gestellt wird. Der folgende Unterpunkt (Kapitel motiviert die An-
forderungen der européischen Norm, wéhrend der zweite Unterpunkt (Kapitel die
Erweiterungen der Zulassung fiir den amerikanischen Markt beschreibt. Die Umsetzung
der Anforderungen wird im néchsten Kapitel vorgestellt.

3.1 Zertifizierung nach CE

Die Zertifizierung fiir den europdischen Markt ist dank der europiischen Richtlinie
,92/43/EWG — Medical Devices Directive, MDD!* einheitlich geregelt. Im folgenden wer-
den die fiir die Entwicklung von Medizinprodukten geforderten Dokumente beschrieben.

3.1.1 Zweckbestimmung

Ein besonderer Augenmerk bei der Entwicklung medizinischer Software liegt in der Erstel-
lung der Zweckbestimmung. Anhand der Formulierung wird entschieden, ob es sich um ein
Medizinprodukt handelt oder nicht. Die Hauptaufgabe liegt darin, den Verwendungszweck
des Produktes zu definieren nach dem Anwender oder Betreiber das Medizinprodukt be-
nutzen konnen. Wird das Produkt nicht geméafl der Zweckbestimmung eingesetzt wird der
Betreiber aus juristischer Sicht zum Hersteller und kann somit strafrechtlich belangt wer-
den. Ein solcher Verstofl kann beispielsweise durch das Verbinden mehrerer Geriéte erfolgen,
die vom Hersteller nicht explizit dafiir aufgefiithrt sind.

'In der Literatur wird haufig nur die Abkiirzung MDD verwendet

13
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Checkliste zur Zweckbestimmung
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Abbildung 3.1: Checkliste zur Zweckbestimmung
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Im spéteren Entwicklungsverlauf wird eine Risikoanalyse durchgefiihrt, die den in diesen
Dokument definierten Einsatzbereich auf mogliche Gefihrdungen untersuchen mufl und
auch bei der Klassifizierung spielt dieses Dokument eine zentrale Rolle, da hier insbeson-
dere die Kriterien fiir die Klassifizierung spezifiziert werden. Die Formulierung der Zweck-
bestimmung soll grundséatzlich kurz und pragnant sein. Es soll neben den Eigenschaften
die das Produkt leistet auch angegeben sein, was das Produkt nicht leisten kann.

Die Zweckbestimmung legt zusammen mit der Gebrauchsanweisung den bestimmungs-
geméflen Gebrauch des Medizinproduktes fest. Eine mogliche Gliederung stellt [CH99] vor

(siche Abbildung [3.1)).

3.1.2 Klassifizierung

Medizinprodukte werden nach dem MPG in Klassen eingeteilt. Die MDD gibt folgende
vier Klassen vor: I, ITa, ITb und III.

Klasse I: geringes Risikopotential
Klasse ITa: erhohtes Risikopotential
Klasse IIb: hohes Risikopotential

Klasse III:  hochstes Risikopotential

Hintergrund der Klassifizierung ist es, Medizinprodukte entsprechend der von ihnen aus-
gehenden Gefdahrdung fiir Patienten, Anwender und Umgebung in Risikoklassen einzu-
ordnen. Auf diese Weise wird ein stufiges Risikoanalyseverfahren ermoglicht, d.h. anstatt
einer einzigen , high level“ Risikoklasse definiert man vier Kategorien, die unterschiedliche
Anforderung beziiglich des Risikomanagements zu erfiillen haben.

Die Zuordnung eines Medizinproduktes zu seiner Risikoklasse erfolgt anhand Anhang IX
der Medizinproduktedirektive. Anhang IX enthélt 18 Regeln, die entsprechend ihrer Nu-
merierung durchlaufen werden. Vorab mufl das Produkt entsprechend den in der Zweckbe-
stimmung definierten Anwendungseigenschaften kategorisiert werden. Folgende Kriterien
werden definiert:

e Dauer der Anwendung
e Ort der Anwendung
e Art der Anwendung

e Kreislaufsystem oder Nervensystem betreffend

Als Dauer werden ,voriibergehend“, ,kurzzeitig® und ,langzeitig® definiert, wobei
,voriibergehend® bis zu 60 min., ,kurzzeitig® bis zu 30 Tagen und ,langzeitig® mehr als 30
Tage bedeutet. Das Kritierium ,,Ort* bezieht sich auf invasive (Kérperoffnung, chirurgisch,
implantierbar) oder nicht invasive Anwendungen. Als ,, Art“ definiert man therapeutische
bzw. diagnostische Medizinprodukte. Dariiber hinaus wird nach ,aktiv® (Das Gerét wirkt
durch Umwandlung von Energie die einer Energieversorgung entstammt, aufler: Muskel-
kraft oder Schwerkraft) und ,inaktiven“ Medizinprodukten unterschieden. Software wird
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somit als aktives Medizinprodukt betrachtet, da insbesondere die Hardware eine Energie-
quelle benétigt und zudem eine Umwandlung von elektrischer Energie stattfindet.

Wie bereits erwéhnt richtet sich die Klassifizierung nach den in der Zweckbestimmung
definierten Anwendungseigenschaften. Soll das Produkt zusammen mit anderen Produk-
ten klassifiziert werden, kann dies gesondert erfolgen, was gerade im Zusammenhang mit
Zubehor von Fremdherstellern sinnvoll ist. Fiir Produkte mit verschiedenen Komponenten
kann es vorkommen, dafl einzelne Komponenten unterschiedlichen Risikoklassen angehéren
kénnen. Produkte werden immer nach dem ihrer Anwendung zufolge groitem Gefihrdungs-
potential klassifiziert. Sind mehrere der 18 Regeln anwendbar, erfolgt die Klassifizierung
nach derjenigen Regel mit der hochsten Klasse. Software ist wie das Medizinprodukt zu
behandeln, dessen Leistung sie direkt steuert bzw. beeinflufit?.

Es sollen hier nicht alle Regeln im Detail angesprochen werden, vielmehr ist der Aufbau der
Regeln zu beachten. Hieraus ergibt sich, daf alle nicht invasiven Produkte minimal Klasse
1 zuzuordnen sind (Regel 1). Regel 2 - 11 erweitern die Risikoklassen entsprechend der von
dem Einsatzgebiet ausgehenden Gefihrdung. Regel 12 dient als Riickfallregel und besagt,
daB alle aktiven Geréte minimal der Klasse 1 zuzuordnen sind. Alle folgenden Regeln stellen
die Risikoklassen fiir Geréte, die das Kreislaufsystem bzw. das Nervensystem betreffen. Die
Klassifizierungsregeln kénnen MDD Anhang IX, Abs. III entnommen werden.

Im weiteren sollen einige Beispiele das Verfahren erldutern. Hierfiir werden die bendtigten
Regeln angefiihrt.

2aus MDD Anhang IX, II



3.1.3 Konformitidtsbewertungsverfahren
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Abbildung 3.2: Schematische Darstellung des Konformitétsbewertungsverfahrens (Quelle:
Kursunterlagen ,, CE-Zertifizierung medizinisch genutzter Software* TUV Akademie)

Ausgehend von der Klassifizierung wird mittels der Konformitéatsbewertung ein Verfahren
festgelegt, um die unterschiedlichen Anforderungen zu bearbeiten, die sich aus der Ri-
sikoklasse ergeben. Abbildung zeigt den Baum aller moglichen Vorgehensweisen. Das
Konformitétsbewertungsverfahren wird in MDD Art. 11 festgesetzt und durch die Anhénge
2 - 7 geregelt. Die Risikoklasse (Beschriftung der Verbindungslinien) entscheidet, welcher
Anhang fiir welches Produkt angewendet werden kann.

Das Konformitédtsbewertungsverfahren unterscheidet zwischen Entwicklung und Produkti-
on (in Abbildung angedeutet durch die horizontale Linie). Die Unterteilung wird bei
einer Baumusterpriifung nach Anhang 3 bzw. einer Konformitétserkldrung nach Anhang
7 fiir Produkte der Klasse I* und IIa klar, diese beiden Anhénge stellen die Entwicklung
dar. Analog dazu regeln die Anhénge IV, V und VI die Produktionsseite.

Der Hersteller kann alternativ entweder ein Qualitiatssicherungssystem nach ISO 9001 und
EN 46001 installieren und so selbst die Konformitéit iiberwachen oder eine Baumuster-
priifung zusammen mit einer EG-Priifung von einer Benannten Stelle fiir jedes Produkt
durchfithren lassen. Die Entscheidung hédngt von der konkreten Situation des Herstellers
ab. Entscheidungsfaktoren sind nach [CHKT99]:

e Organisation des Herstellers
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Flexibilitat des Unternehmens

Kosten

Anzahl und Losgrofie der Medizinprodukte

Produktvielfalt

Der wesentliche Unterschied zwischen den beiden Verfahren ist, dafl bei einem Qualitéts-
sicherungssystem die Benannte Stelle priift ob das System ausreichende Tests durchfithren
kann, so daf} eine Konformitét mit der Richtlinie eingehalten wird, wohingegen bei der Bau-
musterpriifung von der Benannten Stelle das Baumuster auf Konformitat mit der Richtlinie
gepriift wird (dies beinhaltet auch die Dokumentation).

Produkte der Klasse I miissen konform Anhang 7 produziert werden. Im Kern heifit dies,
daf die Teile der technischen Dokumentation beim Hersteller hinterlegt werden miissen. Es
ist dabei unerheblich, ob der Hersteller das Produkt selbst entwirft bzw. produziert oder nur
als solcher auftritt. Alternativ kann auch eine vertragliche Regelung getroffen werden, die
Zulieferfirmen dazu verpflichtet, die Teile der technischen Dokumentation bereitzuhalten.
Auf diesen Wege ist es moglich spezielle Entwicklungen innerhalb einer Firma zu belassen
und somit keine Firmengeheimnisse weiterzugeben (z.B. in Designspezifikation). In diesem
Fall reicht es aus, dafl der Hersteller (bzw. der Inverkehrbringer, falls der Hersteller nicht
innerhalb der européischen Union niedergelassen ist) die technische Dokumentation fiir das
Produkt bereithélt.

Produkte der Klasse I*3 bzw. IIa haben wihrend der Entwicklung ebenfalls Anhang 7,
wahrend der Produktion einen der Anhénge IV, V oder VI zu erfiillen.

Produkten der Klassen IIb und IIT kann und muf} ein CE-Kennzeichen angebracht werden,
falls der Hersteller das Produkt geméaf3 eines eigenen Qualitédtssicherungssystems nach An-
hang II oder eine Baumusterpriifung nach Anhang III in Verbindung mit Anhang IV oder
V entwickelt hat. Fiir die Risikoklasse IIb kann die Baumusterpriifung auch zusammen mit
Anhang VI durchgefiihrt werden.

Wurde die Konformitédt des Produktes bestétigt, kann das Produkt mit dem CE-
Kennzeichen versehen werden. Wurde fiir die Konformitéatsbewertung eine Benannte Stel-
le hinzugezogen bzw. hatte das Unternehmen ein eigenes Qualitétssicherungssystem darf
dem CE-Kennzeichen die Identifikation der Benannten Stelle angefiigt werden. Produkte
der Risikoklasse I, die nach Anhang 7 entwickelt und produziert werden tragen ein CE-
Kennzeichen ohne Identifikation.

3sterile Produkte oder Produkte mit MeBfunktion
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Anhang II:  Vollstédndiges Qualitétssicherungssystem
Anhang III:  Baumusterpriifung

Anhang IV:  EG Priifung

Anhang V: Qualitatssicherung Produktion

Anhang VI:  Qualitétssicherung Produkt

Anhang VII: EG Konformitétserklarung

Tabelle 3.1: Ubersicht iiber die Anhiinge

Fir die Umsetzung des Konformititsbewertungsverfahrens nach Anhang II mufl ein
vollstandiges Qualitéitssicherungssystem implementiert werden. Das bedeutet, dafl der Her-
steller die Auslegung, die Fertigung und die Endkontrolle der betreffenden Produkte vor-
nimmt. Das Qualitétssicherungssystem stellt die erforderlichen Abldufe und Mafinahmen
dar, die der Hersteller anwendet um zu priifen, ob das Produkt mit den Richtlinien kon-
form ist. Als Grundlage dient ISO 9001 bzw. EN 46001. Das QS-System wird von einer
Benannten Stelle auditiert um festzustellen, ob der Hersteller in der Lage ist, die Konfor-
mitéit seiner Produkte zu iiberwachen. Dabei soll das Produkt von der Auslegung bis hin
zur Endkontrolle durch das System gepriift werden. Alle durchgefiihrten Arbeiten sind zu
dokumentieren, wobei folgende Punkte minimal zu erfiillen sind:

e Qualitatsziele des Herstellers
e Organisation des Unternehmens
e Verfahren zur Steuerung und Kontrolle der Produktauslegung

e Qualitatssicherungs- und -kontrolltechniken auf der Ebene der Herstellung

geeignete Untersuchung und Priifung vor, wihrend und nach der Herstellung; Haufig-
keit, verwendete Priifgeréte ..

Anderungen am gepriiften System miissen der Benannten Stelle gemeldet werden und ggf.
von dieser iiberpriift werden. Die Benannte Stelle hat weiterhin die Aufgabe, Inspektionen
durchzufiihren um sicherzustellen, daf3 der Hersteller seinen Verpflichtungen nachkommt.

Bei Produkten der Risikoklasse III mufl der Hersteller zusatzlich eine Benannte Stelle fiir
die Priifung der Auslegungsdokumentation hinzuziehen.

Als weitere Alternative bietet sich die Baumusterpriifung (Anhang III) an. Im Gegen-
satz zur vorhergehenden Variante auditiert die Benannte Stelle nicht das QS System des
Herstellers, sondern ein Baumuster des Produkts. Diese Aufgabe ist eng verzahnt mit ei-
nem funktionierendem Konfigurationsmanagment, da die Priifung einer Versionsnummer
zugeordnet wird. Die Benannte Stelle bescheinigt im Erfolgsfall die Konformitét mit den
Richtlinien und stellt eine EG Baumusterpriifbescheinigung aus. Zusétzlich zur Baumuster-
priifung muf} eine Priifung der Produktion nach einem der Anhénge IV - VI vollzogen wer-
den, da die Baumusterpriifung rein zur Kontrolle des entwickelten Produktes dient. Die
Anhénge IV - VI werden im folgenden erlautert.
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Zur Gewahrleistung der Konformitat vor, wihrend und nach der Produktion wurden die
Anhénge IV, V und VI definiert. Bei allen verwendeten Verfahren steht die Ubereinstim-
mung des Produktes mit dem Baumuster im Vordergrund, allerdings unterscheiden sich
die Verfahren wesentlich. Ein Unterscheidungsmerkmal ist das Vorhandensein eines QS
Systems fiir die Herstellung. Hat ein Hersteller kein QS System, mufl er das Produkt nach
Anhang IV herstellen. Fiir Hersteller, die ein QS System implementiert haben, unterschei-
det man, ob die Produktion (Anhang V) oder das Produkt (Anhang VI) durch das QS
System erfafit wird.

Anhang IV: Der Hersteller dokumentiert das Herstellungsverfahren vor Beginn der Her-
stellung. Der Hersteller mufl gewéhrleisten, dafl das Produkt mit dem Baumuster fiir das
er die EG-Baumusterpriifbescheinigung erworben hat iibereinstimmt. Die benannte Stelle
hat dies zu kontrollieren, wobei die Uberpriifung von der LosgréBe der erzeugten Produkte
abhéngt. Der Anhang definiert zum einen die Einzelstiickpriifung, bei der jedes einzelne
Produkt iiberpriift wird, zum anderen wird ein statistisches Verfahren vorgeschlagen. Bei
letzterem geht man davon aus, dafl die Herstellung fiir alle Produkte gleich ist. Aus einer
repréasentativen Menge (homogenen Partien) werden zuféllige Stichproben gewihlt, die die
Benannte Stelle iiberpriift.

Fiir die Produktion von Software gemé&f3 Anhang IV wiirde dies bedeuten, dafl man das
Installationsmedium mit dem des Baumusters vergleicht, was beispielsweise durch einen
bitweisen Vergleich oder durch Berechnung von Priifsummen iiber die installierten Dateien
durchfiihrt werden kann. Wichtig ist letztendlich, da8 eine Ubereinstimmung mit dem Bau-
muster festgestellt wird. Fiir den Fall, dafl die Software vorkonfiguriert auf einem Rechner
ausgeliefert wird und dies als Voraussetzung zur Umsetzung risikomindernder Mafinah-
men (siehe Risikoanalyse) vorgesehen ist, miifite die benannte Stelle das Gesamtsystem
auf Konformitét priifen. Sieht die Risikoanalyse zusétzlich eine Schulung bzw. Einweisung
von Anwendern vor, mufl die benannte Stelle vor Ort die Umsetzung iiberpriifen.

Wird ein Produkt als konform gepriift, stellt die benannte Stelle die Konformitatserklarung
aus. Bei der Einzelstiickpriifung bringt die benannte Stelle ihre Kennummer an jedem ge-
nehmigten Produkt an und stellt eine Konformitatserklarung aus. Bei der statistischen
Uberpriifung kann der Hersteller wihrend des Herstellungsprozesses das CE-Kennzeichen
anbringen. Wird eine Partie zuriickgewiesen, verhindert die benannte Stelle das Inverkehr-
bringen dieser Partie.

Sowohl fiir Anhang V als auch fiir Anhang VI gilt, dafl das QS-System von einer benannten
Stelle gepriift werden mufl. Der Hersteller stellt hierfiir einen Antrag auf Bewertung des
QS-Systems, der folgendes enthilt*:

e Name und Anschrift des Herstellers

e alle einschlidgigen Angaben iiber die Produkte oder die Produktkategorie, die Gegen-
stand des Verfahrens sind /ist

e cine schriftliche Erklarung dahingehend, dafl bei keiner anderen benannten Stelle ein
Antrag zu denselben Produkten eingereicht worden ist

4aus 93/42/EWG Anhang V Abschnitt 3
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e die Dokumentation iiber das Qualitétssicherungssystem

e cine Zusicherung, die Verpflichtungen, die sich aus dem genehmigten Qualitétssiche-
rungssystem ergeben, zu erfiillen

e eine Zusicherung, das genehmigte Qualitédtssicherungssystem so zu unterhalten, daf3
dessen Eignung und Wirksamkeit gewéhrleistet bleiben

e gegebenenfalls die technische Dokumentation iiber die genehmigten Baumuster und
eine Kopie der EG-Baumusterpriifbescheinigungen

e cine Zusicherung des Herstellers, ein systematisches Verfahren einzurichten und auf
dem neuesten Stand zu halten, mit dem Erfahrungen mit Produkten in den der
Herstellung nachgelagerten Phasen ausgewertet werden, und Vorkehrungen zu tref-
fen, um erforderliche Korrekturen durchzufiihren. Diese Zusicherung schlie3t die Ver-
pflichtung des Herstellers ein, die zustdndigen Behoérden unverziiglich iiber folgende
Vorkommnisse zu unterrichten, sobald er selbst davon Kenntnis erlangt hat

Werden wesentliche Anderungen am QS System vorgenommen, muf die benannte Stelle
informiert werden. Diese hat zu iiberpriifen, ob das geénderte QS System noch den An-
forderungen entspricht. Das QS System unterliegt der Kontrolle durch die benannte Stelle
um sicher zu stellen, dafl der Hersteller seinen Verpflichtungen nachkommt. Die benannte
Stelle fithrt hierzu regelméflige Inspektionen durch und iibermittelt dem Hersteller einen
Bewertungsbericht. Dariiber hinaus kann die benannte Stelle unangemeldete Besichtigun-
gen beim Hersteller durchfiihren.

Weiterhin mufl der Hersteller folgende Unterlagen fiir mindestens fiinf Jahre nach der
Herstellung aufbewahren:

e die Konformitétserkldrung
e die Dokumentation des QS Systems (nur fiir Anhang V)

e Unterlagen iiber ggf. vorgenommene Anderungen am QS System (diese miissen von
der Benannten Stelle genehmigt werden)

e die technische Dokumentation {iiber die genehmigten Baumuster und EG-
Baumusterpriifbescheinigungen

e Die im Rahmen der Uberwachung erstellten Entscheidungen und Berichte der be-
nannten Stelle

o gof. die EG-Baumusterpriifbescheinigung geméafl Anhang ITI

Der Hersteller stellt fiir alle erzeugten Produkte eine schriftliche Konformitétserklarung
aus und bringt das CE-Kennzeichen nach Artikel 17 (93/42/EWG) an.

Fiir Produkte der Risikoklasse I1a reicht es aus, wenn der Hersteller erkldart und bescheinigt,
dafl die Produkte im Einklang mit der technischen Dokumentation hergestellt werden und
den Anforderungen der Richtlinie 93/42/EWG geniigen.
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Fiir die Konformitétsbewertung der Produktion nach Anhang V hat der Hersteller ein QS-
System fiir die Produktion (ISO 9002) zu installieren. Die Benannte Stelle tiberpriift das
QS-System des Herstellers um festzustellen, ob geeignete Verfahren implementiert sind,
um eine Ubereinstimmung von Baumuster und hergestelltem Produkt festzustellen. Nach
Anhang V muf} hierfiir das Herstellungsverfahren untersucht werden, wobei insbesondere
die Kontrollmechanismen bei der Herstellung im Vordergrund stehen. Als Abschlufl ist eine
Endkontrolle des Produktes vorgeschrieben.

Fiir die Konformitéatsbewertung der Produktion nach Anhang VI hat der Hersteller ein
QS-System fiir das Produkt (ISO 9003) zu installieren. Das QS-System wird dabei so aus-
gelegt, dafl entsprechende Priifberichte aller Tests entweder fiir jedes Produkt oder fiir
eine reprisentative Stichprobe aus einem Los erstellt werden. Vorgeschriebene Wartungen
Kalibrierungen o.4. der Herstellungsmaschinen miissen durchgefiithrt werden und sind zu
dokumentieren. Desweiteren ist die Qualifikation des Personals zu bewerten und zu doku-
mentieren.

3.1.4 Risikomanagement

Der zentrale Baustein bei der Entwicklung medizinischer Software ist das Risikomanage-
ment, dessen Ziel der Schutz der Gesundheit und des Lebens ist. Mogliche Risiken miissen
verglichen mit der niitzlichen Wirkung so weit wie moglich minimiert werden. Aus den
in den Richtlinien definierten Grundlegenden Anforderungen folgt, dal jeder Hersteller
von Medizinprodukten in Europa verpflichtet ist, eine Risikoanalyse durchzufiihren und
Mafinahmen zur Risikobeherrschung umzusetzen.

DIN EN 60601 ,,Medizinische elektrische Gerite; Ergénzungsnorm: Programmierbare elek-
trische medizinische Systeme® legt die Anforderungen fest die fiir eine Umsetzung zu
erfiillen sind. Es ist Aufgabe der Qualitétssicherung bzw. der Benannten Stelle die Konfor-
mitét des Produktes mit der Norm zu iiberpriifen. Ausgangspunkt des Risikomanagement-
Prozesses ist der Risikomanagement-Plan, der die Zusténdigkeiten, die nétigen Verfahren
und die konzeptionelle Vorgehensweise festlegt. Das eigentliche Verfahren ist der sogenann-
te Risikomanagement Prozef3. Dieser teilt sich in Risikoanalyse und Risikobeherrschung.
Alle gefundenen Gefidhrdungen werden in der Risikomanagement-Zusammenfassung do-
kumentiert. Abbildung zeigt den schematischen Aufbau der Risikomanagement-
Dokumentation.

Der Risikomanagement-Plan mufl nach DIN EN 60601-1-4 mindestens folgende Punkte
enthalten:

e Geltungsbereich

Entwicklungslebenszyklus einschliellich Verifizierungs- und Validierungs-Plan

Verantwortung des Managements entsprechend 4.1 der ISO 9001

Risikomanagement-Prozef3

Anforderungen fiir Reviews
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Der Geltungsbereich legt den Anwendungsbereich des Risikomanagement-Plans auf das
Projekt bzw. Produkt fest. Es empfiehlt sich diesen Punkt mit einer kurzen Einleitung an
den Dokumentanfang zu legen. Die Norm 60601-1-4 schreibt keinen bestimmten Entwick-
lungslebenszyklus vor, stellt jedoch Anforderungen, die der gewéhlte Entwicklungslebens-
zyklus erfiillen muf}. Hierzu gehoren eine Einteilung in Phasen und Aufgaben mit festen
Eingéngen, Ausgidnge und Tétigkeiten. Es miissen Prozesse fiir das Risikomanagement vor-
gesehen und Anforderungen beziiglich der Dokumentation beschrieben sein. Desweiteren
muf} sich das Risikomanagement auf den gesamten Entwicklungslebenszyklus erstrecken.
Abbildung zeigt den in Anhang DDD der Norm EN 60601-1-4 vorgeschlagenen Le-
benszyklus. Dieser zeigt am linken Ast einen Dekompositionsprozel und einen Integrati-
onsprozel am rechten Ast. Bei der Dekomposition wird ausgehend von den Anforderungen
ein Design fiir das medizinische Gerit abgeleitet (Grobdesign). Dieses wird in Subsyste-
me und weiter in Komponenten zerlegt. Der Dekompositionsprozef3 endet dann, wenn es
moglich ist, die gefundenen Komponenten zu erstellen. Wahrend der Integration wird der
Aufbau und das Zusammenspiel der Komponenten verifiziert. Der Integrationsprozefl wird
durch die Validierung abgeschlossen. Diese soll zeigen ob das erstellte Produkt, die anfangs
gestellten Anforderungen erfiillt und somit bestimmungsgemafl arbeitet. Tabelle DDD.1
der Norm EN 60601-1-4 schldgt eine mogliche Zuordnung zwischen den einzelnen Pha-
sen des Entwicklungslebenszyklus und den Dokumentationsanforderungen vor. Zusétzlich
werden aber auch Anforderungen an die Anforderungsspezifikation, Architektur, Design
und Implementierung gestellt. Die wichtigsten Eckpunkte hieraus sind: jedes Subsystem
eines Medizinischen Systems muf} in der Anforderungsspezifikation enthalten sein, wobei
minimal nur die risikobezogenen Funktionen detailliert aufgefithrt werden miissen. Die Ar-
chitektur mul der Anforderungsspezifikation geniigen und fiir alle Subsysteme festgelegt
sein. EN60601-1-4 Punkt 52.207.3 enthélt eine Liste von Anforderungen die in die Spe-
zifikation eingearbeitet werden miissen. Fiir die Design und Implementierungsdokumente
ist zu beachten, da} das System in Subsysteme zerlegt werden muf} (falls anwendbar) von
denen jedes eigene Design- und Priifspezifikationen hat. Die Norm gibt hier eine Liste von
Anforderungen® vor, die es umzusetzen gilt.

Als Teil des Entwicklungslebenszyklus ist ebenfalls der Verifizierungsplan und der Vali-
dierungsplan zu erstellen. Der Verifizierungsplan legt fest, wie die Anforderungen an das
Produkt am Ende jeder Phase iiberpriift werden miissen. Der Validierungsplan legt fest,
wie man die Anforderungen, die zu Beginn der Entwicklung festgesetzt wurden, am Ende
der Entwicklung priift. Die Anforderungen sowohl fiir Verifizierung als auch Validierung
beschrénken sich auf die Sicherheit.

Aus personeller Sicht ergibt sich die Forderung, dafl kein Entwickler sein eigenes Design
validieren darf. Die Leitung der Validierungsgruppe mufl unabhéngig von der Entwick-
lungsgruppe sein. Im Punkt Verantwortung des Managements entsprechend 4.1 der ISO
9001 sind unter Beachtung dieser Anforderungen, die Tétigkeiten der ausfithrenden und
freigebenden Rolle® zuzuordnen. Die Umsetzung erfolgt hiufig tabellarisch.

*Punkt 52.208.2
SEine Rolle steht stellvertretend fiir die eigentliche Person, die die Aufgabe oder Tétigkeit ausfiihrt, so
daf} diese - eine geeignete Qualifikation vorausgesetzt - in mehreren Rollen auftreten kann.
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Abbildung 3.4: Vorschlag eines Entwicklungs-Lebenszyklus nach EN 60601-1-4 Anhang
DDD

Tatigkeit Ersteller Freigabe
Erstellen der Anforderungsspezifikation | Entwicklung | Projektleiter

Tabelle 3.2: Tabelle Verantwortung des Managements

Als Beispiel die in Tabelle definierte Téatigkeit des Schreibens der Anforderungsspezi-
fikation gewahlt. Diese wird von der Entwicklung durchgefiihrt und von der Projektleitung
freigegeben. Die Dokumentation des Risikomanagement-Prozesses beinhaltet die Doku-
mentation der Verfahren zur Umsetzung der Risikoanalyse und der Risikobeherrschung,
wobei es sich als sinnvoll erweisen kann, die unterschiedlichen Verfahren zur Bestimmung
von Gefihrdungen, in Abhéngigkeit der Phasen des Entwicklungszyklus festzulegen. Der
letzte Punkt des RM-Plans ,, Anforderungen fiir Reviews* legt fest, welche Dokumente ei-
nem Review unterzogen werden.

Der Prozefl zur Analyse, der Abschiatzung und Umsetzung von Mafinahmen zur Beherr-
schung der Risiken wird Risikomanagement-Prozefl genannt. Als interdisziplindres Instru-
ment sollte Risikomanagement in jedem Fall von einem Projektteam aus Mitgliedern ver-
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schiedener Fachabteilungen durchgefiihrt werden. Die Quantifizierung der Risiken erfolgt
mit Hilfe der Portfolio-Technik, wobei die Bewertungsmatrix durch die Achsen Schadens-
ausmafl und Auftretenswahrscheinlichkeit aufgespannt wird”. Fiir den Bereich der Medi-
zintechnik entziehen sich diese beiden Parameter einer mathematisch exakten Beschrei-
bung. Es ist deshalb sinnvoll, mit quantitativen Skalen zu arbeiten und die entsprechenden
Kategorien durch Kriterien und Beispiele zu konkretisieren. Die Bewertungsmatrix wird
entsprechend der Risikoakzeptanz in drei unterschiedliche Regionen unterteilt®:

o der weitgehend akzeptable Bereich - Risiken in diesem Bereich kénnen verglichen mit
der niitzlichen Wirkung des Medizinprodukts ohne weitere Mafinahmen akzeptiert
werden.

e der sogenannte ALARP-Bereich (As Low As Reasonable Practicable) - befinden sich
Risiken in diesem Bereich, mufl gepriift werden, ob das Risiko bereits so weit wie
verniinftigerweise moglich minimiert ist; andernfalls miissen geeignete Mafinahmen
ergriffen werden.

e der nicht akzeptable Bereich - hier sind auf jeden Fall weitere Mafinahmen zur Risi-
kominimierung erforderlich.

Abbildung [3.5]zeigt eine solche Bewertungsmatrix. Dunkelgrau markierte Felder stellen den
nicht akzeptierten Bereich, graue Felder den ALARP und hellgraue Felder den akzeptierten
Bereich dar.

Hauf,
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Abbildung 3.5: Risikograph

Die eigentliche Risikoanalyse untersucht die Gefihrdungen und Ursachen und bewertet
diese an Hand der festgelegten Parameter. Anschliefend werden die als nicht akzeptabel
erkannte Risiken durch geeignete Mafinahmen soweit als sinnvoll moglich reduziert. Bevor
im weiteren der Prozefl der Risikoanalyse und Risikobeherrschung detaillierter dargestellt
wird, soll zuerst der Begriff , Gefihrdung” erkléirt werden. Abbildung stellt eine Kau-
salkette von Ablaufen dar, die ausgehend vom Ausfall eines Transistors einen méglichen
Verlauf bis hin zum Tod des Patienten aufzeigt. Die Frage ist nun, ab welchem Punkt eine
Gefdhrdung vorliegt?

"Die Aufteilung in Schadensausmafl und Auftrittswahrscheinlichkeit resultiert aus der Definition des
Begriffs ,,Risiko“, das als ,, Auftretenswahrscheinlichkeit einer Gefihrdung, die einen Schaden hervorruft
und der Grad ihres Schadens“ definiert wird (aus EN 60601-1-4).

8aus [Hof98]
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Abbildung 3.6: Beispiel Geféihrdung (Quelle: Kursunterlagen ,,CE Zertifizierung medizi-
nisch genutzter Software* TUV Akademie)

Eine Gefdahrdung liegt dann vor, wenn der erste Punkt der Kausalkette erreicht wird, an
dem der Patient betroffen ist. Im Beispiel ist das der ,,Patient verliert Blut®.

3.1.5 Risikoanalyse

Zur Bestimmung der Gebrauchstauglichkeit von Medizinprodukten wird als Verfahren die
Risikoanalyse eingesetzt. Ziel ist es, alle verniinftigerweise vorhersehbare Gefihrdungen,
die durch das PEMS entstehen kénnen, zu erkennen und einzudémmen. Als verniinftiger-
weise vorhersehbar sind hier sowohl Gefdhrdungen zu erkennen, die sich aus bestimmungs-
geméaflen Gebrauchs ergeben als auch solche die sich aus unsachgeméfien Gebrauch ergeben.
Es werden dabei alle Risiken betrachtet, die einen Schaden am Patienten, den Anwendern,
Servicepersonal, Unbeteiligte oder fiir die Umgebung und Umwelt verursachen kénnen. Da
es sich hierbei fiir Medizinprodukte um ein elementares Verfahren handelt, wurde von der
européischen Kommitee fiir Normung die Norm EN1441 erstellt, die 1997 in eine deutsche
Fassung umgesetzt wurde’.

Die Risikoanalyse ist ein iteratives Verfahren das wihrend des gesamten Entwicklungsle-
benszyklus des Medizinprodukts durchgefiihrt wird. Ziel ist es, die Gefahrdungen festzu-
stellen und ihre Risiken abzuschétzen.

Die Vorgehensweise beschreibt das FluBdiagramm in Abbildung [3.7]

9vgl. auch ISO 14971-1 Medical Devices - Risk Management, Part 1: Application of risk analysis
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Abbildung 3.7: Fluidiagramm des Risikoanalyse Verfahrens (Quelle: Bild CCC.2 EN60601-
1-4)

Feststellung der qualitativen und quantitativen Eigenschaften von Medizin-
produkten In diesem Schritt werden alle FEigenschaften eines Produktes oder Zubehors
aufgefiihrt, von denen im weiteren alle mit einer sicherheitsgefihrdenden Funktion fiir Men-
schen bzw. Umwelt betrachtet werden. Zur Feststellung der qualitativen und quantitativen
Eigenschaften bietet die Norm verschiedene Fragestellungen, die Anregungen geben sollen,
die sicherheitsgefahrdenden Eigenschaften des Produkts zu finden.

Feststellung der moglichen Gefihrdungen Hierfiir gibt die Norm ebenfalls eine Liste
moglicher Gefdhrdungen vor. Diese soll als Gedéachtnisstiitze dienen, um Gefdhrdungen zu
erkennen, die man nicht in Betracht gezogen hat.
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Risikoeinschitzung fiir jede Gefihrdung In diesem Schritt werden die Risiken ein-
geschétzt. Fiir diesen Schritt muf vorab eine , Skala“ definiert werden, die das Schadens-
ausmaf und die Eintrittswahrscheinlichkeit festlegen'?. Die Norm empfiehlt das Auftreten
von Gefdhrdungen zusétzlich danach zu untersuchen, wenn kein Fehlerfall vorliegt, wenn
ein Fehlerfall vorliegt oder nur falls mehrere Fehler auftreten. Als Analysemethode wird die
Fehler-Moglichkeits- und EinfluBmoglichkeit (FMEA) oder die Fehlerbaumanalyse (FTA)
vorgeschlagen. Diese Methoden sind allerdings nicht verpflichtend.

Die FMEA Methode stellt den klassischen ,,bottom up“ Ansatz dar. Man betrachtet die
Auswirkungen eines Fehlers auf die dariiberliegenden Schichten. Betrachtet man zusétzlich

den Schweregrad der Auswirkung eines Fehlers, spricht man von einer , Failure Mode Effect
and Criticality Analysis“ (FMECA).

Die FTA Methode stellt die umgekehrte Vorgehensweise vor (top down). Ausgehend von ei-
ner unerwiinschten Konsequenz werden hier alle aufgerufenen Module soweit , nach unten“
verfolgt, bis man die auslosende Komponente/Modul/Funktion findet. Bedingt dadurch,
daBl diese Methode den moglichen Ablaufstrang aufzeigt, hat sich diese Methode fiir ge-
richtliche Zwecke bewéhrt.

Risikoakzeptanz Die Beurteilung der Risiken beziiglich des Schadensausmafles und der
Schadenshéaufigkeit ermdoglicht die Zuordnung in akzeptierte und nicht akzeptierte Bereiche.
Der Grenzbereich wird als ALARP (As Low As Reasonable Possible) Bereich bezeichnet.
Liegt eine Funktion im akzeptierten Bereich, kann mit der Analyse neu erzeugter Gefihr-
dungen weitergemacht werden, ansonsten muf eine Risikominderung durchgefiihrt werden.

Risikominderung Falls das Risiko nicht akzeptierbar ist miissen risikomindernde Maf3-
nahmen eingeleitet werden. Man verwendet hierfiir ein abgestuftes Verfahren. Begonnen
wird mit inhérenter Risikominderung. Kann keine inhérente Losung gefunden werden, ver-
sucht man das Risiko durch indirekte Mafinahmen herabzusetzen. Hierzu zéhlen beispiels-
weise bauliche MaBnahmen oder bei Software die Uberpriifung des Eingabeformates. Eine
weitere Abschwichung bedeuten hinweisende Schutzmafinahmen (z.B. Hinweis in der Ge-
brauchsanweisung).

Erzeugung anderer Gefihrdungen Die Umsetzung gefihrdungsmindernder Mafinah-
men kann selbst wieder neue Risiken erzeugen. Diese gilt es in diesem Schritt zu erkennen
und einzuordnen.

Bewertung aller festgestellten Gefihrdungen Der Proze8 der Risikoeinschitzung
fiir jede Gefihrdung, Risikoakzeptanz, Risikominderung und Uberpriifung, ob neue Gefihr-
dungen erzeugt wurden, wird solange fortgesetzt, bis alle festgestellten Risiken bewertet
wurden. Anschliefend wird ein Risikoanalysebericht erstellt.

10yg] Abbildung [3.5
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Risikoanalysebericht Anhand des Risikoanalyseberichts wird die Entscheidung getrof-
fen, ob das verbleibende Restrisiko akzeptiert werden kann. Es gilt der Grundsatz: sowenig
Risiko wie moglich.

Uberpriifung der Risikoanalyse Anderungen am Source Code oder neuer Daten wer-
den erneut auf ihr Risiko iiberpriift.

Der Risikoanalyse Plan legt vor Erstellung der Risikoanalyse folgendes fest:

1. Geltungsbereich auf den der RA Plan anzuwenden ist
2. Definition Schadensausmafl
3. Definition Schadensh&aufigkeit

4. Hauptgefdhrdungen

Des weiteren werden alle erkannten Risiken vor der Umsetzung gefihrdungsmindernder
Mafinahmen aufgefiihrt, insbesondere die Gefadhrdung fiir den Patienten, die Ursache, ei-
ne Bewertung der Gefdhrdung (aufgeschliisselt nach Ausmafl, Hiufigkeit und Einstufung)
sowie eventueller Mafinahmen zur Verringerung der Risiken.

Analog zu diesem Dokument wird der Risikoanalyse Report erstellt. Anders als im RA
Plan wird hier die Wirksamkeit der Mafinahmen beurteilt.

Das Risikomanagement wird durch Verfassen eines Reports (Zusammenfassung) abge-
schlossen. Diese stellt alle gefundenen Gefdhrdungen zusammen mit den ermittelten Ursa-
chen, dem abgeschétztem Risiko, einer Bewertung der Risikobeherrschung plus den Ver-
fahren und Ergebnissen der Verifizierung dar (siche Abbildung [3.3). Die Gesamtheit aller
Dokumente, die als Teil der Qualitédtsaufzeichnung fiir die Umsetzung der Norm EN 60601-
1-4 verlangt werden nennt man Risiko-Management-Dokumentation.

3.1.6 Technische Dokumentation

Die Technische Dokumentation ist fiir das Anbringen einer CE - Kennzeichnung eine zwin-
gende Voraussetzung, die von der Klassifizierung des Medizinproduktes unabhéngig ist.

Die Technische Dokumentation 148t sich in zwei Bereiche gliedern'!:
e Dokumente die beim Hersteller bzw. Inverkehrbringer bleiben

— Definition der Zweckbestimmung
— Klassifikation nach MDD

— Hardwaredokumentation

Priifprotokolle

"aus http://www.eurocat.de/de/text /technisc.html; siche auch MDD Anhang I
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— Risikoanalyse

— Dokumentation iiber den Nachweis zur Erfiillung der ,Grundlegenden Anforde-
rungen®

— Klinische Bewertung nach Anhang X, MDD

— Softwaredokumenation
e Dokumente die der Endbenutzer bzw. Betreiber erhalt

— Betriebsanleitung oder Gebrauchsanleitung

— Technische Beschreibung

Ersatzteilkatalog

— Konformitéts-Erklarungen

3.2 Anforderungen der FDA

Fiir die Inverkehrbringung von Medizinprodukten auf dem amerikanischen Markt miissen
die Anforderungen der amerikanischen Gesundheitsbehérde FDA (Food and Drug Admini-
stration) erfiillt werden. Analog zum CE Kennzeichen wird hierfiir ein Zertifizierungsproze8
durchlaufen. Dieses Kapitel stellt die Anforderungen dar. Der Schwerpunkt liegt darauf die
Unterschiede heraus zu arbeiten, die als zusétzliches ,,add-on* erstellt werden miissen um
eine Zulassung fiir beide Mérkte zu erhalten. Die Auswahl des amerikanischen Marktes
resultiert zum einen aus der wirtschaftlichen Gréfle der USA, aus der sich ein grofler Markt
fiir Medizinprodukte ableiten 148t, zum anderen an der sehr fortschrittlichen Art, sich In-
formationsquellen zu besorgen - die FDA stellt auf ihrer Homepage sogenannte ,, Guidance*
Dokumente zur Verfiigung. Im Vergleich dazu stehen im européischen Raum nur die Norm-
texte bereit. Diese kénnen in Deutschland ausschlielich {iber den Beuth Verlag bestellt
werden. Medizinprodukte, die Software enthalten oder reine Softwareprodukte sind, soll-
ten nach den Guidance Dokumenten General Principles of Software Validation, Guidance
for the Content of Premarket Submission for Software Contained in Medical Devices und
Guidance for Off-the-shelf Software Use in Medical Devices erstellt werden.

Die Vorgehensweise wird in einem 3 stufigen Plan festgelegt. Zuerst mufl bestimmt werden,
ob das Produkt ein Medizinprodukt gemé&fl der Definition ist. Die Definition fiir den US
amerikanischen Markt unterscheidet sich leicht von der européischen Definition:

»an mstrument, apparatus, implement, machine, contrivance, implant, in vitro reagent, or
other similar or related article, including a component part, or accessory which 1is:

e recognized in the official National Formulary, or the United States Pharmacopoeia,
or any supplement to them,

e intended for use in the diagnosis of disease or other conditions, or in the cure, miti-
gation, treatment, or prevention of disease, in man or other animals, or
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e intended to affect the structure or any function of the body of man or other animals,
and which does not achieve any of it’s primary intended purposes through chemical
action within or on the body of man or other animals and which is not dependent
upon being metabolized for the achievement of any of its primary intended purposes. “

Als zweiter Schritt wird dem Medizinprodukt die Risikoklasse zugeordnet. Analog des
européischen Ansatzes werden hierfiir drei Stufen definiert die die Gefihrdung durch das
Produkt im Fehlerfall darstellen:

e Major - falls Menschenleben direkt oder indirekt (z.B. Verzogerung durch Informa-
tion) schwere Verletzungen oder sogar den Tod bedeuten kénnten

e Moderate - falls Fehler zu nicht schwerwiegenden Verletzungen fiihren kénnen

e Minor - falls keine Verletzungen von Menschenleben zu erwarten ist.

Diese werden nicht weiter unterteilt. Die Klassifizierung wird anhand eines Fragenkatalogs
durchgefiihrt, die der Hersteller zur Klassifizierung des Produktes durchgehen mufl. Ab-
bildung zeigt die schematische Vorgehensweise. Die Fragen zur Einstufung findet man
z.B. unter [FDA9S]. Als weitere Moglichkeit der Klassifizierung bietet die FDA sogenannte
device panels an. Das sind bereits vorklassifizierte Gerdtetypen, deren Zuordnung einer Da-
tenbank (siehe http://www.fda.gov/cdrh/devadvice/3131.html) entnommen werden kann.
Es ist hierbei hervorzuheben, dafl es nicht moglich ist, eine direkte Abbildung der ,eu-
ropaischen® auf die ,, amerikanischen* Risikoklassen vorzunehmen. Eine Klassifizierung ist
deshalb separat fiir jeden Markt vorzunehmen.

Der dritte Schritt besteht in der Methode, wie die Markteinfithrung vorgenommen wer-
den soll. Im wesentlichen stellen sich hier zwei Methoden zur Auswahl: die ,, Premarket
Notification (510 k)* und das ,, Premarket Approval (PMA)*.

3.2.1 Anforderungen an die Dokumentation

Als wesentliche Komponenten der Entwicklung Medizinischer Geréte stellt die FDA die in
der folgenden Liste zusammengefafiten Anforderungen an den Umfang der Dokumentation.
Alle Dokumente miissen in englischer Sprache verfafit sein. Fiir den européischen Markt
reicht es aus, wenn die Gebrauchsanweisung in der jeweiligen Landessprache verfafit ist.

1. Klassifizierung

2. Softwarebeschreibung

3. Risikoanalyse

4. Anforderungsspezifikation
5. Architektur Uberblick

6. Designspezifikation
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Does the software:
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Abbildung 3.8: Determining Level of Concern (aus Guidance FDA)

7. Riickverfolgungsanalyse

8. Entwicklung

9. Validierung, Verifizierung, Tests
10. Revision History

11. Softwareanomalien (BUGS)
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12. Release Versionsnummer

ad 1) Es soll dokumentiert werden, wie man auf das Ergebnis der Klassifizierung gekommen
ist.

ad 2) Die Softwarebeschreibung stellt eine Zusammenfassung der Geriteeigenschaften dar.
Sie enthélt zum einen die von der Software ausgefiithrten Funktionalitdten und zum anderen
Angaben zur betrieblichen Umgebung. [FDA9S§| stellt fiir die Umsetzung eine Reihe von
Punkten bereit.

ad 3) Enthélt eine Zusammenfassung aller vorhersehbarer Risiken, die durch den Einsatz
des Geriites entstehen konnen. Die Anforderungen entsprechen denen des Risikomanage-
ments nach EN 60601-1-4:

e die Risiken

das Schadensausmaf}

Auslosende Ursache

Methode zur Kontrolle des Risikos (typischerweise Prinzip der integrierten Sicherheit)

Mafinahmen zur Risikobeherrschung

Beschreibung iiber durchgefiihrte Tests, die belegen, daf§ die Mainahmen zur Risiko-
beherrschung wirksam sind

ad 4) Die Anforderungsspezifikation sollte unter anderem Angaben zur Funktionalitét, Lei-
stung, Schnittstellen, Design- und Entwicklungsanforderungen enthalten. Die Anforderun-
gen decken sich weitestgehend mit denen der Européer, mit der Ausnahme der Behandlung
von ,, Off the Shelf Software* (siehe Kapitel weiter unten).

ad 5) Die Architektur-Ubersicht stellt die Zusammenhinge der Module auf funktionaler
Ebene graphisch dar. Weiterhin sollte eine Liste der funktionalen Module und eine Be-
schreibung deren Aufgabe enthalten sein.

ad 6) Die Designspezifikation stellt einen Rahmen fiir den Designentwurf dar. Von Seiten
der FDA wird eine Einteilung in Grob- und Feindesign durchgefiihrt wird, wobei das Fein-
design detailliert genug sein sollte, um keine ad-hoc Entscheidungen des Programmierers zu
erfordern. Gegeniiber einer Zulassung auf dem européischen Markt erfordert die Zulassung
durch die FDA zusétzlich eine Beschreibung der Akzeptanzkriterien, die in das Design ein-
geflossen sind. Auflerdem miissen Variablendefinitionen und der jeweilige Kontext, in dem
diese benutzt werden, angegeben werden.

ad 7) Die Traceability Analyse stellt die Verkniipfung der Anforderungen mit den Desi-
gnspezifikationen, den Risiken und der Validierung dar. Das Dokument kann als Inhaltsver-
zeichnis fiir die Bestimmung der Ablageorte der Anforderungen in den unterschiedlichen
Dokumenten angesehen werden. Die Darstellung erfolgt iiblicherweise tabellarisch. Falls
sich die Zusammenhénge nicht eindeutig aus der Zuordnung ergeben, sollte eine Beschrei-
bung beigefiigt werden.
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ad 8) Dieser Punkt umfafit eine Kurzzusammenfassung des verwendeten Software-
Entwicklungszyklus. Fiir Gerdte der Risikoklasse ,,moderate“ und ,,major“ sollten zusétz-
lich Qualitétssicherungs- Konfigurationsmanagement- und Wartungsdokumente erstellt
werden.

ad 9) Die Anforderungen an die Dokumentation von Verifizierung, Validierung und Test
sind im wesentlichen dieselben wie die der EN 60601-1-4. Der Umfang wird durch ein
abgestuftes Verfahren an die Risikoklassen gebunden. Das Guidance Dokument gibt in
einer Liste den minimal zu testenden Umfang vor.

ad 10) Das ,,Revision History Log® soll beigelegt werden, um den Anderungsverlauf insbe-
sondere in Bezug auf die Umsetzung gefdhrdungsmindernder Mafinahmen nachvollziehen
zu koénnen.

ad 11) Fiir Gerite der Risikoklasse ,moderate” und ,major muf eine Liste der Software-
anomalien (BUGS) beigelegt werden. Zu jeder Anomalie mufl eine Problembeschreibung,
der Einflufl auf die Gerételeistung und falls moglich ein zeitlicher Rahmen bis zur Behebung
des Problems angegeben werden.

ad 12) Bei Auslieferung des Produkts sollte Release Nummer und Datum angegeben wer-
den.

Der Umfang der Dokumentation ist abhéngig von der Risikostufe des Gerits. Abbildung
stellt die Anforderungen an die Dokumentation beziiglich der Risikostufe dar.
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SECTION | SOFTWARE BAINOR COMNCERM | MODERATE WMAJOR COMNCERM
WUMBER | DOCTMENTATICN CONCERMN
EAER Level of Concen All levels of concern
3.2 Software Description All levels of concern
33, 4.5 Device Haxard Analysis All levels of concern
34,472 Software Requirements Software finctinnal SRS

Specification (SRS) reguirements from
sRE
A Architecture Design Chart | A charnt depicting A chart depicting the partitioning of the software
the partiticning of system it functipnal subaystems, listing of the
the software system | finctional modules and a deseription of how each
ity fumetional fulfills the requirements.
subsystems
EXG [esign Specification Mo documentation Software design specifieation document
1% necessary in the
guhmission
3.7 Traceahility Analysis Mo documentation Traceahility among requirements, identified hazards,
iz necessary n the and Yerification and Validation testing.
guhmission
38,41 Development Mo documentation Summary of sofiwanz Summary of spfiwane life
iz necessary n the life cycle development | ovele development plan,
submission plan, inchiding a Anmotated list of control
summary of the documents generated
configuration during development
management and process. Include the
maintenance activities, | configuration management
and maintenance plan
documents.
i Walidation, Verification Software functional | Description of VV&T Daegeription of VW&T
and Testing (VVE&ET) test plan, pass [ fail activities at the unit, activities at the unit,
criteria, and resulis | integration and system | integration and system
lewel, Swstem level test | level Unit, integration and
protecal including system level test protocals
pass/fail criteria, and inchuding pass/fail criteria,
tesis resulis. tesi report, summary, and
tesis resulis,
311 Revision Level History Mo documentation Revigion history log
1% necessary in the
suhmission
311 [Inresalved ancmalies Mo documentation List of errors and hugs which remain in the device
{nags) % necessary noihe and an explanation how they were detennined to nod
submission impact safety or effectivencss, including operator
usage and human factors
ER Helease Viersion Mumbar Mersinn number and date forall levels of concenn,

Abbildung 3.9: Dokumentation in a Premarket Submission (Quelle: [FDA99] Abb. 1-1)

3.2.2 Off the Shelf Software

Héufig werden in Medizinprodukten neben der eigentlichen Software, die als Teil des Me-
dizinproduktes erstellt wurde, noch zusétzliche eingebunden. Wird die Software beispiels-
weise fiir einen PC erstellt, wird haufig auf Standardbetriebssysteme zuriickgegriffen. Bei
,off the shelf* Software handelt es sich um allgemein erhéltliche Softwarekomponenten, die
vom Hersteller eines Mediziproduktes verwendet werden, iiber die er aber keine vollstandi-
ge Kontrolle iiber den Entwicklungslebenszyklus besitzt (z.B. Betriebssysteme, Compiler..

).
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Abbildung 3.10: Off the Shelf Software

Das Flufidiagramm in Abbildung zeigt den konzeptuellen Ablauf bei der Ermittlung
des Aufwands der durch die zusétzliche Software entsteht. Wird off the shelf Software
eingesetzt, mufl eine Basis-Dokumentation bereitgestellt werden. Diese umfafit folgende
Punkte:

e Titel, Hersteller, Versionsstand, Datum, Patchversion, Dokumentation fiir den En-
danwender

e Systemanforderungen (Hardware und Software)
e Anforderungen an den Anwender

Installation

— Konfiguration

— normale und akzeptierte Datenbereiche

Voreinstellungen

Erforderliche Ausbildung und Kenntnisse/Training

e Mafinahmen die den Betrieb nicht spezifizierter Software (z.B. Spiele ..) verhindern
e Verwendungszweck

e Schnittstellen zu anderer Software (z.B. Netzwerk)

e Hinweis auf die Funktionsfiahigkeit der Software (Tests, Verifizierung, Validierung)
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e Testergebnisse miissen bereitgestellt werden
e Wie erhilt man Updates“ / Bug Liste

e Kontrolle der OTS Software (Erkennung der korrekten Version, Einbindung in Kon-
figurationsmanagement, Sicherstellung der korrekten Installation, Wartung und Sup-

port)

Stellt die Off the Shelf Software keinen ,,minor Level of Concern* dar, miissen Risikobeherr-
schungsmafinahmen durchgefiihrt und anschliefend die Restrisiken beschrieben werden. Es
muf} eine komplette Betrachtung aller Restrisiken bereitgestellt werden, wobei auch Alter-
nativen (z.B. Eigenentwicklung) in Betracht gezogen werden sollten. Die Akzeptanz des
Restrisikos ist vom Nutzen der Anwendung abhéngig. Sollte das Restrisiko als , major level
of concern® eingestuft werden, muf zusétzlich noch eine spezielle Dokumentation verfafit
werden, die aufzeigt, dafl die Verfahren und Ergebnisse der Verifizierung- und Validierungs-
aktivitiaten fiir die OTS Software angemessen und hinreichend sind um die Sicherheits- und
Performanceanforderungen zu erfiillen. Zudem miissen angemessene Mafinahmen zur konti-
nuierlichen Wartung und Pflege der OTS Software getroffen werden, falls der urspriingliche
Hersteller die OTS Software nicht mehr unterstiitzt. Es mufl aulerdem dargelegt werden,
dafl die Methodik, die der Entwickler der OTS Software fiir die Erstellung verwendet hat,
angemessen und hinreichend fiir den beabsichtigten Einsatz ist. Diese Forderung sollte
zusétzlich durch ein Audit gezeigt werden.



Kapitel 4

V-Modell

Das V-Modell ist ein internationaler anerkannter Entwicklungsstandard fiir I'T-Systeme.
Der Standard wurde 1992 im Auftrag des Bundesverteidigungsministeriums fiir Ver-
teidigung (BMVg) und dem Bundesamt fiir Wehrtechnik und Beschaffung von der
Industrieanlagen-Betriebsgesellschaft mbH (IABG) entwickelt. 1996 wurde das V-Modell
vom Bundesinnenministerium des Inneren (BMI) tibernommen und ist dort seither ver-
bindlich einzusetzen. Die Weiterentwicklung wird durch das BMVg und BMI betrieben
und finanziert.

Der Standard legt einheitlich und verbindlich fest, was zu tun ist, wie die Aufgaben durch-
zufithren sind und womit das zu geschehen hat. Das V-Modell umfafit

e das Vorgehensmodell (,, Was ist zu tun®)
e die Methodenzuordnung (,, Wie ist etwas zu tun®)

e die Funktionalen Werkzeuganforderungen (, Womit ist etwas zu tun*).

Das Vorgehensmodell gliedert sich in den Regelungsteil, die behérdenspezifische Ergénzun-
gen und die Handbuchsammlung. Der Regelungsteil enthélt verbindliche Regelungen fiir
durchzufithrende Arbeitsschritte und Ergebnisse wohingegen die Handbuchsammlung eine
Reihe von Handbiichern zu speziellen Themen wie , IT Sicherheit® oder ,,Reverse Enginee-
ring“ enthalt.

Das V-Modell wurde fiir verschiedene Anwendungsaspekte entwickelt, wobei die Einsatz-
schwerpunkte die Vertragsgrundlage, Arbeitsanleitung und Kommunikationsbasis sind. Als
Vertragsgrundlage definiert das V-Modell eindeutig den Erstellungsprozefl, den Lieferum-
fang der Hard- und Software und legt den Umfang der Dokumentation fest. Detaillierte
Beschreibungen der Aktivitdten und Entwicklungsdokumente stellen die Arbeitsanleitung
und die Beschreibung der Vorgehensweise in Verbindung mit einem bereitgestelltem Glos-
sar stellen die Kommunikationsbasis zwischen Auftraggeber und Auftragnehmer sowie zwi-
schen interdisziplinédr arbeitenden Nutzern.

Die anfallenden Tétigkeiten werden in vier funktionale Abschnitte (Submodelle) einge-
teilt. Diese sind eng miteinander verzahnt, d.h. da Produkte und Aktivitdten des einen

39
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Abschnitts neue Eingabedaten fiir Produkte anderer Abschnitte liefern kénnen. Das be-
kannteste Submodell diirfte wohl die Systemerstellung (SE) sein, das aufgrund des V-férmi-
gen Aufbaus dem Modell seinem Namen gegeben hat. Die begleitenden Tétigkeiten werden
durch die Submodelle Projektmanagement (PM), Qualititssicherung (QS) und Konfigura-
tionsmanagement (KM ) abgedeckt. Im folgenden wird jedes dieser Submodelle kurz vorge-
stellt - fiir eine detaillierte Einfithrung sei auf das Buch von W. Droschel und M. Wiemers
[DWO0] verwiesen. Alternativ kann der V-Modell Standard als Word Dokument von der
URL ,,www.v-modell.iabg.de“ heruntergeladen bzw. auf einer CD-ROM bestellt werden.
Bevor im weiteren die Submodelle erkléirt werden, folgen einige Anmerkungen zur Notation
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Abbildung 4.1: Abwicklung der Teilaktivitdt SE 1

und den verwendeten Begriffen: Das V-Modell unterscheidet zwischen Produkten und Ak-
tivitdten, wobei Aktivitéiten die durchzufithrenden Mafinahmen sind, die fiir die Erstellung
der Produkte durchgefithrt werden miissen. Aktivitdten werden durch eine Kombination
aus Buchstaben und Zahlen einem Submodell und den jeweiligen Teilaktivitdten zugeord-
net. Beispielsweise ist die Aktivitat SE 1.2 die 2. Teilaktivitit der Anforderungsanalyse (SE
1) im Submodell Systementwicklung (SE). Die hierarchischen Zerlegung von Aktivitdten
(im oberen Beispiel die Anforderungsanalyse SE 1 in ihre Teilaktivitdten SE 1.1 .. SE 1.8)
wird in Diagrammen dargestellt. Abbildung zeigt das Diagramm fiir die Teilaktivitét
SE 1.
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4.1 Systemerstellung

! Der produktive Anteil des IT Projekts wird im Submodell SE beschrieben. Dieses be-
schreibt alle notwendigen Aktivitdten um ausgehend von der Anforderungsanalyse bis hin
zur Abnahme des installierten Systems durchgefithrt werden sollen. Das Submodell SE
unterteilt sich in zwei Ebenen, die durch bestimmte Aktivitdten gepréigt sind:

1. System- bzw. Segment-Ebene
2. Ebene der Software- und Hardwareeinheiten

Innerhalb dieser Ebenen wird zunéchst die Anforderungsanalyse erstellt und darauffolgend
der Entwurf des Systems bzw. der Einheiten spezifiziert. Sie dienen dazu in zeitlich frithen
Phasen von abstrakten Beschreibungen zu Software- oder Hardwareeinheiten zu gelangen
und in spéiteren Phasen zum Gesamtsystem zu kommen.

Die Aktivitdt System-Anforderungsanalyse (SE 1) setzt sich aus den Teilaktivitéiten SE
1.1 bis SE 1.8 zusammen. Sie erhélt als Eingangsprodukte die externen Vorgaben, die
Rahmenbedingungen, die Systemarchitektur und Protokolle. Auf Basis dieser Produkte
erzeugt bzw. bearbeitet SE 1 die Anwenderanforderungen, die eine grobe Systembeschrei-
bung darstellen und auf der in weiteren Entwicklungszyklen aufgebaut wird und dort weiter
verfeinert werden. Die Anwenderanforderungen flielen dann in den System-Entwurf (SE 2)
ein, aus denen aufgrund der Eingangsprodukte eine mdoglichst technische Systemarchitek-
tur erarbeitet wird. Hierbei wird bereits auf den geeigneten Einsatz von Fertigprodukten
geachtet. Der Losungsvorschlag wird nachfolgend bewertet und ist bei einer Ablehnung zu
iiberarbeiten. Wurde er akzeptiert, wird die Systemarchitektur verfeinert und endet mit
der Identifikation der Schnittstellen, die in der Schnittstelleniibersicht angefiihrt werden
und in der Schnittstellenbeschreibung néher erldutert werden. Die SW-Architektur und
die Schnittstellenbeschreibungen stellen im folgenden die Informationsquellen fiir den SW-
Feinentwurf (SE 5-SW) dar. Hier werden die Details fiir die Realisierung jedes Moduls, jeder
Komponente und jeder Datenbank festgelegt und der Betriebsmittel- und Zeitbedarf der
einzelnen Elemente ermittelt. Niedergeschrieben werden die Ergebnisse im Datenkatalog
und SW-Entwurf. Im Rahmen der SW-Implementierung (SE 6-SW) sind nun die Modu-
le und Datenbanken zu verwirklichen bevor sie wahrend der SW-Integration (SE 7-SW)
unter Einhaltung des Integrationsplans und unter Hinzunahme - falls vorhanden - der HW-
Einheiten und Nicht-IT-Anteile zu einem System zusammengefiihrt (System-Integration,
SE 8). Ist das System fertiggestellt, sorgt die Aktivitit Uberleitung in die Nutzung (SE 9)
fiir die Installation und Inbetriebnahme an der vorgesehenen Einsatzstelle. Abbildung
zeigt den Funktionsiiberblick zum Submodell SE.

Laus: [IP9S8]
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4.2 Projektmanagement

2 Die Aktivititen des Projektmanagements beziehen sich auf die Bezugspunkte ,Pro-
jekt®, , Vergabe/Beschaffung”, . Planungsabschnitt®, ,Periodisch durchzufiihrende Akti-
vitdten“ und ,, Arbeitsabschnitt“. Projektbezogene Tétigkeiten sind beispielsweise das Er-
stellen des Projekthandbuchs. Vergabebezogene Aktivitdten regeln die Vorbereitung und
Durchfithrung einer Vergabe. Im Planungsabschnitt erfolgt die Feinplanung (z.B. Ko-
sten/Nutzenanalyse). Periodisch durchzufiihrende Aktivitdten umfassen u.a. das Risiko-
management, wohingegen der Bezugspunkt ,, Arbeitsschritte* z.B. die Definition von Ar-
beitsauftriagen beinhaltet. Das V-Modell legt nicht fest, wie die Aktivitédten im Projektma-
nagement durchzufithren bzw. welchen Organisationseinheiten (Personen) sie zugeordnet
sind. In der Regel nimmt die zentrale Rolle im PM ein Projektleiter ein. Dieser initialisiert
das Projekt mit der ersten gleichnamigen Aktivitdt, in der die projektinterne Zusammenar-
beit und ggf. die Schnittstellen zu externen Beteiligungen im ersten Produkt, dem Projekt-
handbuch, festgehalten werden. Hierfiir werden die Projektkriterien und -randbedingungen
zusammengetragen, wodurch das Tailoring am V-Modell erfolgen kann. Das so entstehende
projektspezifische V-Modell (PM 1.3) ist ebenfalls Inhalt des Projekthandbuchs. Darauf
aufbauend wird der grobe Projektplan erstellt (PM 1.4), wobei die Historie &hnlich gearte-
ter Projekte einflieBen kann. Der Grobplan legt die Aufwands-, Termin- und Personalpla-
nung zunichst naherungsweise bis zum Projektende dar. Ferner erfolgt die Auswahl einer
fiir das Projekt geeigneten bzw. zugeschnittenen Entwicklungsumgebung, die den Projekt-
mitarbeitern verfiighar gemacht werden mufl. Falls das System oder Teile davon durch
externe Leistungen realisiert werden sollen, bilden die Aktivititen Vergabe/Beschaffung
(PM 2) und Auftragnehmer-Management (PM 3) das Geriist zum Vertragsabschluf bzw.
zur Beschaffung und zur Uberwachung der Arbeitsfortschritte innerhalb der vereinbarten
Termine. Werden keine externen Leistungen in Anspruch genommen, entfallen diese zwei
Aktivitdten. In der Feinplanung (PM 4) werden auf Basis der bestehenden Grobplanung
und unter Hinzunahme des Projekthandbuchs in verschiedenen Teilschritten Verfeinerun-
gen am Projektplan durchgefiihrt. Hinter den Teilschritten verbergen sich unter anderem
das technische Tailoring und die Aufwands- und Terminplanung. Um die Rentabilitéit von
geplanten Losungen feststellen zu kénnen, werden in der Kosten-/Nutzenanalyse (PM 5) fiir
die verschiedenen Losungsvorschlége die Kosten abgeschitzt und dem Nutzen gegeniiber-
gestellt. Dabei werden die Kosten und der Nutzen des gesamten Lebenszyklus - und nicht
nur der Entwicklung - der Losung betrachtet. Entscheidungen, die im Projektverlauf den
Zwecken des Abschlusses von Vertragen oder der Bestédtigung der im Projektplan defi-
nierten Baselines dienen, sind in der Durchfiihrungsentscheidung(PM 6) zu treffen und
werden in ein Protokoll verfafit. Die Erkennung méoglicher Risiken im Projekt, die Einlei-
tung geeigneter, vorbeugender Mafinahmen und die Uberwachung der Mafinahmen sind
Aufgaben des Risikomanagements (PM 7). Im PM wird natiirlich auch der Projektfort-
schritt verfolgt und kontrolliert und bei Abweichungen wird steuernd eingegriffen. Diese
Aktivitdt trigt den Namen Projektkontrolle und -steuerung (PM 8). Fiir die notwendige
Kommunikation zwischen der Projektleitung, den Mitarbeitern, externen Auftragnehmern
und Anwendern sorgt die Aktivitdt Informationsdienst/Berichtswesen (PM 9). Sie infor-

Zaus [TP9S]
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miert {iber den aktuellen Stand des Vorhabens und ist periodisch durchzufithren. Aus ihr
abfallende Dokumente ist bspw. der Sachstandsbericht und der Sachbericht. Werden vom
Projektmanagement Defizite im Ausbildungsstand des Personals bemerkt, so sind im Rah-
men der Schulung/Einarbeitung (PM10) entsprechende Aus- und Fortbildungsmafinahmen
zu veranlassen. Fiir die Durchfithrung der Arbeitsschritte mufl das Management die dafiir
vorausgesetzten Mittel wie Arbeits- und Betriebsmittel, Rechenanlagen und die festgeleg-
te Software-Entwicklungsumgebung (SEU) bereitstellen. Die dafiir definierte Aktivitéat im
PM trégt den Namen Bereitstellung der Ressourcen (PM 11). Soll ein Arbeitsschritt durch
externe Leistungen verwirklicht werden, so wird durch die Vergabe von Arbeitsauftriagen
(PM 12) beschrieben, welche Angaben im Arbeitsauftrag gemacht werden miissen. Dazu
zahlen die Arbeitsanleitung sowie Soll-Werte und Erlduterungen und der gleichen mehr.
Das PM sieht schliefflich die Einweisung der Mitarbeiter vor. Hier werden die Mitarbeiter
mit dem Arbeitsabschnitt vertraut gemacht und die Aufgabenstellung wird ihnen erldutert.

4.3 Qualitatssicherung

Die Regelungen des Submodell QS beriihren analog zum Projektmanagement in keiner
Weise organisatorische oder personelle Festlegungen. Bevor die Arbeit der QS erfolgen
kann, mufl eine Abbildung auf die konkret vorhandene Ablauforganisation stattfinden.

Wie bereits erlautert wurde, werden die aufgestellten Anforderungen an das zu entwickeln-
de System im Laufe eines Projekts durch die Aktivitédten in den Submodellen PM und SE
verfeinert und in den Produkten ,, Anwenderforderungen® und ,, Technische Anforderungen*
festgehalten. Die in der QS zusammengefafiten Aktivitdten dienen nun dem Nachweis der
Erfiilllung der gegebenen Anforderungen, der Vermeidung von Méangeln und der Sicherstel-
lung einer ProzeBiqualitét.

Die erste eigenstandige QS-Aktivitét ist die QS-Initialisierung (QS 1), in der der organisa-
torische Rahmen niedergeschrieben wird. Hier werden die fiir das gesamte Projekt giiltigen
Festlegungen bzgl. der Erreichung der Qualitétsziele, die Vermeidung von Qualitétsrisiken
und der Nachweisfithrung der tatsédchlichen Erreichung der Qualitatsforderungen festge-
legt. Im Priifplan werden unter Abstimmung mit der Projektleitung und dem zugrunde-
liegendem QS-Plan die zu priifenden Produkte und Aktivitdten mit den jeweiligen Qua-
lifikationserfordernissen der Priifer bestimmt und die zeitliche Synchronisation mit dem
Projektfortschritt dargestellt. Befinden sich die Produkte ,,QS-Plan“ und ,,Priifplan® im
Akzeptiert-Zustand, extrahiert die Aktivitdt Priifungsvorbereitung (QS 2) aus ihnen die
Priifspezifikation und -prozedur, die der ,,QS-Verantwortliche* nach erfolgreicher Kontrolle
freigibt. Die Prozefipriifung von Aktivitdaten (QS 3) stellt fest, ob gewéihlte Vorgehensweisen
und Produktstandards bei der Durchfithrung von Aktivitéaten in allen vier Submodellen ein-
gehalten wurden. Produkt dieser Aktivitat ist das Priifprotokoll. Auch die Produktpriifung
(QS 4) erzeugt bzw. bearbeitet ein Priifprotokoll. Dieses beinhaltet, ob die formalen Vor-
gaben eingehalten worden sind und ob das Produkt inhaltlich priifbar ist. Ist dies der Fall
wird es geméfl der Priifspezifikation untersucht. Wenn nicht, geht es in das zugehorige
Submodell (Aktivitit) zur Uberarbeitung zuriick. In beiden Fillen findet ein Zustands-
wechsel geméfl des Zustandsdiagramms statt. Die Priifprotokolle der Aktivitdten Prozef3-
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und Produktpriifung gehen in das QS-Berichtswesen (QS 5) ein, in dessen Rahmen sie auf
die Anzahl, die Schwere, die Klassifikation und die Ursache der Probleme hin ausgewertet
werden. Die hieraus entstehenden Produkte sind die sogenannten Berichtsdokumente.

4.4 Konfigurationsmanagement

Das Ziel des Konfigurationsmanagements ist, Produkte beziiglich ihrer funktionellen Merk-
male sowie ihrer zugehorigen Bestandteile (bspw. Dokumentation) jederzeit eindeutig iden-
tifizierbar zu machen, um sie systematisch und kontrolliert &ndern bzw. erweitern zu kénnen
und die Integritéit zu gewahrleisten. Das KM iiberwacht und dokumentiert hierfiir die Kon-
figurationen, so dafl die Zusammenhénge und Unterschiede zwischen fritheren und aktuellen
Konfigurationen nachvollziehbar und iiberpriifbar sind. Jedes Produkt erhilt auf diesem
Weg eine Historie, auf dessen Grund die bis dato entwickelten Konfigurationen selektierbar
sind.

Die erste KM-bezogene Aktivitéit legt den organisatorischen Rahmen im KM-Plan fest und
stellt Einsatzmittel wie die Produktbibliothek und ihr zugehorige Werkzeuge bereit. Die
néachste Aktivitit stellt sicher, daB die Produkte und Konfigurationen eindeutig identi-
fiziert, zugriffsgesichert und rekonstruierbar abgelegt sind. Das Anderungsmanagement -
die dritte Hauptaktivitit des KM - ist fiir die Abwicklung des Anderungsprozesses, vom
Anderungsantrag bis zum Anderungsabschluf und der Riickmeldung zustindig. Die letzte
Aktivitat - der KM-Dienste (KM 4) - enthilt alle diejenigen Aktivitdten, die nach Bedarf,
in Intervallen oder auf Veranlassung durchzufiihren sind. Dazu gehort die Datenadministra-
tion, die Ergebnissicherung, die KM Dokumentation sowie die Schnittstellenkoordination
und das Releasemanagement.

von nach
Adctivitit Zustand Produkt Aldivitit Zustand

Extern — Externe ¥ orgaben (&G — —
SE1.1-5E 13 in Bearh. Anwenderfor derungen — —

— — Anwenderforderungen. SE155E1la in Beath.
Randbedingungen

Abbildung 4.3: Produktfluf§ fiir Aktivitdt SE 1.4 ,Randbedingungen definieren*

Das V-Modell definiert die Erstellung von Systemen als Folge von Aktivitdten, bei denen
Produkte® erzeugt werden. Mithilfe einer ProduktfluBmatrix (siche Abbildung wird
fiir jede Aktivitdt dargestellt, welche Eingangsprodukte fiir die Ausfithrung ausgefiihrt
werden miissen und welche Ausgangsprodukte erzeugt werden. Den Produkten wird dabei
einer der Zusténde geplant, in Bearb., vorgelegt oder akzeptiert zugewiesen, dabei bedeutet
»geplant“, dafl das Produkt in der Planung vorgesehen ist (siche Abschnitt Tailoring weiter
unten), ,in Bearb.“ deutet an, da8 das Produkt gerade bearbeitet wird. Ist ein Produkt

3Die Bezeichnung ,,Produkt® beschriinkt sich hierbei nicht auf die erstellten Dokumente sondern meint
auch alle anderen erzeugten Ergebnisse insbesondere der Software selbst.
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aus Sicht des Entwicklers fertig, wird es unter Konfigurationsverwaltung genommen und
der QS-Priifung ,,vorgelegt®. Der Zustand ,akzeptiert* deutet an, dafi das Produkt von
der QS freigegeben wurde. Die Produktfluimatrix zeigt auflerdem in welcher Aktivitéit
die eingehenden Produkte vorher bearbeitet wurden und in welcher Aktivitiat diese weiter
bearbeitet werden.

4.5 Tailoring

Das Vorgehensmodell zeichnet sich durch Allgemeingiiltigkeit aus. Fiir den Einsatz in kon-
kreten Projekten ist eine Anpassung notig um einerseits nicht zuviel unnétige Dokumente
zu erzeugen, andererseits aber keine wichtigen Dokumente zu vergessen. Diese projektspe-
zifische Anpassung wird Tailoring genannt. Das V-Modell regelt die Vorgehensweise hierfiir
im Handbuch Tailoring und projektspezifisches V-Modell. Es sind zwei Stufen vorgesehen:

1. Ausschreibungsrelevantes Tailoring
wird zu Beginn des Projekts durchgefithrt. Man wéhlt die bendtigten Aktivitdten
und Produkte fiir das Produkt und streicht diejenigen, die nicht benotigt werden. Die
festgelegte Teilmenge des Vorgehensmodells wird im Projekthandbuch dokumentiert.
Streichbedingungen sind im Kapitel ,, Ubersicht“ des Projekthandbuchs aufzunehmen
(mit AT markiert)

2. Technisches Tailoring
wihrend des Projektverlaufs wird innerhalb der Aktivitdt PM4 | Feinplanung“ an-
hand definierter Ausfithrungsbedingungen kontinuierlich entschieden, welche der Ak-
tivitaten durchzufithren sind. Um Abweichungen des Projektverlaufs gegeniiber den
Projektvorstellungen auszuschliefen miissen die Griinde fiir das Weglassen bereits
vorab im Kapitel ,, Ubersicht® eingetragen werden.

4.6 Handbuchsammlung
Die Dokumente der Handbuchsammlung erweitern das Vorgehensmodell fiir spezielle An-
wendungsbereiche. Ob das jeweilige Handbuch angewendet werden muf, ist individuell vom

Projekt abhéngig. Folgende Themen werden aktuell behandelt:

e Erfiillung der IT-Mindestanforderungen des Bundesrechnungshofes durch das V-
Modell (BRH)

Zusammenhang zwischen GeschéftsprozeBoptimierung und dem V-Modell (GPO)

Hardwareerstellung (HW)

Das V-Modell in einer ISO- und AQAP-Umgebung (ISO)

Berticksichtigung objektorientierter Sprachen (OOS)
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e Rollenkonzept im V-Modell (R)

e Reverse Engineering (RE)

Anwendung des V-Modells und der ITSEC (SEC)

Sicherheit und Kritikalitét (SI)

Szenarien (SZ)

Tailoring und projektspezifisches V-Modell (T)

Einordnung des V-Modells in sein Umfeld (UMF)

Im weiteren wird kurz auf das Handbuch Kritikalitit und Sicherheit (SI) eingegangen. Fiir
die Umsetzung der Datenschutzbestimmungen sollten zusétzlich noch die Anforderungen
des Handbuchs Anwendung des V-Modells und der ITSEC beachtet werden.

Das Handbuch SI stellt keine zuséatzlichen Anforderungen an den Entwicklungsprozef3, da
dieser durch die Regelungen des V-Modells abgedeckt wird. Vielmehr werden Vorschlédge
fiir die Zuordnung der Kritikalitdt zu den physischen oder logischen Betrachtungseinheit
vorgeschlagen. Eine konkrete Zuordnung ist immer vom Projekt abhéngig. Das Handbuch
SI gibt vor, dafl die Kritikalitédt einer Betrachtungseinheit immer in Stufen ausgedriickt
werden muf}; deren Einstufung umso hoher ist, je kritischer die Auswirkungen bei einem
Fehlverhalten sind. Als Beispiel fiir technische Systeme wird die Einstufung in Tabelle
vorgeschlagen. Falls das System eine kritische Komponente enthélt, d.h. fiir technische Sy-

Kritikalitdt | Art des Fehlverhaltens

hoch Fehlverhalten kann zum Verlust von Menschenleben fiihren

mittel Fehlverhalten kann die Gesundheit von Menschen gefdhrden oder zur
Zerstorung von Sachgiitern fiithren.

niedrig Fehlverhalten kann zur Beschéddigung von Sachgiitern fiithren, ohne jedoch
Menschen zu gefahrden

keine Fehlverhalten gefdhrdet weder die Gesundheit von Menschen noch
Sachgiiter

Tabelle 4.1: SSI.1: Festlegung von Kritikalitét fiir technische Systeme (aus Handbuch SI)

steme, dafl eine Gefihrdung der Gesundheit fiir Personen oder Umwelt besteht, leiten sich
zusétzliche Qualitédtsanforderungen ab. Diese sind den jeweiligen Funktionen zuzuordnen.
Die Festlegung wird in der Kritikalititen/Funktionen-Matriz dargestellt, die jeder Funktion
eine Kritikalitdt zuordnet. Im Verlauf der Entwicklung werden die Betrachtungseinheiten
zunehmend verfeinert. Die Kritikalitdt vererbt sich hierbei von der hoheren auf die tiefere
Ebene. Wiirde man generell alle Funktionen der tieferen Ebene die Kritikalitét der {iberge-
ordneten Ebene zuweisen, wiirde dies die Entwicklungkosten negativ beeinflussen. Das Ziel
ist eine Minimierung der kritischen Funktionen bei unverdndertem Systemverhalten. Hohe
Kritikalitat darf also nur dort vergeben werden, wo diese notwendig ist. Das Handbuch SI
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definiert hierfiir die Vererbungsregeln R 1a und R 1b. Die in Regel R la verwendete For-
mulierung ,,oben angefiihrtem Verfeinerungsprozef“ bezieht sich auf die Funktionalitéiten
die sich aus der stufenweisen Zerlegung der Betrachtungseinheiten ergeben:

R 1la Produkt < Funktion
Mindestens eine der bei oben angefiihrtem Verfeinerungsprozef$ aus einem Produkt
erzeugten Funktionen muf} eine gleich hohe Kritikalitatsstufe wie das Produkt selbst
besitzen.

R 1b Funktion <= Produkt
Bei der Zuordnung der Funktionen zu den Produkten mufl mindestens ein einer Funk-
tion zugeordnetes Produkt eine gleich hohe Kritikalitatsstufe haben wie die Funktion.

Funktionen, die voneinander abhéingig sind, miissen den folgenden Regeln geniigen:

R 2a Beeinflussen sich zwei Funktionen einseitig, d.h. eine Funktion nutzt Leistungen der
anderen, so muf die Kritikalitétsstufe der beeinflussenden (benutzten) Funktion min-
destens ebenso hoch sein wie die der nutzenden Funktion.

R 2b Beeinflussen sich zwei Funktionen gegenseitig, z. B. durch gegenseitiges Senden von
Signalen, miissen beide die gleiche Kritikalitédtseinstufung haben.

Regel R1 bewirkt, dafl mindestens eine Funktion die Kritikalitéat der dariiberliegenden Ebe-
ne behalt, um so die Kritikalitit moglichst genau zuzuordnen. Regel R2 soll die Abhéingig-
keiten zwischen den Funktionen minimieren um so die Sicherheit, Zuverlassigkeit und Wart-
barkeit zu erhohen.

Im Handbuch SI werden Mafinahmen zur Senkung des Risikos grob in konstruktiv und
analytisch eingeteilt. Um sowohl auf Hardware als auch auf Software anwendbar zu sein,
werden keine genaueren Angaben gemacht.

Abbildung zeigt das Zusammenspiel der Submodelle SE und QS. Beim Durchlaufen
der Aktivitiaten SE 1 bis SE 4 werden unter Beachtung der Regeln R1 und R2 die Funk-
tionseinheiten bestimmt, verfeinert und als Kritikalitédten/Funktionen-Matrix dargestellt.
In Aktivitdt QS 1 werden anhand der Kritikalitdatsstufen Mafilnahmen (Methoden und
Werkzeuge) festgeschrieben, die anzuwenden sind um moglichem Fehlverhalten entgegen
zu wirken. Die Darstellung erfolgt als Kritikalititen/Methoden-Matriz. Unter Verwendung
der Kritikalitdten/Methoden-Matrix im QS-Plan werden

e die Konstruktionsvorgaben in eine Aufgabenplanung umgesetzt (Aktivitdten PM 1,
PM 4),

e die Konstruktionsschritte durchgefiihrt (Aktivitdten SE 1-SE 6-SW),
e Priifvorgaben festgeschrieben (Aktivitat QS 2),

e Priifungen durchgefiithrt (Aktivitat QS 4),

e gepriifte Produkte integriert (Aktivitédten SE 7-SW-SE 8),

e integrierte SE-Produkte gepriift (Aktivitdt QS 4).
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Abbildung 4.4: SE- und QS-Zusammensammenarbeit beziiglich Kritikalitat
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Kapitel 5

Umsetzung

5.1 Zielsetzung

Das Ziel der Arbeit war, zu untersuchen welche Produkte und Aktivitdten im Rahmen ei-
nes Zertifizierungsprozesses auszufithren bzw. zu erstellen sind, um medizinische Software
in Verkehr zu bringen. Aus Sicht der Zertifizierung wird hierfiir der in Kapitel 3 vorgestellt
Risikomanagementprozef definiert. Dieser wird als phaseniibergreifender Prozefl wiahrend
des gesamten Software-Entwicklungslebenszyklus angewandt. Weiterhin wird in [CH99)
in einem Vergleich! von Wasserfall-Modell, Prototypen-Modell, Spiralmodell, Evolutions-
Modell und des V-Modells, das V-Modell (Submodell SE) aufgrund seiner stark risikoori-
entierten Weise, als der beste Entwicklungslebenszyklus fiir Medizinprodukte bezeichnet.
Neben der Untersuchung des Zertifizierungsprozesses soll deshalb zusétzlich untersucht
werden, welche Produkte des Zertifizierungsprozesses, bei einem Vorgehen nach V-Modell
(vgl. Kapitel 4) automatisch erstellt werden und welche noch zusétzlich zu erstellen sind.

Zur Durchfiithrung des Zertifizierungsprozesses wurde ein Programm zur automatischen
CTG Befundung verwendet, welches im Rahmen einer vorangegangenen Diplomarbeit (sie-
he [Gol00]) erstellt wurde. Kapitel stellt den Zertifizierungsprozef dar. In Kapitel
wird die Zuordnung der Produkte erarbeitet.

5.2 Das Beispielprojekt

5.2.1 Das Unternehmen

Die Firma , Trium Analysis Online“ wurde 1999 von Dr. M. Daumer und Dipl. Stat. M.
Scholz als Spin-Off des Instituts fiir Medizinische Statistik und Epidemiolgie (IMSE) ge-
griindet. Zur Zeit beschéftigt Trium 4 feste und ca. 10 freie Mitarbeiter und hat seit
November 2000 die Rechtsform einer GmbH. Trium tritt neben Beratungen, insbesondere
im Bereich der biometrischen Betreuung klinischer Studien und internetbasierter Schulun-
gen eine Reihe von ASP-Produkten, die sich im Schnittbereich Medizin/IT und Statistik

siehe auch http://www.eurocat.de/de/text /entwickl.html

51



52 KAPITEL 5. UMSETZUNG

befinden.

5.2.2 Projektbeschreibung

Projektgegenstand ist ein Programm zur automatischen CTG Befundung. CTG steht fiir
Cardio Toko Gramm und stellt heute das am hiufigsten eingesetzte Verfahren zur Uber-
wachung der Schwangerschaft und der Geburt dar. Die drei zentralen Module ,Daten-
aufnahme®, . Datenverarbeitung® und ,, Visualisierung“ bilden das sogenannte ,, Monitoring
System“. Abbildung zeigt den schematischen Aufbau inklusive der Schnittstellen. Das

Datenaufnahme - Modul Signalverarh eitungs - Modul

Daten-Qudle I—l—P i odind: -
B wl Aufahme-Modul oatingline-|  |Ak Dezelermti onen-
CTG - Gerat L [ |Berechnung| 17| Berechnung »
L= T—— b —_———— =l
- i

Baseline- Oszillationen-
’ ] Berechiung ] Berechrung d
Arhivizopie f
\‘ Visualisierungs - M odul
Stevetungs- o]

f Modul Webserver
Mehthett-

anzcht

I—v Himl -3 eiten

Drarstellung Einzelbettansicht Darstellung Einzelbettansicht
mit 4 Alarmn-Atnpeln und mit4 Alartn- Ampeln
Atnzeige von 14 Parametern chne Anzeige der Paratmeter

=Ry T~ R~ u =

Darstelung M ehrbet tansicht Drarstellung Einzelbettansicht

Verlauf iiber gesart e Zeit

mit | Alarm-Ampel pro B ett trit oder ohne 4 Alarm-Ampdn

Abbildung 5.1: Schematische Architekturiibersicht

,Datenaufnahmemodul® legt den aktuellen Status fest (z.B. Bett X belegt) und iibergibt
die neu erfaffiten Daten an die nachgeschalteten Module. Das ,, Datenverarbeitungsmodul®
berechnet die zentralen Werte und erstellt aus diesen eine Klassifizierung des Zustandes
(,normal“, suspekt®, , pathologisch“) der Patientin. Erfaite und berechnete Werte konnen
im ,, Visualisierungsmodul“ angezeigt werden. Uber eine Schnittstelle zum Inter/Intranet
konnen entweder ein einzelnes oder alle Betten gemeinsam, von verschiedenen Rechnern
eingesehen werden.
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5.2.3 Ausgangssituation

Den Start der Arbeit stellte eine CD mit der aktuellsten Version des Programms und eine
Kopie der Diplomarbeit dar. Das Programm wurde auf einem Rechner installiert und zum
Kennenlernen durchprobiert. Hierfiir konnte ein spezieller Demomodus aufgerufen werden,
der bereits durchgefiihrte Aufzeichnungen kontinuierlich in das CTG System einspeist.
In diesem Modus fiihrt das System alle Berechnungen fiir die Klassifizierung durch. Das
Datenaufnahmemodul wird damit allerdings nicht benutzt. Eine Analyse der Virtuellen
Instrumente (VI)? zeigt, das von den ca. 350 Funktionen nur die ,top level“ VIs iiber die
vorgesehenen Dokumentationsschnittstelle ,, VI Info* dokumentiert waren.

Als weiteres Problem stellte sich heraus, daf§ drei der Kernberechnungsfunktionen paf3-
wortgeschiitzt waren und das Paflwort mit dem Ausscheiden des Diplomanden ebenfalls
ausschied. Wahrend ich versuchte mich in das Thema mittels der Diplomarbeit einzuarbei-
ten, konnte ein Kontakt zu dem ehemaligen Diplomanden hergestellt werden, mit dessen
Hilfe es gelang, verschiedene Versionen der Funktionen ohne Pafiwortschutz zu finden.
Als Konsequenz hieraus wurde ein Versionsverwaltungstool installiert, das es ermdglicht,
mehrere Versionen eines Programms zu verwalten. Das Programm ermoglicht zusétzlich
Zugriffskontrollen, so dafl beispielsweise Benutzer der Qualitéitssicherung lesend auf das
Repository zugreifen konnen, wihrend Benutzer der Entwicklungsabteilung sowohl schrei-
bend als auch lesend darauf zugreifen kénnen. Dariiber hinaus hilft das Tool, falls mehrere
Entwickler parallel an derselben Funktion arbeiten und diese nach getaner Arbeit in das
Repository einspielen méchten, indem es das Uberschreiben neuerer Versionen, die zwi-
schenzeitlich eingefiigt wurden, durch altere verhindert.

Um einen Uberblick iiber alle anfallenden Prozesse und Anforderungen fiir die Zertifi-
zierung medizinischer Software zu bekommen, wurde mir vorab eine eintdgige Schulung
beim TUV Siiddeutschland zum Thema ,,CE Zertifizierung medizinisch genutzter Soft-
ware* ermoglicht. Der iiberwiegende Teil der Teilnehmer arbeitete in kleinen oder mit-
telstdndischen Betrieben und hatte eine akademische Ausbildung. Interessant war, dafl
keiner der Teilnehmer Informatiker war oder eine vergleichbare Ausbildung hatte. Der
Kursleiter selbst ist promovierter Elektrotechniker und fithrte neben den Schulungen auch
Audits bei Kunden durch. Der Schwerpunkt liegt hier allerdings in der Abnahme eines
QS-Systems nach ISO 9000.

Fiir die Zertifizierung wurden von verschiedenen benannten Stellen Angebote eingeholt.
Nach einer Beurteilung wurde die Firma EUROCAT beauftragt. Da es aus gesetzlichen
Griinden benannten Stellen nicht erlaubt ist, Zertifizierungen und Beratungen desselben
Projektes zugleich durchzufiihren, stand mir begleitend zur Arbeit ein Berater der Toch-
terfirma zur Seite. Dieser kontrollierte die von mir erstellten Produkte auf Konformitat
mit den Anforderungen der Norm EN60601-1-4 und stellte die Ergebnisse in Checklisten
dar, die die Anforderungen widerspiegelten. Der Berater konnte zudem zusétzliche Aspekte
in das Projekt einbringen. Zu Projektbeginn lagen die Checklisten allerdings nicht vor, so
daf} versucht wurde, konsequent das V-Modell anzuwenden. Das V-Modell erfiillt formal
die Anforderungen der Norm EN60601-1-4. Das heift, der Entwicklungszyklus (Submodell
SE) ist in Phasen und Aufgaben eingeteilt. Der im Anhang der Norm (Abbildung in-

2Der Funktionsbegriff in LabVIEW (siehe niichstes Kapitel)
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formativ vorgeschlagene Entwicklungslebenszyklus gleicht im wesentlichen dem Submodell
Systemerstellung.

5.2.4 Vorgehensweise

Die Vorgehensweise bei der Umsetzung der Anforderungen, die letztendlich zu einer CE
Kennzeichnung des Systems fiihrt, wurde mit der Einarbeitung in die Thematik der Zertifi-
zierung medizinischer Software und des Submodells SE des V-Modells begonnen. Mit dieser
Grundlage wurde versucht, die technische und fachliche Sicht der zugrundeliegenden Soft-
ware wieder zu gewinnen. Begleitend zu dieser Tétigkeit wurden die einzelnen Funktionen
(VIs) dokumentiert und Anforderungen an das Programm abgeleitet und soweit ersichtlich
gefahrdungsmindernde Mafinahmen implementiert. Ziel war es, eine vollstéandige konsisten-
te Dokumentation des Submodells SE zu erstellen, welches als Entwicklungslebenszyklus
eingesetzt wurde.

Obwohl es sich hier um eine Reverse Engineering Aufgabe handelt, wurden die Produkte
wie bei einer normalen Systemerstellung erstellt. Dies resultierte zum einen daraus, dafl
mir das Handbuch ,,Reverse Engineering” zu diesem Zeitpunkt nicht bekannt war und zum
anderen, dafl die Systementwicklung parallel zum Zertifizierungsprozef3 ablaufen sollte und
nicht nachtréaglich.

Der im folgenden verwendete Begriff ,, Produkt® bezieht sich, falls nicht anders vermerkt,
auf die erstellten Dokumente und das Programm. Der Begriff ,,Dokumente® steht allgemein
fiir die Zertifizierung zu erstellenden Dokumente. Falls ein spezielles Produkt des V-Modells
gemeint ist, wird dieses durch die Abkiirzung des Standards verdeutlicht. Diese sind immer
aus einer abkiirzenden Produktbezeichnung, gefolgt von einem ,,_“ Zeichen und falls auf
eine Untergliederung eingegangen wird, entsprechenden Unterpunkten gekennzeichnet (z.B.
»Afo 2 fiir das Produkt Anwenderforderung ,Ist-Aufnahme und Ist-Analyse®). Analog
werden spezielle Aktivitéiten des ,,V-Modell“ Standards durch deren Bezeichnung (z.B. SE
1.1 fiir , Ist-Aufnahme/Analyse durchfithren“) verwendet.

In einem Kick-Off Meeting wurde gemeinsam mit dem Projektbetreuer der Beratungsfirma
der Projektverlauf festgelegt. Insbesondere wurde festgelegt, welche Aktivitéiten fiir die
Zertifizierung durchgefithrt werden miissen und welche Dokumente hierfiir zu erstellen
sind.

Von Seiten des Beraters wurde vorgeschlagen, das V-Modell in einer mittels Tailoring an
Anhang DDD (siehe Abbildung angelehnte Form zu verwenden und die Produkte der
Phasen 1 zur Anforderungsspezifikation und die der Phasen 2, 3 und 4 zur Designspezifi-
kation zusammenzufassen. Die Beschreibung des Modells wurde im Software-Qualitédtsma-
nagementplan festgeschrieben. Abbildung gibt einen Uberblick iiber die zu erstellenden
Dokumente und den Produktflul. Die Abbildung zeigt auf der linken Seite die Dokumen-
te der Systemerstellung, wihrend auf der rechten Seite (in geschweifter Darstellung) die
phaseniibergreifenden Dokumente aufgezeigt sind. Der Produktflu wird durch die hell-
grauen Linien dargestellt, schwarze Linien und mit einem ,,R“ beschrifteten Rauten stehen
fiir Reviews. Das folgende Kapitel stellt die Dokumente im einzelnen vor. Der Inhalt der
Dokumente ergibt sich aus den Anforderungen der Norm EN60601-1-4, welche von der Zer-
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Abbildung 5.2: Dokumentenstruktur

tifizierungsstelle in Checklisten eingearbeitet wurden. Die Kommunikation mit dem Berater
erfolgte anhand dieser Listen. Im einzelnen wurden die Aktivitédten des Zertifizierungspro-
zesses durchgefiihrt und aus den Ergebnissen die Dokumente aus Abbildung [5.2] erstellt.
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Der Datenaustausch wurde iiber eine Kommunikationsplattform (BSCW?) durchgefiihrt.
Die Ergebnisse wurden in Checklisten eingetragen und bei Bedarf mit Kommentaren zur
Uberarbeitung zuriickgeschickt. Es ist hierbei hervorzuheben, da die Aktivitéiten, deren
Durchfiithrung letztendlich die Dokumente und das zertifizierungsreife System erzeugen,
nicht durch die Norm festgelegt werden (diese stellt nur Anforderungen an Prozefl und
Dokumente). Fiir den Systemerstellungsproze wurden die Aktivitdten des Submodells SE
(V-Modell) verwendet, fiir den parallel dazu laufenden Risikomanagementprozefl wurde
zusammen mit der Beraterfirma das methodische Vorgehen festgelegt.

5.2.5 Projektdurchfiihrung

Dieser Abschnitt stellt die wiahrend der Umsetzung erarbeiteten Produkte des Zertifizie-
rungsprozesses dar.

Fiir die im weiteren vorgestellten Dokumente gilt, dafl deren Untergliederung nicht immer
strikt bindend der Zuordnung zu einem Dokument sein muf}. Zitat des Beraters: ,, Entschei-
dend ist, ob die abgepriiften Inhalte erfiillt werden, nicht ob diese im richtigen Dokument
stehen®. Als weiteres Vorgehen werden die einzelnen Punkte der Checkliste (diese werden
entweder der Reihenfolge ihres Auftretens durchgesprochen oder in Klammern (,,.. ) an-
gefiigt) soweit erklart, daff eine Zuordnung zu den (Teil-) Produkten des V-Modells im
néachsten Kapitel moglich ist. Es soll dann auch gezeigt werden, welche Anforderungen der
Checkliste automatisch erfiillt und welche fiir die Zertifizierung zusétzlich zu erstellen sind
— bei Anwendung des V-Modells als Vorgehensmodell.

Fiir alle Dokumente ist ein Deckblatt, ein Inhaltsverzeichnis und ein Anderungsiibersicht
zu erstellen. Das Deckblatt enthilt mindestens folgende Angaben®:

e Produktbezeichnung und -identifikation

Projektidentifikation

Version

Ort und Datum der Erstellung und letzte Anderung

Ersteller

e Datum und verantwortliche Person der Priifung und Freigabe
Im folgenden werden die aus dem Zertifizierungsprozef resultierenden Dokumente erldutert.

1. Software-Qualitdtsmanagement-Plan
2. Zweckbestimmung, Klassifizierung

3. Konfigurationsmanagement

3Basic Support for Cooperative Work - siehe http://bscw.gmd.de/
4ygl. V-Modell Regelungsteil Produktmuster, Gliederungspunkt Allgemeines
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Anforderungsspezifikation
Designspezifikation
Testplane und Testreports

Risikomanagement-Plan

8. Risikoanalyse-Plan

9.
10.

5.2.5.1 Software-Qualititsmanagement-Plan

Risikoanalyse-Report

Risikomanagement Report
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Wie bereits erwdhnt wurde zu Beginn des Projekts ein Kick-Off Meeting abgehalten.
Ziel dieses Meetings war, die konzeptuelle Vorgehensweise zu planen. Der Software-
Qualitdtsmanagement-Plan - im weiteren SQMP genannt - stellt den Grof3teil dieser Er-
gebnis dar, wodurch dieses Dokument als Projekthandbuch (nach V-Modell) zu sehen ist.

Der SQMP enthilt folgende Festlegung:

e cinen Projektiiberblick

e Festlegungen zur Kennzeichnung des Produktes

e Angaben iiber Entwicklungsvorgaben

e Festlegungen bzgl. Verantwortlichkeiten und projektspezifischem Entwicklungsle-

e cine Liste der zu erstellenden Dokumente.

Der Projektiiberblick besteht aus der Angabe von

benszyklus

e Hersteller und Vertrieb,

e Zweckbestimmung und

e Entwicklungsvorgaben bzw. Anwendungsbereiche der Software.

Der Punkt , Hersteller und Vertrieb* resultiert aus der Kennzeichnungspflicht (siehe Ka-
pitel auf Seite [J) fiir Medizinprodukte. Die Zweckbestimmung stellt eine Allgemei-
ne Produktbeschreibung dar (vgl. Kapitel [3.1.1] bzw. [5.2.5.2), deren Gliederungspunkte
den genauen Verwendungszweck des Systems festlegen. Aus Sicht der Softwareentwicklung
miissen zusétzliche Entwicklungsvorgaben und Anwendungsbereiche beschrieben werden

(z.B. Das System x soll auf Windows NT laufen)

Die weiteren Punkte entsprechen organisatorischen Festlegungen. Vorab werden die Haupt-
verantwortlichkeiten getroffen, d.h. dafl allen Funktionen (z.B. Projektleiter, Entwickler ..)
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im Projekt die entsprechenden Personen zugeordnet werden, wobei auf die Unabhéngig-
keit von Qualitdtssicherung und Entwicklung zu achten ist. Die Personalqualifikationen
und ein Verfahren zur Nachweisregelung sind zu beschreiben (,, Personalqualifikation Schu-
lungsnachweise ..“).

Als weiterer Schritt ist der Entwicklungslebenszyklus zu definieren. In unserem Fall wurde
der Entwicklungslebenszyklus aus EN60601-1-4 Anhang DDD angewendet. Bei der Fest-
legung und Beschreibung der Phasen wird nach Einzelphasen und phaseniibergreifenden
Mafinahmen unterschieden. Als Einzelphase wurde die Anforderungs- Design- Verifikations-
und Validierungsphase festgelegt und phaseniibergreifend die Risikoanalyse, das Konfi-
gurationsmanagement, die Validierung der risikomindernden Mafinahmen und Reviews
wéihrend der Phaseniiberginge. Die Gliederungstiefe ist von der Komplexitit des Projektes
abhéngig. Zusétzlich mufl festgelegt werden, wie die einzelnen Phasen ineinander greifen
(z.B. ob die Anforderungsspezifikation ,freigegeben“ sein mufi bevor mit der Designpha-
se begonnen werden kann). Die durchgefiihrten TailoringmaBnahmen sind zu beschreiben.
Anschliefend werden die zu entwickelnden Dokumente definiert und festgelegt, wer deren
Erstellung und Freigabe vornimmt.

Die Dokumente ,traceability of requirements” und ,traceability of safety requirements®
stellen die Beziige zwischen den Anforderungen, deren Design und den Verifizierungs- und
Validierungsmafinahmen her. Das Dokument , traceability of safety requirements® enthélt
hierbei nur die risikobezogenen Funktionen, die sich aus der Risikoanalyse ergeben. Zusétz-
lich werden noch die Bewertungen vor und nach der Umsetzung gefahrdungsmindernder
Mafinahmen angegeben. Die traceability Dokumente stellen eine Anforderung von Seiten
der FDA dar.

Fiir die , Liste der Dokumente® sind sowohl projektinterne als auch produktbegleitende
(z.B. eine Gebrauchsanweisung, Verpackung, Werbung ..) Dokumente zu betrachten (,Er-
stellung und Priifung produktbegleitender Dokumente*).

5.2.5.2 Zweckbestimmung und Klassifizierung

Fiir die Zertifizierung miissen entsprechend der Anforderungen des MPG eine Zweckbe-
stimmung verfafit und eine Klassifizierung durchgefithrt werden. Sowohl Zweckbestim-
mung als auch Klassifizierung werden in Kapitel |3| besprochen. Die Gliederung der Zweck-
bestimmung wurde direkt Abbildung entnommen, umgesetzt und in den Software-
Qualitdtsmanagement-Plan eingebunden®.

Die Klassifizierung des Medizinproduktes erfolgte anhand MDD® Anhang IX. Die Defini-
tionen der Klassifizierungsregeln (Anwendungsdauer, aktiv/passiv, ..) wurden bereits in
der Zweckbestimmung festgelegt und konnten hier direkt iibernommen werden. Da es sich
um ein aktives nicht-invasives Medizinprodukt handelt, konnen die Regeln fiir invasive
Produkte (5-8) ebenso wie die fiir besondere Produkte (13-18) auBer Betracht gelassen
werden. Tabelle zeigt die aus Anhang IX Abschnitt I1I angewandten Regeln. Das Me-

> Anmerkung: Fiir die Klassifizierung gibt es keine Checkliste. Klassifizierung und Zweckbestimmung
werden dem technischen File beigelegt
693/42/EWG — Medical Device Directive, MDD. Siehe Kapitel
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dizinprodukt entspricht Risikoklasse IIb, da immer die Regel mit der hochsten Risikoklasse
klassifiziert wird.

Regel anwendbar? | Risikoklasse
Regel 1 trifft zu I

Regel 2 trifft nicht zu

Regel 3 trifft nicht zu

Regel 4 trifft nicht zu

Regel 9 trifft nicht zu

Regel 10 trifft zu ITb

Regel 11 trifft nicht zu

Regel 12 (Riickfallregel) | trifft zu I

Tabelle 5.1: Klassifizierung

Wie in Kapitel beschrieben, bieten sich fiir Medizinprodukte der Risikoklasse IIb zwei
alternative Wege der Konformitéitsbewertung: zum einen kann der Hersteller ein eigenes
Qualitéatssicherungssystem nach ISO 9001 implementieren (nach MDD Anhang II) und
zum anderen kann eine Baumusterpriifung (nach MDD Anhang I1I) zur Uberwachung der
Entwicklung in Kombination mit einem der Anhénge IV, V oder VI zur Uberwachung der
Produktion durchgefiihrt werden.

Im Rahmen der Angebotsbewertung der Beraterfirmen wurden beide Wege (von unter-
schiedlichen Firmen) vorgeschlagen. Letztendlich wurde das Konformititsbewertungsver-
fahren nach Anhang IIT und IV - also die Baumusterpriifung in Kombination mit einer EG
Priifung (,,Produkt Tests“) ausgewéhlt. Die Umsetzung bezieht sich auf die Produkterstel-
lung, fiir die Produktion (EG Priifung) gilt das in Kapitel gesagte.

5.2.5.3 Konfigurationsmanagement

Das Konfigurationsmanagement verwaltet die projektbezogenen Versionen und regelt die
Fehler- und Anderungsverwaltung. Der Konfigurationsmanagement-Plan - im weiteren
KM-Plan genannt - legt die Rahmenbedingungen fiir das Konfigurationsmangement fest.
Im folgenden werden die Festlegungen beschrieben, die im Rahmen des KM-Plans zu treffen
sind. Fiir die Umsetzung des Konfigurationsmanagements wurde eine toolgestiitzte Losung
auf Basis des Open Source Werkzeugs CVS implementiert. Der KM-Plan entspricht dem
gleichnamigen Dokument im V-Modell.

Der KM-Plan legt als phaseniibergreifendes Dokument zuerst die Verantwortlichkeiten fiir
die Tatigkeiten fest, die im Rahmen des Konfigurationsmanagements durchzufiihren sind
(z.B. Versionsverwaltung der Konfigurationselemente, Archivierung, Datensicherung oder
Zugriffskontrollen). Weiterhin sind alle Elemente, die dem Konfigurationsmanagement un-
terliegen und der Zeitpunkt, ab wann mit dem Konfigurationsmanagement begonnen wird
(z.B. nach Freigabe der Anforderungsspezifikation) festzulegen.

Den Konfigurationselementen werden Identifikatoren zugeordnet (,,Identifizierbarkeit jedes
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SW-Elements“) um diese eindeutig identifizieren zu koénnen. Es muf festgelegt werden,
wie dieser Identifikator bzgl. Struktur und Informationen aufgebaut ist, welche Methodik
(,Angabe der Versionsfolge*) bei Durchfiihrung einer Anderung angewandt wird und wel-
che Entwicklungsumgebung (,,Angaben zur versionsbezogenen Entwicklungsumgebung*)
hierfiir verwendet wurde (z.B. Werkzeuge, Hilfsmittel). Der Status (z.B. freigegeben, in Be-
arbeitung .. ) jedes Konfigurationselements muf} eindeutig erkennbar sein. Hierfiir miissen
die moglichen Statuszustinde definiert werden und zusétzlich beschrieben werden, wer in
welchen Zustdnden auf Konfigurationselemente zugreifen darf.

Zudem miissen Regelungen zur Durchfithrung von Anderungen getroffen werden. Es muf
geregelt werden, wie Anderungsantrigen bzw. Fehlermeldungen zu erfassen und verfolgen
sind, wobei insbesondere geregelt werden muf}, wer nach erfolgter Zertifizierung welche
Anderungen machen darf. Wie in Kapitel beschrieben, gilt prinzipiell, da} keine
Anderungen am Funktionsumfang ohne erneutes Konformititsbewertungsverfahren vor-
genommen werden diirfen. Dariiber hinaus mufl beriicksichtigt werden, dafl eine Fehler-
meldung beziiglich Funktionen, die Einfluf auf die Gefdhrdungsanalyse haben, eine Sperre
des Produktes nach sich ziehen kann, falls die Fehlermeldung im Rahmen eines Vorkomm-
nisses oder Beinahmevorkommnisses aufgetreten ist. Zusétzlich mufl eine Meldung an die
zustandige Behorde gemacht werden (siehe Abschnitt ,, Anzeigepflicht* in Kapitel -
Hierfiir ist ein Auswahlverfahren (z.B. falls der Fehler keine Geféhrdung auslost, dann
..) und der Weg der Anderungen vom Anderungsantrag bis zur Anderungsmlttellung und
anschliefender Freigabe zu definieren. Weiterhin muf festgelegt werden, wer iiber die Art
und Umsetzung von Korrekturen entscheidet, ebenso wie ein Verfahren zur Dokumentation
(,,Verfahren zur Verwaltung von Anderungen und Fehlermeldungen nach dem Designfree-
ze* und ,, Anderungs-Spezifikation“). Es ist ein Analyseverfahren zur Untersuchung der
Auswirkungen der Anderungen auf das Gesamtprojekt zu beschreiben. Weiterhin muf ei-
ne Liste gepflegt werden, die ungeldste Fehler und deren Risikobewertung und falls méglich
einen Bearbeitungszeitraum angibt.

Die Vorgehensweise zur Sicherung und Archivierung &lterer Versionen wird festgelegt (,, Da-
tensicherung / Datenverwaltung / Katalogisierung®). Die Identifikation und Rekonstruk-
tion muB festgelegt sein, dafl es auch iiber Versionswechsel hinweg moglich ist, Versionen
inkl. Umgebungsbedingungen wiederherzustellen (,Altere Versionen archivieren bzw. re-
produzieren*).

Unter dem Punkt ,KMP - Review durchgefiihrt“ werden Reviewmafinahmen fiir das Kon-
figurationsmanagement festgelegt.

5.2.5.4 Testkonzept

Dieses Dokument legt ein projektweit giiltiges Konzept fiir die Durchfithrung qualitatssi-
chernder Mafinahmen fest. Das Testkonzept beschreibt rein analytische Mafinahmen. Kon-
struktive Mafinahmen zur Vermeidung von Méangeln und der Sicherstellung einer Prozef3-
qualitdt werden im Software-Qualitdtsmanagement-Plan definiert. Das Testkonzept basiert
in seinen Festlegungen auf den im SQMP festgelegten Phasen. Hier soll nun definiert wer-
den, in welcher Phase welche Tests von wem und mit welchen Mitteln durchgefiihrt wer-
den. Das Testkonzept stellt weiter die Grundlage fiir die im Projektverlauf zu erstellenden
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Testpléne. Die Testpldne wiederum werden nach Erstellung auf Konsistenz mit dem Test-
konzept reviewed (vgl. Abbildung [5.2). Aus Sicht des V-Modells stellt dieses Dokument
eine Mischung aus QS-Plan und Priifspezifikation dar.

Im folgenden werden die Elemente dieses Dokumentes erklirt: vorab werden die Ver-
antwortlichkeiten fiir das Testkonzept festgelegt. Im Beispielprojekt wurden hierfiir die
Verantwortlichkeiten fiir die Tétigkeiten ,,Erstellung der Testpldne®, ,, Durchfithrung Unit-
, Integrations- und Systemtests”, ,,Durchfithrung Akzeptanztests®, , Durchfiihrung Bela-
stungstests® und ,,Schreiben eines Priifreports“ definiert.

Fiir die spezifizierten Tests sind Ziele zu beschreiben (siehe Spalte ,,Ziel“ in Tabelle|5.2.5.4)).

Es sind detaillierte Testmethoden (z.B. Modultests, white-box, grey-box, black-box Tests)
in Abhéngigkeit der Phasen des Entwicklungslebenszyklus und Implementierungstiefe fest-
zulegen (vgl. Kritikalitdten/Methoden-Matrix in Kapitel [4.6).

Test Ziel Testumgebung Testmethode | Durchfiihrung
Unittests | Uberpriifung, ob | Entwicklungsumgebung | Walkthrough | Entwickler

Komponente die
gewiinschte Funk-
tionalitat erfiillt

Tabelle 5.2: Definition von Tests, Testumgebung, Testmethode und Durchfiihrung

Fiir die jeweiligen Testkriterien sind erwartete Ergebnisse (Testabbruch, Testwiederholung,
Akzeptanzbereich) zu definieren (z.B. , Treten wéhrend der Tests Fehler bei Funktionen
mit Kritischer Einstufung auf, fiihrt dies zu einem Testabbruch. Die Tests werden nach
Behebung wiederholt*).

Die Testumgebung ist zu definieren (siehe Spalte ,, Testumgebung® in Tabelle . Es
muf festgelegt werden, ob das Testkonzept einem Review zu unterziehen ist (nachdem ein
Testplan erstellt wurde, mufl reviewed werden, ob die Festlegungen der Testspezifikation
eingehalten werden). Es kann auflerdem festgelegt werden, was im Falle von unerwarteten
Ergebnissen bzw. wie bei Auftreten neuer Risiken vorzugehen ist.

5.2.5.5 Anforderungsspezifikation

Die Norm EN60601-1-4 legt als Anforderungen fest, daf fiir jedes Teilsystem eines Medizin-
produktes eine Anforderungsspezifikation zu erstellen ist. Diese mufl minimal die risikobe-
zogenen Funktionen detailliert beschreiben. Die Norm weist insbesondere auf Funktionen
zur Beherrschung von Risiken hin, die durch:

e Umgebungsbedingungen

Taus EN60601-1-4 Punkt 52.206.2
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e sonstige Ursachen innerhalb des Systems

e mogliche Fehlfunktionen

hervorgerufen werden. Fiir diese Anforderungen miissen Angaben bzgl. der Zuverlassigkeit
der Risikobeherrschung gemacht werden.

Von Seiten der Zertifizierungsstelle werden hierfiir die im weiteren beschriebenen Krite-
rien gepriift, deren Umsetzung zugleich den Inhalt der Anforderungsspezifikation stellt.
Die formulierten Anforderungen haben den formalen Anforderungen auf , Eindeutigkeit*,
,Priifbarkeit“ und , Realisierungsfreiheit“ zu geniigen.

,Ersteller, Ausgabedatum, (Version) und Freigabe“: Dieser Punkt bezieht sich auf das zu
erstellende Deckblatt, welches bereits in der Einleitung dieses Kapitels beschrieben.

»Allgemeine Beschreibung/Programmvorgaben: In diesem Abschnitt soll kurz die Aus-
gangssituation und die Zielsetzung beschrieben werden. Es ist hervorzuheben, daf§ sich aus
der Aktivitat, die diesen Teilaspekt erzeugt, insbesondere Gefihrdungen ableiten lassen
sollten, die sich aus dem System ,,Soll“-Zustand gegeniiber dem ,Ist“-Zustand ergeben.
Beispielsweise mufite im Beispielprojekt die ortliche Trennung, die sich durch den Einsatz
der Internet-Technologie ergibt, beriicksichtigt werden.

,Beschreibung DV-Systemumgebung®“: Als Systemumgebungen werden Hardwareanfode-
rungen und Randbedingungen angegeben (z.B. Das Gerit xy mufl unterstiitzt werden).

,Ein-/Beschrankungen der HW/SW*: Unterliegt das Produkt vorab irgendwelchen Ein-
schrankungen, sind diese in diesem Punkt zu beschreiben (z.B. wurde im Beispielprojekt
eine ,, WAP® Unterstiitzung®* ausgeschlossen, obwohl ein Einsatz durchaus denkbar wiire).
Im Fokus steht hier die Minimierung der zu Untersuchenden Gefdhrdungen in der Risiko-
analyse.

,Betriebssysteme, Programmiersprachen, Entwicklungsumgebung (z.B. CASE - Tools)“:
Diese Punkte legen die Forderung nach den Umgebungsbedingungen der Norm fest. Es ist
festzulegen, auf welchem Betriebssystem die Anwendung laufen soll und welche Program-
miersprachen bzw. Entwicklungsumgebungen fiir die Erstellung eingesetzt werden.

, Vernetzung*: Bei der Umsetzung dieses Punktes, werden Angaben beziiglich der verwende-
ten Protokolle, der Datensicherheit (Safty und Security) und der minimalen Anforderungen
beschrieben (z.B. es mufl mindestens eine Bandbreite von 9600bps gewéhrleistet sein)

Die , Liste der gewiinschten /ungewiinschten Funktionen und Eigenschaften* beschreibt die
Funktionalitdten des Systems.

,Benutzerschnittstellen Sprache, (Bildschirm-) Ein- Ausgabemasken, Kommandos, Tasta-
turbefehle, Druckerausgaben, E/A Gerite“: hier werden Eingabemasken, Fenster und Dia-
logabléufe fiir Softwareschnittstellen und Bedienelemente und die Parametrisierung der
Werteeingabe bei Hardwareschnittstellen beschrieben.

»Sonstige Schnittstellen (zu anderen Systemen)“: spezifiziert die technischen Anforderun-
gen fiir die Schnittstellen zu anderen Systemen.

8Wireless Application Protocoll
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, Validierung von Fremdsoftware (OTS, etc.)“: Fiir die Umsetzung dieses Punktes wird
eine Liste der verwendeten Software von Drittherstellern ,,Off-The-Shelf (OTS)“ zusam-
mengestellt?. Fiir den Einsatz sollte vorab eine Priifung auf Tauglichkeit erfolgen. Diese
Mafnahmen sind im Rahmen qualitétssichernder Mafinahmen durchzufiithren (z.B. ist Do-
kumentation ausreichend, Zuverlissigkeit gewéhrleistet ..).

,Gefdhrdungsmindernde Anforderungen (aus der Risikoanalyse)“: Wie bereits in Kapitel
3.1.5| erlautert, wird wahrend des gesamten Entwicklungslebenszyklus eine Risikoanalyse
durchgefiihrt. Dieser Punkt ist als Ergebnis dieser Analyse zu verstehen, d.h. falls wahrend
der Analyse Risiken entdeckt werden, deren Risikobeherrschungsmafinahmen neue Anfor-
derungen erzeugen, sind diese hier einzupflegen!®. Beispielsweise wurde im Beispielprojekt
cine Gefihrdung aufgrund der Ubertragung iiber Netzwerk erkannt, wobei zum einen die
Daten im Klartext iibertragen wurden und zum anderen der Benutzer die Authentizitit
des Servers nicht iiberpriifen konnte. Als gefihrdungsmindernde Mafinahme wird die Da-
teniibertragungsstrecke durch eine Verschliisselung und eine Serverauthentifizierung gesi-
chert. Als Anforderung wurde ,, Verschliisselung“ und ,,Serverauthentifizierung“ mit aufge-
nomimen.

,Fehlermeldungen®: Dieser Punkte stellt die Umsetzung der Anforderung der EN60601-1-4
,mogliche Fehlfunktionen® zur Beherrschung von Risiken zu beinhalten. Es muf eine Liste
der Fehlermeldungen bereitgestellt werden, die dariiber hinaus in die Gebrauchsanweisung
mit einfliefit.

»,Qualifikationsvorgaben fiir den Anwender®: Weiterhin mufl beschrieben werden, welche
Qualifikationsvorgaben die Benutzer haben miissen. Aus dieser Anforderung entscheidet
sich unter anderem, ob bei Systemauslieferung eine Schulung des Personals durchgefiihrt
werden muf oder nicht.

,Datenmodelle, Datenschutz, Datensicherheit®: In diesem Punkt werden die globalen Da-
tenmodelle!! vorgestellt und Anforderungen beziiglich des Datenschutzes (z.B. es werden
nur Initialen gespeichert .. ) und der Datensicherheit definiert (z.B. Restartsituation).

,» Vorschriften (spezielle Normen oder Anforderungen)“: Werden neben der EN60601-1-4
noch weitere Normen oder Vorschriften angewendet, sind diese hier aufzufiihren. Im Bei-
spielprojekt mufite eine Richtlinie zur Klassifizierung von CTGs angegeben werden.

Der Punkt ,Review - Plan / Report“ meint, da die Anforderungsspezifikation gegebe-
nenfalls einem Review unterzogen werden muf (Riickkopplung zum Auftraggeber (AG)),
um festzustellen, dafl alle Anforderungen seitens des Kunden, der normativen Gegebenhei-
ten etc. enthalten sind, bevor die Anforderungsspezifikation freigegeben und daraus eine
Designspezifikation abgeleitet wird.

Durch die Umsetzung des Unterpunktes ,, SW-Strukturvorgabe/Ablaufdiagramm® wird die
technische Struktur des Systems vorgestellt. Neben dem Aufbau des Systems werden auch
die Schnittstellen zwischen den Elementen und nach auflen definiert.

9vgl. Kapitel

10 Anmerkung: In Abbildung |5.2| wird dieser Punkt als separates Dokument gezeigt.

UFiir eine FDA-Zulassung muB zusiitzlich der Kontext der Datenmodelle angegeben werden (vgl. Kapitel
32.1)
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Aus Sicht des V-Modells flieBen Teile der Produkte ,, Anwenderforderung®, ., System-
Architektur”, | technische Anforderungen“ und ,Schnittstelleniibersicht® in dieses Doku-
ment ein. Die Zuordnung wird im Kapitel vorgestellt.

5.2.5.6 Designspezifikation

Die Designspezifikation ist das Produkt, der Aktivitdten der Design- und Implementie-
rungsphase (nach SQMP). In der Designphase werden die SW-Architektur und Struktur-
vorgaben der Anforderungsspezifikation verfeinert und in ein Design (SW-Entwurf nach
V-Modell) umgesetzt und implementiert. Das Design sollte soweit in Komponenten zerlegt
werden, daf§ der Programmierer keine ,ad-hoc“ Entscheidungen zu treffen hat (vgl. Kapitel
. Der Schwerpunkt der Designspezifikation liegt — unter Beachtung der regulatorischen
Anforderungen seitens der Normen und Guidelines — in der Dokumentation der Funktio-
nen, von denen eine Gefdhrdung ausgeht (,,Umsetzung der SW-Architektur/Struktur aus
der Anforderungsanlayse*).

Sollte von Seiten des Unternehmens Strukturvorgaben fiir die Codierung (,,Style Guides®)
existieren, werden in dieser Phase auch Anforderungen an die ,, Art* wie programmiert wird
festgelegt!? (,,Einhaltung gegebener Strukturvorgaben bei der Codierung®). Die Einhaltung
von Strukturvorgaben wird im Rahmen der Zertifizierung gepriift.

5.2.5.7 Testplidne und Testreports

Wihrend der Verfeinerung werden fiir die neu gefundenen Einheiten die Testgegensténde
festgelegt und in den Testplan eingetragen. Deshalb werden in der Checkliste ,Design -
Phase® auch die Punkte , Testvorgaben, erwartete Ergebnisse, Testziele“, , Angaben zur
Testumgebung* und Punkte fiir den ,,Unit- Integrations- und Systemtest- Plan bzw. Re-
port* angefiihrt. Die Testpldne legen Verantwortlichkeiten, Testgegenstinde, Umfang und
zeitliches Vorgehen der Testaktivitédten fest. Zur Umsetzung des Testplans auf einen spezi-
ellen Testfall wird eine Testspezifikation erstellt. Diese enthélt Angaben iiber die Testum-
gebung, Testvorgaben und erwartete Ergebnisse und Testziele. Es ist hervorzuheben, dafl
die Freigabe der Testplane und -spezifikationen vor der eigentlichen Durchfiihrung erfolgen
muf.

Die Durchfiihrung der Tests sind Teil der Verifizierungsphase. Treten bei der Durchfithrung
von Tests Fehler auf, sind diese in einem Fehlerbericht zu dokumentieren!3. Das Ergebnis
wird in einem Testbericht (Report) festgehalten. Werden die Testkriterien des Testkonzep-
tes nicht eingehalten sind zusétzliche Mafinahmen durchzufiihren. Das Vorgehen entspricht
den QS-Aktivitdten des V-Modells.

12aus [CH99] Seite 15
13vel. [CH99] Seite 17
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5.2.5.8 Risikomanagement-Plan

Der Risikomanagement-Plan ist das zentrale Dokument bei der Entwicklung medizinischer
Software. Es werden sowohl die geplanten Methoden und Verfahren als auch der Zeitplan
bzw. die Reihenfolge der geplanten Verifizierungen und Reviews festgelegt.

Nach Kapitel enthélt der Risikomanagement-Plan folgende Inhalte:

e Geltungsbereich
e anzuwendender Entwicklungslebenszyklus

e Verifizierungs-Plan

Validierungs-Plan

Verantwortung des Managements (nach 4.1 der ISO 9001)

Risikomanagement-Prozef3

e Anforderungen fiir Reviews

Im Punkt ,,Geltungsbereich® wird der Anwendungsbereich des Risiko-Management-Plans
auf das Projekt festgelegt. Der Punkte ,anzuwendender Entwicklungslebenszyklus® wur-
de im SQMP festgelegt. Der Verifizierungs-Plan enthélt eine Beschreibung aller durch-
zufithrenden Tests aufgeschliisselt nach den Entwicklungsphasen und wurde im Beispielpro-
jekt als Dokument “Testkonzept® erstellt. Der Validierungs-Plan beschreibt die geplanten
Tests und Hilfsmittel fiir die Uberpriifung des fertigen Produktes gegen die Anforderungs-
spezifikation und wurde ebenfalls in das Dokument ,, Testkonzept® mit einbezogen. Beide
Dokumente werden aus diesem Grund nicht in der Checkliste , Risikoanalyse“ gefiihrt.
Unter ,, Verantwortung des Managements (nach 4.1 der ISO 9001)“ werden die Verantwort-
lichkeiten des Managements in Bezug auf die Tétigkeiten und Dokumente der einzelnen
Entwicklungsphasen festgelegt.

Der weitaus grofite Teil des Risikomanagement-Plans definiert die Umsetzung des
Risikomanagement-Prozesses. Die Anforderungen und das konzeptuelle Vorgehen wurden
bereits in Kapitel beschrieben. Die wichtigsten Festlegungen sind zum einen, dafl der
Risikomanagementprozefl auf den gesamten Entwicklungslebenszyklus angewendet wird
und zum anderen, dafl nach dem Prinzip der integrierten Sicherheit (vgl. Abbildung
immer zuerst versucht wird, das Risiko durch inhérent sicheres Design zu beherrschen. Falls
das nicht moglich ist, werden Schutzmafinahmen (z.B. Plausibilitétspriifungen bei der Ein-
gabe) eingefiihrt und erst wenn keine Schutzmafinahmen (und damit auch keine inhdrenten
Losungen) mehr implementiert werden koénnen, diirfen Warnungen als Mafinahme zur Ri-
sikobeherrschung eingesetzt werden.

Im Beispielprojekt wurde in diesem Abschnitt zuerst eine Struktur festgelegt, die die ver-
schiedenen Einfliisse, also die kausalen Zusammenhénge, die zu einer Gefahrdung fithren
konnen, entsprechend ihrer Ursache einordnet. Anschliefend wurde die Dokumentation der
Risikoanalyse festgelegt, wobei fiir die eigentliche Durchfiihrung ein Risikoanalyse-Plan er-
stellt und die Bewertung der Wirksamkeit der Mafinahmen in den Risikoanalyse-Report
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eingetragen wurden. Als sehr wichtiger Punkt wurde das konzeptionelle Vorgehen bei der
Risikoanalyse festgelegt. Es wurde keine formale Methode (z.B. Fehlerbaumanalyse oder
FMEA) verwendet, statt dessen wurde ein eigenes Konzept definiert (,, Gefihrdungsanaly-
se).

Dariiber hinaus wurden die Hauptgefdhrdungen, die durch den Einsatz der Software, fiir
den Patienten, Anwender und Dritte entstehen, graphisch (als Kausalkette siche Abbildung
aufgezeigt und Anforderungen an risikomindernde Mainahmen und zur Risikobeherr-
schung festgelegt. Aulerdem wurde beschrieben, wie die geplanten Kontrollen in die Phasen
des Entwicklungslebenszyklus greifen (z.B. ,,Die Gefdhrdungen, die durch externe Einfliisse
auf das Programm entstehen koénnen, sollen parallel zur Anforderungsspezifikation ermit-
telt werden“) (,Methoden zur RA je nach Fortschritt des Entwicklungszyklus®).

Einige dieser Regelungen werden im V-Modell im QS-Plan auf Grundlage des Handbuchs
SI festgelegt.

5.2.5.9 Risikoanalyse-Plan

Der Risikoanalyse Plan beschreibt die eigentliche Durchfiihrung der Risikoanalyse. Vor-
ab werden die Auftretenswahrscheinlichkeit und das Schadensausmafl wie in Kapitel
beschrieben eingeteilt und der daraus resultierende Risikograph definiert (,,Kriterien fiir
die Risikoeinstufung“). Desweiteren wurden Akzeptanzkriterien festgelegt, die Grenzen
fiir die akzeptierten Risiken darstellen (z.B. von den 30 ermittelten Risiken diirfen max.
5 im ALARP' Bereich liegen, ansonsten miissen weitere Risikobeherrschungsmafnah-
men durchgefiihrt werden). Es werden alle Risiken aufgezeigt (,, Gefdhrdungen/Ursachen®)
und bewertet (,,Risikoabschéitzung®), so wie die risikomindernden Mafinahmen (,Risiko-
beherrschung®) festgelegt. Die Dokumentation hierzu erfolgt tabellarisch, wobei die Glie-
derungspunkte ,, Gefahrdung*, ,, Ursache®, , Risikoabschétzung® und ,,Risikobeherrschung®
die Spalten bilden. Diese werden einer Funktion zugeordnet, weshalb noch eine Spalte
,Funktion“ hinzugefiigt werden muf§ (Anmerkung: Funktion kann z.B. auch Stromausfall
oder ein Eingabefehler sein).

Einige dieser Regelungen werden im V-Modell im QS-Plan auf Grundlage des Handbuchs
SI festgelegt. Die Ergebnisse der Risikoanalyse wiirde man im V-Modell anhand der Kriti-
kalitaten/Funktionen-Matrix dokumentieren.

5.2.5.10 Risikoanalyse-Report

Im Report wird die Wirksamkeit der umgesetzten Mainahmen aus dem Risikoanalyse-Plan
bewertet (, Beurteilung der Wirksamkeit des Risikobeherrschung®) und freigegeben, so wie
das Restrisiko ermittelt (, Dokumentation der Restrisiken®).

14 A5 Low As Reasonable Possible
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5.2.5.11 Risikomanagement-Zusammenfassung

Die Risikomanagement-Zusammenfassung beinhaltet die Zusammenfassung des gesamten
Projektablaufes, bewertet die Umsetzung des SQMP, des Testkonzeptes, der System und
Integrationstests (,,Review d. Einhaltung des Entwicklungslebenszyklus“). Die abschlieflen-
de Bewertung der Risikoanalyse anhand der Akzeptanzkriterien, so wie die Einstufung des
Restrisikos gibt letztlich die Entscheidung zur Freigabe des Softwareprojektes.

5.2.5.12 Abschlielende Bemerkung

Nachdem alle oben angefiihrten Produkte erstellt sind, wird das Produkt dem Priiflabor
der Zertifizierungsstelle vorgelegt. Dieses iiberpriift die Vollsténdigkeit der Dokumente in
Bezug auf die Anforderungen der EN60601-1-4 (bzw. weiterer Normen, falls solche an-
gewandt wurden). Neben der Vollstandigkeit wird auch die Korrektheit der Umsetzung
gepriift. Hiermit ist zum einen gemeint, daf3 die Dokumentation mit dem erstellten Pro-
dukt iibereinstimmt und zum anderen die durchgefiihrten Tests ein reproduzierbares Er-
gebnis liefern. Von Seiten des Konfigurationsmanagements wird iiberpriift, ob die aus der
Risikoanalyse resultierenden Risikobeherrschungsmafinahmen nachvollziehbar eingearbei-
tet wurden. AuBerdem wird nachvollzogen, ob die Entwicklungsergebnisse mittels eines
Konfigurationsmanagements gehandhabt und entsprechend des geplanten Entwicklungsle-
benszyklus eingehalten werden.

Die Zertifizierungsstelle bewertet ob die Ergebnisse des Priiflabors der Einhaltung der
normativen Forderungen entsprechen und alle Grundlegenden Anforderungen erfiillt sind.

Wie bereits in Kapitel erwahnt, miissen zusétzlich zu den oben genannten Dokumen-
ten, noch eine Softwaredokumentation, eine Gebrauchsanleitung und ,, Technische Beschrei-
bung* erstellt werden, um die Anforderungen der Technischen Dokumentation zu erfiillen.
Eine ,Klinische Bewertung nach Anhang X, MDD* kann ebenfalls erforderlich sein.

5.3 Anforderungszuordnung Zertifizierungsstelle zu
V-Modell

In diesem Abschnitt werden den Anforderungen der Zertifizierungsstelle die entsprechen-
den Produkte des V-Modells zugeordnet. Die Ausgangsbasis hierfiir bildet die von mir
im Rahmen der Zertifizierung erstellte Dokumente und deren Zuordnung der Priifpunkte
der Checklisten durch den Berater. Diesen Priifpunkten werden nun die entsprechenden
(Teil-) Produkte des V-Modells zugeordnet. Es bleibt zu beachten, dai der Umfang der
Teilprodukte des V-Modells héufig zu umfangreich ist. Fiir die Zertifizierungsstelle sind
schwerpunktméBig diejenigen Funktionen interessant, die eine Gefdhrdung fiir Patienten,
Anwender, Dritte oder die Umwelt bedeuten, wobei natiirlich die Mindestanforderungen
von Seiten der angewendeten Normen bzw. FDA Guidance-Dokumente einzuhalten sind.

Erlduterungen zur Konvention:
Fiir die im weiteren verwendeten Bezeichnungen werden die Aktivitdten des V-Modells
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analog deren Definition als SE x.x, PM x.x, KM x.x und QS x.x bezeichnet (siehe Kapitel
4), wobei die beiden einleitenden Buchstaben jeweils dem Submodell entsprechen. Analog
dazu werden die Produkte des V-Modells entsprechend deren Definition bezeichnet (z.B.
AFo_2 fiir Anwenderforderungen ,,Ist-Aufnahme und Ist-Analyse®).

Die Zuordnungstabellen enthalten in der ersten Spalte den jeweiligen Punkt der Checkliste
der Zertifizierungsstelle. Angaben in Klammern sind immer als optional zu verstehen. Die
zweite Spalte gibt die Anforderungen der Norm EN60601-1-4 an und die dritte Spalte das
(Teil-) Produkt des ,,V-Modell 97¢.

Das folgende Kapitel , Tailoring“ legt die Vorhabenklasse des Beispielprojektes fest. Fiir
die weiteren Betrachtungen ist entscheidend, ob die ,Basis Anforderung“ dieser Vorha-
bensklasse ausreicht, d.h. ob alle Produkte fiir die zugrundeliegende Zertifizierung erstellt
werden oder ob zusétzliche Produkte des V-Modells erstellt werden miissen.

5.3.1 Tailoring

Das Tailoring wird entsprechend dem Handbuch , Tailoring und projektspezifisches V-
Modell* durchgefiihrt. Das Vorgehen erfolgt nach Gliederungspunkt T.2.1.5 des Handbuchs
, Tailoring und Projektspezifisches V-Modell“.

Als Vorhabenklasse wird das Projekt als technisch-wissenschaftliches IT Vorhaben einge-
stuft. Tabelle zeigt den von mir nachtriglich abgeschatzten Aufwand des Projektes:
Fiir die Projektgrofie wurden hierfiir 2 Person mit einer Projektdauer von 1/2 Jahr ange-
setzt - das Risikomanagement lduft ja parallel und ist bei Abschlufl der Abnahme ebenfalls
fertig. Zur Abschéitzung der Komplexitit wurden folgende Annahmen gemacht: Anzahl
Subfunktionen < 30, Anzahl der Schnittstellen < 10. Eine Einordnung nach Programmzei-
len (LOC) konnte nicht durchgefiihrt werden, da es sich hier um eine graphische Program-
miersprache handelt. Zur Messung der Komplexitdat wurde die Metrik ,,Number of nodes®
verwendet (siehe Kapitel . Diese liegt maximal bei 396. Dieser Wert stellt allerdings
einen Ausreifler dar, da die komplexeren Funktionen einen Wert um 150 aufweisen. Die
Zuordnung erfolgte willkiirlich in die Kategorie , mittel“ was einer Obergrenze von 300
LOC bedeuten wiirde. Die Datenkomplexitit wurde ,,gering® eingestuft.

Kriterium Projekt Einstufung
Projektgrofie 2 Person 1/2 PJ klein
Komplexitit Funktionen 30/10/300 mittel
Komplexitit Daten <« 10/10/20 gering
Wartbarkeitsanforderungen | nur minimale Anpassun- | gering

gen werden erwartet

Das Projekt wurde dem IT Vorhabentyp ,kleine/mittlere technisch-wissenschaftliche IT
Vorhaben* zugeordnet. Die erhchten Kritikalitdtsanforderungen des Systems werden durch
die Durchfithrungsbedingung ,,Kritikalitdt® abgefangen. PM-Plan und KM-Plan konnten
aus einem vorangegangenen Projekt genommen und an die projektspezifischen Gegeben-
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heiten angepafit werden.

Medizinprodukte stellen im allgemeinen immer ein technisch-wissenschaftliches IT
Vorhaben dar. Da das Beispielprojekt in die Kategorie ,kleine/mittlere technisch-
wissenschaftliche IT Vorhaben® eingeordnet ist, 148t sich hieraus schlieflen, dafi die im
weiteren getroffenen Aussagen auch fiir ,,grofle technisch-wissenschaftlichen IT Vorhaben*
giiltig sind, da von Seiten des V-Modells nur neue Aktivitdten und Produkte hinzukommen
aber keine gestrichen werden.

5.3.2 Projektmanagement

Das phaseniibergreifende Dokument Software-Qualititsmanagement-Plan (SQMP) stellt
aus Sicht des V-Modells weitestgehend das Projekthandbuch (PHb) dar. Im SQMP wird
eine Projektbeschreibung erstellt, die Ergebnisse des Tailoring abgelegt, die Produkte des
projektspezifischen V-Modell beschrieben und die Projektorganisation festgelegt. Die in
PHb_3 geforderten vertragsrelevanten Festlegungen werden im wesentlichen durch den Um-
fang der Technischen Dokumentation (siehe Kapitel festgelegt. PHb_6 ,, Auswahl von
Methoden und Werkzeugen“ und PHb_8 | Standards und Richtlinien“ wurden entspre-
chend der Checklisten in der Anforderungsspezifikation dokumentiert. Der von Seiten des
V-Modells geforderte Projektplan wurde nicht erstellt, da dieser zum einen keine Anforde-
rung fiir die Zertifizierung ist und zum anderen das System zu ,,Projektbeginn® ja bereits
fertig implementiert vorlag. Tabelle |5.3| stellt die Ergebnisse der Zuordnung dar.

Inhalt EN60601-1- | Produkt V-Modell

4
Projektiiberblick, Entwicklungsvorgaben | 52.202.2 PHb_2
Zweckbestimmung des PEMS Entwick- | 52.206.1 PHb_2
lungsvorgaben fiir Anwendungsbereich
des PEMS siehe auch Zweckbest. in GA,
(Beschreibungen, Werbematerialien)
(Organisation des Projektes) 52.202.2 PHb_7
Hauptverantwortlichkeiten 52.210.5 PHb_7.1, PHb_7.2
Phaseniibergreifende Meilensteine bei der | 52.203.1 PHb_5
PEMS - Entstehung (Entwicklungsle- | 52.203.2
benszyklus) 52.204.2

52.202.2
Festlegung der Reviews (in Abhéngigkeit | 52.211.2 PHb_5
von der Komplexitéat der Anforderungen)
Uberblick iiber grobe Dach - Architektur | 52.202.2 Wurde als Teil der endgiilti-
des PEMS 52.203.2 gen Realisierung von

SwArc_2 (SysArc_3.1)
genommen

Dokumentenstruktur zum PEMS (Liste | 52.201.1 PHb_5
der Dokumente) 52.203.4
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Inhalt EN60601-1- | Produkt V-Modell
4
Verantwortlichkeiten fiir: SQMP PHb_7.2
Verantwortlichkeiten fiir: KMP 52.201.2 PHb_7.2
Verantwortlichkeiten fiir: Gefdhrdungs- | 52.202.2 c) kein Teil des V-Modells
analyse 52.203.3
Verantwortlichkeiten fiir die Archivierung | 52.201.1 PHb_7.2
der nachweifipflichtigen Dokumente
(Plan fiir die traceability of PEMS PHb_5
reqiurements)
(Plan fiir die traceability of safety — re- PHb_5
quirements)
Tailoring - Mafinahmen 52.202.2 b) PHb_3
Beschreibung welche Punkte der norm. | 52.203.5
Anforderungen bzw. des Entwicklungs-
Lebenszyklus an das Projekt angepasst
wurden
Erstellung und Priifung Produktbeglei- | 6.8.201 PHb_3, PHb_7.1
tender Dokumente z.B.: GA, Verpackung, | 52.204.3.1.6
Werbung, (Programmbeschreibung)
Kennzeichnung und Verpackung 52.204.3.1.6 PHb_3
Herstellerangaben, CE- Kennzeichnung
Personalqualifikation Schulungsnachwei- | 52.205 Folgt aus Aktivitat PM10

se bzw. Arbeitsplatzbeschreibungen und
Verfahren zur Regelung der Qualifikation

Tabelle 5.3: Zuordnungstabelle Submodell Projektmana-

gement

Der im SQMP erstellte Projektiiberblick entspricht dem Produkt PHb_2. Die in Aktivitét
PM 1.2 zu erstellende Projektbeschreibung wird in Form der Zweckbestimmung einge-
arbeitet. Allerdings ist zu beachten, daff die Angaben in der Zweckbestimmung fachlich
detaillierter am Klassifizierungsprozef orientiert sind.

Die Organisation des Projektes wird im V-Modell in PHb_7 geregelt. Die ,,Hauptverant-
wortlichkeiten“ kénnen von PHb_7.2 {ibernommen werden. Die Organisation des Projektes
besteht weiterhin in der Definition der Phasen der Systemerstellung (,, Phaseniibergreifende
Meilensteine bei der PEMS-Entstehung (Entwicklungslebenszyklus)“) - eingeteilt in Einzel-
und iibergreifende Phasen. Diese Produkte werden im Projekthandbuch unter PHb_5 be-
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schrieben. Die Definition der Phasen erfolgte im Beispielprojekt informell auf Grundlage
von EN60601-1-4 Anhang DDD. Der Punkt , Festlegung der Reviews (in Abhéngigkeit der
Komplexitit der Mainahme)“ wird ebenfalls im Projekthandbuchabschnitt ,, Projektspe-
zifisches V-Modell“ (PHb_5) festgelegt. Die hier getroffene Regelung umfait neben dem
Einbezug von Aktivitdt QS 1.2 auch den vom V-Modell vorgegebenen Produktfluf3.

Als , Uberblick iiber die grobe Dach - Architektur® wird aus SwArc.2 der gewihlte
Losungsvorschlag entnommen (bei grofleren Systemen kann hier SysArc_3.1 die bessere
Wabhl sein). Die ,,Dokumentenstruktur des PEMS* stellt der Produktteil der Aktivitéaten/-
Produktiibersicht aus PHb_5 bereit.

Die Verantwortlichkeiten fiir SQMP, KMP und , die Archivierung der nachweifipflichtigen
Dokumente® werden bei Anwendung des V-Modells in PHb_7.2 eingetragen. Eine Gefahr-
dungsanalyse wird bei Anwendung des V-Modells typischerweise nicht durchgefiihrt, wes-
wegen diese Verantwortlichkeit zusétzlich festgelegt werden muf. Die Festlegung, ob die
optionalen Dokumente ,traceability of PEMS'® requirements® und ,traceability of safety

requirements® erstellt werden sollen, wird von PHb_5 iibernommen!.

Die ,, Tailoring Mafinahmen* werden aus PHb_3 iibernommen. Der Punkt ,Erstellung und
Priifung produktbegleitender Dokumente legt fest, welche zusétzlichen Produkte von wem
(PHb_7.1) erstellt und freigegeben werden. Im V-Modell werden zusétzliche Produkte als
vertragsrelevante Festlegung (PHb_3) spezifiziert. Die ,Kennzeichnung und Verpackung
Herstellerangaben, CE-Kennzeichnung®!” wird als solche nicht direkt geregelt. Allerdings
wére bei einer Auftragsentwicklung durchaus denkbar, dafl diese Angaben vertragliche
Gegenstéande und somit in PHb_3 geregelt werden. Der letzte Punkt der Checkliste ,,Per-
sonalqualifikation Schulungsnachweise bzw. Arbeitsplatzbeschreibungen und Verfahren zur
Regelung der Qualifikation® wird im V-Modell indirekt in PHb_7.1 bzw. direkt durch die im
Handbuch ,,Rollenkonzept im V-Modell“ geforderten Kenntnisse und Fahigkeiten definiert,
die einer Rolle zugeordnet sind.

Der im getailorten V-Modell als Basis-Anforderung geforderte Projektabschlubericht stellt
keine Anforderung von Seiten der Zertifizierung dar!®.

5.3.3 Konfigurationsmanagement

Tabelle zeigt die Zuordnung der Anforderungen von Seiten der Zertifizierungsstelle
zu den Teilprodukten des V-Modells. Das Konfigurations-Identifikationsdokument wurde
nicht durch die Checkliste erfafit. Festlegungen wie ,,Projektbezeichnung”, , KM Verant-
wortlicher” werden im V-Modell im Projekthandbuch festgelegt. Tabelle [5.4] stellt die Zu-
ordnung der Anforderungen der Zertifizierungsstelle an das V-Modell dar. Im Anschlufl
werden die einzelnen Teilpunkte kurz diskutiert. Die Checkliste basiert nach Auskunft der
Beraterfirma auf dem V-Modell.

15Programmierbares Elektronisches Medizinisches System

16Dje , traceability“ Dokumente stellen eine Anforderung von Seiten der FDA dar

wird in MDD Art. 17 und Anhang XII gefordert (vgl. ,, Kennzeichnungspflicht“ Kapitel

8Djie Risikomanagement-Zusammenfassung stellt eine besondere Form des ProjektabschluBberichts dar,
wobei nicht die Projektplanungsdaten im Vordergrund stehen sondern die ermittelten Gefihrdungen (siehe

Abbildung .
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Inhalt EN 60601- | V-Modell
1-4

Verantwortlichkeiten des KM 52.201.2 PHb_7.2

Verantwortlichkeiten des Zugriffs- | 52.202.2 ¢) PHb_7.2

Fehler- und Anderungs- Manage-

ments

Festlegung aller Elemente, die dem | 52.211.2 KP1.2.2

KM unterliegen

Festlegung ab wann in der Spezifika- | 52.211.2 KP1.2.2

tionsphase das KM begonnen wird

Verfahren und projektbezogene Ein- | 52.208.2 a) KPI1.2.2

teilung der Versionsverwaltung 52.204.3.1.6

(z.B. 7Check in Check out Verfah- | d)

ren”)

Identifizierbarkeit jedes SW - Ele- | 52.211.2 KP1.2.3

mentes

(z.B. Release und Level Nr.)

Statusangabe jedes SW - Elementes | 52.208.2 a), | KP1.2.2
i), ¥

Angaben der  versionsbezogenen | 52.208.2 ¢) KP12.3

Entwicklungsumgebung  (Compiler,

Compileroptionen)

Definition der Versionsfolge 52.211.1 KP1.2.3

(Anderungsverfolgbarkeit — Revision

History Log)

Altere Versionen archivieren bzw. re- | 52.208.2 KP1.3.3, KP14

produzieren

Festlegung der Zugriffskontrolle auf | 52.211.1 KP1.2.2

SW- Elemente je nach Status

Verfahren zur Verwaltung von Ande- | 52.211.1 KP1.3

rungen und Fehlermeldungen (auch KP1.3.1

SW-Varianten) nach dem Designfree-

ze

a) Anderungsantrige / Meldeverfah-

ren

b) Genehmigungsverfahren / Aus-

wahlverfahren

c¢) Freigabe und Info tiber die Ande-

rung

Anderungs- Spezifikation 52.211.1 KP1.3.1.4

(Begriindung)
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Inhalt EN 60601- | V-Modell
1-4
Analyse der Auswirkungen der Ande- | 52.211.1 KP1.3.1.2

rung auf das Gesamtprojekt des
PEMS inklusive Gefidhrdungsanalyse
(Revalidierung)

Liste der ungelosten Fehler und deren | 52.211.1 KP1.3.1.4
Risikobewertung (zu beriicksichtigen
operator usage and human factors

Datensicherung / Datenverwaltung / | 52.211.2 KP1 4, Produktbibliothek

Katalogisierung

Versionsverwaltung der Dokumenta- | 52.211.2 KP1.3.3, KP1.3.4

tion

Lenkung der Dokumente

KMP - Review durchgefiihrt 7 52.212.1 PrP1.2
Tabelle 5.4: Zuordnungstabelle Submodell Konfigurati-
onsmanagement

Die ersten beiden Punkte der Checkliste ,, Verantwortlichkeiten des KM* und ,, Verantwort-
lichkeiten des Zugriffs- Fehler- und Anderungs- Managements®, werden bei Umsetzung des
V-Modells im Projekthandbuch (PHb_7.2) festgeschrieben.

Bei Erstellung eines Konfigurationsmanagement-Plans (KP1.) nach V-Modell werden im
Abschnitt ,Projektspezifische Festlegungen® (KP1.2.2), Festlegungen getroffen, die die
Checklistenpunkte , Festlegung aller Elemente, die dem KM unterliegen*, , Festlegung ab
wann in der Spezifikationsphase das KM begonnen wird“, ,, Verfahren und projektbezogene
Einteilung der Versionsverwaltung”, , Statusangabe jedes SW-Elementes“ und ,, Festlegung
der Zugriftfskontrolle auf SW-Elemente je nach Status® umsetzen.

Die im Konfigurationsmanagement-Plan definierten ,Konventionen zur Identifizierung®
(KP1.2.3) werden durch die Checklistenpunkte ,Identifizierbarkeit jedes SW-Elementes
(z.B. Release und Level Nr.)“, | Angaben der versionsbezogenen Entwicklungsumgebung
(Compiler, Compileroptionen)“ und ,Definition der Versionsfolge (Anderungsverfolgbar-
keit — Revision History Log)“ {iberpriift.

Festlegung zur Archivierung und Reproduktion werden in KP1.4 getroffen (Altere Versio-
nen archivieren bzw. reproduzieren* und ,Datensicherung / Datenverwaltung / Katalo-
gisierung). Fiir den erstgenannten Punkt miissen zusétzlich die Regelungen zur Versi-
onskontrolle (KP1.3.3), daB alle gedinderten Produkte mitgefiihrt werden miissen, beachtet
werden (z.B.: HW, OS, Compiler, ..).

Im Abschnitt , Anderungsmanagement” (KP1.3) des Konfigurationsmanagement-Plans
werden die Regelungen zur Durchfiihrung von Anderungen getroffen. Die Anderungspro-
zedur selbst - also das Verfahren vom Anderungsantrag bis zur Anderungsmitteilung wird
im Unterabschnitt KP1.3.1 definiert. Von Seiten der Zertifizierungsstelle werden diese Re-
gelungen durch die Checklistenpunkte , Verfahren zur Verwaltung von Anderungen und
Fehlermeldungen (auch SW-Varianten) nach dem Designfreeze a) Anderungsantrige / Mel-
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deverfahren b) Genehmigungsverfahren / Auswahlverfahren c¢) Freigabe und Info iiber die
Anderung“, ,,Anderungs- Spezifikation®, ,Analyse der Auswirkungen der Anderung auf
das Gesamtprojekt des PEMS inklusive Gefihrdungsanalyse (Revalidierung)® und , Liste
der ungelosten Fehler und deren Risikobewertung (zu beriicksichtigen operator usage and

human factors” tiberpriift. Eine explizite Sperrung des Produktes nach Auslieferung, wie es
die Regelung der Meldepflicht (vgl. Kapitel vorsieht, wird im V-Modell nicht geregelt.

Der Punkt , Versionsverwaltung der Dokumentation/Lenkung der Dokumente“ wird in
Unterpunkt KP1.3.3 bzw. KP1.3.4 erstellt.

Die Anforderungen an die Einhaltung des Konfigurationsmanagements durch Reviews
(,KMP Review durchgefithrt“) werden im V-Modell in PrP1.2 (Submodell QS) geregelt,
indem das Konfigurationsmanagement als Priifgegenstand festgelegt wird.

5.3.4 Systemerstellung

Das fiir die Zertifizierung erstellte V-Modell sieht fiir die Dokumentation des Sub-
modells SE die Produkte Anforderungspezifikation und Designspezifikation vor. Hier-
bei werden die Produkte Anwenderforderungen, Systemarchitektur, Technische Anforde-
rungen und Schnittstellentibersicht als Anforderungspezifikation in einem Dokument zu-
sammengefalt. Analog werden die Phasen SW-Grobentwurf, SW-Feinentwurf und SW-

Phasen im Beispiel- | Produkt im | Phasen V-Modell Produkte V-Modell
projekt Beispielprojekt
Anforderungsphase | Anforderungs- | System- Anwenderforderungen
spezifikation Anforderungsanalyse
System-Entwurf Schnittstelleniiber-
SW-/HW- sicht,  Systemarchi-
Anforderungsanalyse | tektur,  Technische
Anforderungen, Be-
triebsinformationen
Designphase Designspezifi- SW-Grobentwurf Schnittstelleniiber-
kation Testplan | SW-Feinentwurf sicht, SW-
System / In- | SW-Implementierung | Architektur, SW-
tegration / Entwurf, Datenkata-
Modul log, Betriebsinforma-
tionen
Validierungsphase | Testreport Sy- | System-Integration Segment, System
stem / Integra-
tion / Modul

Tabelle 5.5: Produkt-Phasenzuordnung

Implementierung zusammengelegt und deren Produkte Schnittstellendibersicht'®, SW-

9Das Produkt Schnittstelleniibersicht wird hier zweimal aufgefiithrt. Die Schnittstellen der Anforde-
rungsspezifikation beschreiben die Anforderungen (z.B. Definition einer Schnittstelle zur Umwelt) an die
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Architektur, SW-Entwurf und Datenkatalog als Designspezifikation zusammengefaf3t. Be-
triebsinformationen flielen in die Gebrauchsanweisung mit ein. In der Designphase werden
die Anforderungen der Anforderungsphase in einen Softwareentwurf umgesetzt. Die Abbil-
dung der Anforderungen auf die , Softwarekonzepte® erfolgt im Dokument traceability of
requirements. Dieses ist analog den Anforderungszuordnungen im V-Modell zu sehen. Die
Checkliste zur Design-Phase (Tabelle enthélt ferner Punkte, die die Verifizierungspha-
sen betreffen und typischerweise als Output der Integration zu sehen sind (vgl. Aktivitéten
SE 7.1, SE 7.2, SE 7.3, SE 7.4, SE 8.1, SE 8.2). Die Umsetzung dieser Aktivitdten werden in
Priifreports zusammengefafit. Fiir die Festlegung der Priifgegenstinde werden wahrend der
Entwurf und Implementierungsphasen, Priifplane und Priifspezifikationen erstellt. Tabelle
fait die Ergebnisse nochmals zusammen.

Von Seiten der Zertifizierungsstelle macht es keinen Unterschied, ob die Produkte ent-
sprechend der festgelegten Zusténde der Aktivitédten erstellt wurden. Die Priifung erfolgt
generell bevor das System in die Nutzung {ibergeleitet wird, wodurch die Zusammenfithrung
der Produkte méglich ist?°. Tabelle [5.6|zeigt welche Teilprodukte die Punkte der Checkliste
zur Anforderungsspezifikation erarbeiten. Fiir die Aktivitdt SE 2 ist zu beachten, dafl die
Entscheidungsfindung durch alternative Losungsvorschlige nicht aufgefithrt werden muf.
Liegen der Auswahl der Architektur sicherheitsrelevante Gesichtspunkte zugrunde, soll-
ten diese jedoch im Rahmen der Risikoanalyse dokumentiert werden (Aktivitit SE 2.2).
Die Auswahl der Losungsvorschldge selbst stellt ein ,,Soll-Kriterium* fiir den européischen
Markt und ein ,,MuB-Kriterium*® fiir eine Zulassung durch die FDA?! dar, wobei diese
Angaben als ,,Design History* in das Technische File?? mit einflieen.

Die Anforderungsspezifikation enthélt die in Tabelle |5.6| aufgelisteten Zuordnungen. Mehr-
fachnennungen bei der Zuordnung von (Teil-) Produkten des V-Modells resultieren zum
einen aus der Zusammenlegung der V-Modell Produkte und zum anderen an den Vorgaben

der Checkliste.

Anforderung Numerierung Anforderung V-Modell
EN60601-1-
4

Ersteller, Ausgabedatum, (Version), Allgemein

und Freigabe

Allgemeine Beschreibung / Pro- AFo. 6.1, AFo0.6.2, AFo 6.3
grammvorgaben
(z.B. Marketing Vorgaben)

Schnittstelle, wohingegen sich das Produkt Schnittstelleniibersicht der ,,Designphase“ auf die im Abschnitt
4, Schnittstellen® des V-Modell Produktes SW-Architektur bezieht (SwArc_4).

20 Anmerkung: Werden im Projekthandbuch Festlegungen bzgl. der Statuszustinde der Produkte bzw.
Phasen getroffen (z.B. Anforderungsspezifikation mufl im Zustand ,akzeptiert* sein, bevor Phase SW-
Architektur begonnen werden kann), stellt diese Regelung ebenfalls einen Priifgegenstand dar.

2lygl. [FDA97a)

22ygl. Kapitel
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Beschreibung DV- Systemumgebung, | 52.206.2 Tanf x.5, Afo 6.2
Ein-/ Beschrankungen der HW / SW | 52.206.2 AFo.6.1, TAnf 5

52.204.3.1.6

a)
Betriebssysteme 52.206.2 PHb_6
Programmiersprachen 52.206.2 PHb_6
Entwicklungsumgebung (z.B. CASE - | 52.208.2 PHb_6
Tools)
Vernetzung SSUb_2
Liste der gewiinschten / ungewiinsch- | 52.206.1 AFo 6, AFo_ 7
ten Funktionen und Eigenschaften
Benutzerschnittstellen Sprache, | 52.206.2 SSUb_2
(Bildschirm-)  Ein-  Ausgabemas- | 52.204.3.1.6
ken, Kommandos, Tastaturbefehle, | b)
Druckerausgaben, E/A Geréte
Sonstige Schnittstellen (zu anderen | 52.206.2 SSUb_2
Systemen)
Validierung ~ von  Fremdsoftware | 52.208.2 k) SysArc_3.1, SysArc_3.2
(OTS, etc.) 52.204.3.1.6

f
Gefahrdungsmindernde Anforderun- | 52.206.2 AFo 6, TAnf 3,45
gen 52.207.3
(aus der Risikoanalyse) 52.204.4.4
Fehlermeldungen und Alarme 52.206.2 AHb 2.3
Qualifikationsvorgaben fiir den An- AFo. 6.2
wender,
Datenmodelle, Datenschutz, Datensi- | 52.207.1 TAnf 5
cherheit 52.204.3.1.6

d)
Vorschriften (spezielle Normen oder AFo_ 7.1
Anforderungen)
Review - Plan / Report PrP1.2
SW - Strukturvorgabe / Ablaufdia- | 52.207.1 SwArc_2

gramm

Tabelle 5.6: Zuordnungstabelle Anforderungsspezifikati-

on
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Die ,allgemeine Beschreibung/Programmvorgaben werden in Aktivitdt SE 1.1 und SE
1.2 erortert und flieen in die Produkte Afo 6.1 - Afo_6.3 ein. Die ,,DV-Systemumgebung*
stellt die ,,Organisatorische Einbettung“ dar. ,,Einschrankungen der HW/SW* treten zum
einen als ,,grobe Systembeschreibung® und zum anderen als ,, Technische Anforderungen an
SW-Einheiten/HW-Einheiten* auf. Die verwendeten Programmiersprachen, Entwicklungs-
umgebungen und die Vorabauswahl der Zielrechnerausstattung (,,Betriebssysteme®) sind
als Ergebnisse der Aktivitat PM 1.4 Toolset-Management durchfithren” in PHb_6 zu be-
nennen. Angaben beziiglich Vernetzung kénnen der Schnittstelleniibersicht (SSUb_2 bzw.
TAnf x.3.2) entnommen werden. Die ,Liste der gewiinschten/ungewiinschten Funktionen
und Eigenschaften“ werden aus AFo_6 und AFo_7 iibernommen.

Aus der Schnittstelleniibersicht (SSUb,Q) werden die Punkte ,, Benutzerschnittstellen Spra-
che, (Bildschirm-) Ein- Ausgabemasken, Kommandos, Tastaturbefehle, Druckerausgaben,
E/A Gerétetind ,,Sonstige Schnittstellen (zu anderen Systemen)“ ermittelt, wobei diese
Punkte die Schnittstellen der Phasen 1 bis 3 bertiicksichtigen.

Die ,, Validierung von Fremdsoftware“ erfolgt im Rahmen der Aktivitdt SE 2.1 und fliefit
in die Losungsvorschlige der Systemarchitektur (SysArc_3.1 bzw. SysArc_3.2) mit ein. Die
,Gefdhrdungsmindernde Anforderungen® werden mit Hilfe einer Risikoanalyse ermittelt.
Die Ergebnisse werden im V-Modell als neue Anforderungen (fachlich oder technisch) ein-
gebracht. Die Zuordnung gibt deshalb AFo_6, TAnf 3, TAnf 4 oder TAnf.5 an. Die hier
gefundenen Anforderungen werden zudem in der ,traceability of safty requirements* Ma-
trix eingetragen.

Es sind weiterhin alle ,Fehlermeldungen und Alarme®“ anzugeben. Im V-Modell werden
diese Informationen im Anwendungshandbuch (AHb_2.f.3) dokumentiert. Die , Qualifikati-
onsvorgaben des Benutzers“ kénnen Abschnitt AFo_6.2 entnommen werden. Die Angaben
zu ,,Datenmodelle, Datenschutz, Datensicherheit* werden TAnf_5 entnommen. ,, Vorschrif-
ten (spezielle Normen oder Anforderungen)* werden in AFo 7.1 festgelegt, wohingegen
»SW - Strukturvorgabe / Ablaufdiagramm* aus SwArc_2 iibernommen werden. Der Punkt
,Review - Plan / Report* entspricht im V-Modell einem Eintrag der Anforderungsspezifi-
kation in den Priifplan (PrP1.2).

Anforderung Anforderung | Anforderung V-Modell
EN60601-1-
4

Reports und Dokumente der Code - Wurden nicht durchgefiihrt

Reviews (gem. SQMP)

Dokument  Design  Spezifikation
(FDA)

Akzeptanzkriterien fiir das Design
(FDA)
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Umsetzung der SW- Architektur / | 52.207.1 SwArc, Swknt
Struktur aus der Anforderungsspezi- | 52.207.2
fikation (Chart — Funktionale Modul-
beschreibung — Logische Struktur)

Variablen Definition und in welchem DatK_2
Kontext sie verwendet werden(FDA)

Einhaltung gegebener Strukturvorga- | 52.208.2 PHb_8, PrP1.2
ben bei der Codierung
(Programmier — Richtlinien, Entwick-
lungsstandards)

Tabelle 5.7: Zuordnungstabelle Designspezifikation

In der Designphase wird die ,SW-Architektur® aus der Anforderungsspezifikation in ein
Softwaredesign umgesetzt (, Umsetzung der SW-Architektur/Struktur aus der Anforde-
rungsspezifikation (Chart — Funktionale Modulbeschreibung - Logische Struktur)®). Dies
entspricht den Produkten ,,SW-Architektur® und ,,SW-Entwurf*“. In Aktivitat SE 5.1 ,SW-
Komponente/-Modul/Datenbank beschreiben“ werden Variablendefinitionen ermittelt und
anschliefend in den Datenkatalog (DatK_2) eingetragen (,, Variablen Definition und in wel-
chem Kontext sie verwendet werden(FDA)“). Die Einhaltung von Strukturvorgaben (,,Style
Guides®) stellt eine konstruktiv Qualitéitssichernde Mafinahme dar, deren Festlegung nach
V-Modell im Projekthandbuch (PHb_8) erfolgt. Die Vorgaben sind durch die Programmie-
rer wihrend der ,,SW-Implementierung® (SE 6) einzuhalten. Die eigentliche Uberpriifung
der Einhaltung, erfolgt durch Aufnahme dieses Punktes in den Priifplan (PrPL.).

Die weiteren Punkte der Checkliste Design-Phase stellen aus Sicht des V-Modells Anfor-
derungen des Submodells QS dar. Aus diesem Grunde wurde die Checkliste getrennt und
in das folgende Kapitel als Tabelle [5.8| eingefiigt.

5.3.5 Qualititssicherung

Ein wesentlicher Bestandteil der Zertifizierung ist die Uberpriifung der Qualitétssichernden
Mafinahmen. Zur Sicherung der Qualitéit werden konstruktive (préaventive) und analytische
Mafinahmen festgelegt, wobei die konstruktiven Mafinahmen im Submodell SE umgesetzt
werden. Da das Programm schon bei Projektbeginn fertig implementiert vorlag, wurden kei-
ne konstruktiven Mafinahmen festgelegt. Die Regelungen des QS-Plans wurden im SQMP
(Projekthandbuch) eingetragen. Diese Regelung entspricht der Erlauterung in Aktivitét
QS 1.1.

Die Qualitatssichernden Mafinahmen bestanden in der Durchfiihrung von Reviews,
Verifizierungs- und Validierungsmafinahmen nach Mafigabe des Testkonzeptes und des
Risikomanagement-Prozesses. Im Rahmen der Qualitétssicherung wird eine Zuordnung
fiir das ,, Testkonzept® vorgenommen. Die Umsetzung des Testkonzeptes auf die Priifge-
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genstéande erfolgt in den Priifplénen (festlegen der Priifgegenstéinde und Verantwortlichkei-
ten) und den dazugehorigen Priifspezifikationen. Priifplane und Priifspezifikationen sind
fiir Test auf Modul- Segment- und Systemebene zu spezifizieren. Die Uberpriifung die-
ser Produkte wird nicht weiter untergliedert. Die , Testpldne® entsprechen inhaltlich einer
Priifspezifikation im V-Modell und die Test-Reports den Priifprotokollen. In die Riickver-
folgbarkeitsmatrix werden die Testfille aus PrSpez_5 eingetragen und den Anforderungen
zugeordnet. Als weitere Testgegenstinde sind die ,,Umsetzung des KMP“ und die ,, Bewer-
tung des Testkonzeptes (Erfiillung aller Testkriterien, vollstindige Umsetzung)“ festgelegt.
Tabelle |5.8| zeigt die in der Checkliste Design-Phase eingetragenen Priifpunkte.

Anforderung Anforderung | Anforderung V-Modell
EN60601-1-
4

Testvorgaben, erwartete Ergebnisse, | 52.208.1 PrSpez

Testziele 52.209.1
52.210.5

Angaben der versionsbezogenen Te- | 52.208.2 PrP1.5.1

stumgebung (Compiler, Compiler-
optionen etc.)

Modul - Testpléane 52.209.2 PrSpez
Integrations- Testplédne 52.209.2 Int_Pl, PrSpez
System - Testpléine 52.209.2 PrSpez

Modul - Test - Reports 52.209.2 PrProt
Integrations- Test - Reports 52.209.2 PrProt
System - Test - Reports 52.209.2 PrProt
(traceability of requirements PrSpez_5
vollsténdig)

(Riickverfolgbarkeit der Anforderun-
gen und Risiken)

Umsetzung des KMP 52.201.2 PrProt

Bewertung des Testkonzeptes | 52.210.6 PrProt
(Erfiillung aller Testkriterien,
vollstédndige Umsetzung)

Tabelle 5.8: Zuordnungstabelle Testpléne

Im folgenden wird die Zuordnung fiir das Dokument ,, Testkonzept* diskutiert (siehe Tabelle
. Dieses stellt eine Mischung aus QS-Plan, Priifplan und Priifspezifikation dar (vgl. auch
Kapitel [5.2.5.4]). Es sollen hierbei allgemeine Vorgaben an die Tests definiert werden (vgl.
Kapitel [5.2.5.4]).

Inhalt EN60601-1- | (Teil-) Produkt V-
4 Modell

Verantwortlichkeiten fiir das Testkonzept | 52.210.5 PHb_7.2

Ziele der jeweiligen Tests 52.209.2 QP1.2.1
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Detaillierte Festlegung d. Testmethoden
je nach Phase des Entwicklungslebenszy-
klus und Implementierungstiefe (z.B. Mo-
dultests, white - box, grey - box, black -
box - Tests)

52.209.2 QP1.3, PrSpez_3

Festlegung der jeweiligen Testkriterien,
erwartete Ergebnisse (Testabbruch, Test-
wiederholung, Akzeptanzbereiche)

52.209.2 PrSpez_4

Definition der Testumgebung
(Definition der geplanten Testwerkzeuge)

PrP1.5.1

Review des Testkonzeptes

PrP1 2

(Unerwartete Ergebnisse / Neue Risiken)

Zu beriicksichtigen ist:
1.Fehler, Alarme und Risiken
2. Grenzwerte. Fehlerwerte

3. Zeitliche Grenzen

4. Tests spezieller Algorithmen
5. Belastungstests

6. Umgebungstests in Abhéingigkeit von
der Konfiguration
7.Schnittstellentests

8. Speichertests

9. Test von Fremdsoftware

10. Feldversuche

PrSpez_3

Tabelle 5.9: Zuordnungstabelle Testkonzept

Die ,,Verantwortlichkeiten fiir das Testkonzept® werden nach V-Modell im Projekthand-
buch (PHb_7.2) eingetragen. Die Festlegung betrachtet hierbei verschiedene Rollen, es er-

folgt keine personelle Zuordnung.

Die ,,Ziele der jeweiligen Tests“ werden in QP1.2.1 festgelegt. Ein Festlegung der Testme-
thoden entsprechend der Phasen des Entwicklungszyklus erfolgt in PrSpez_3. Hier wurde
zusétzlich noch eine Einstufung nach der Kritikalitdt entsprechend QP1.3.2 (dem analy-
tischen Teil der Kritikalitdten/Methoden Matrix des Handbuch SI) eingefiigt. Die ,,Fest-
legung der jeweiligen Testkriterien, erwartete Ergebnisse werden PrSpez 4 entnommen.
Es wird weiterhin die Testumgebung (PrP1.4) festgelegt und Anforderungen an den Re-
view des Testkonzeptes gestellt (PrP1.2). Weiterhin werden Mafinahmen definiert, falls die
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Testkriterien nicht erfiillt werden (,,Unerwartete Ergebnisse/Neue Risiken®).

5.3.6 Risikomanagement

Wie in Kapitel beschrieben, wird im Rahmen der Qualitdtssicherung ein phaseniiber-
greifender Prozefl — der Risikomanagement-Prozefl — durch die Norm EN60601-1-4 definiert.

Die aus Sicht der Qualitétssicherung definierten Tests haben das Ziel, die Zuverldssigkeit
des Produktes zu erhdhen. Im Gegensatz dazu versucht das Risikomanagement alle verniinf-
tigerweise vorhersehbaren Risiken zu beherrschen. Hintergrund hierfiir ist die Annahme,
dafl es prinzipiell nicht moglich ist, ein vollstéandig sicheres System zu erstellen.

Im V-Modell wird die Behandlung kritischer Funktionen im Handbuch SI (siehe Kapitel
geregelt. Fiir die Risikoanalyse, wird eine Kritikalitdten/Funktionen-Matrix vorge-
schlagen, die den Funktionseinheiten, unter Beachtung der Vererbungsregeln R1 und R2,
in den Aktivititen SE 1 bis SE 4-SW Kritikalititen zuordnet?

Die Festlegung der Kritikalitdt nach EN60601-1-4 wird nach dem unter Kapitel vor-
gestelltem Verfahren (vgl. Abbildung durchgefiihrt. Als Kritikalitdt wird das von der
Funktionseinheit ausgehende Risiko fiir den Patienten, Anwender oder Dritte betrachtet,
das entsprechend der Definition in Schadensausmafl und Schadenshéufigkeit eingeteilt wird.
In Handbuch SI wird hierfiir eine Skala ,niedrig®, , mittel“ und , hoch®“ angesetzt?*, diese
ist vergleichbar mit den in Kapitel definierten Regionen ,,akzeptiert, , ALARP* und
,nicht akzeptiert“. Die Festlegung wird in QP1.3.1 definiert, wobei fiir Medizinprodukte
eine Aufteilung der Kritikalitdt in Auftretenswahrscheinlichkeit und Schadenshéufigkeit
vorzunehmen ist.

Wiirde man in der Kritikalitdten/Methoden-Matrix als Methode das ,,Prinzip der inte-
grierten Sicherheit® (siehe Abbildung verwenden, konnte der Prozefl des Risikomana-
gements durch Umsetzung des Handbuchs SI nachgestellt werden. Als Qualitatsziel wiirde
man in QP1 2.1 u.a. die ,,Beherrschung aller risikobehafteten Funktionen“ definieren.

Mit entsprechendem Aufwand wire es moglich eine Zuordnung zwischen den einzelnen
Punkten der Risikoanalyse und des Handbuchs SI bzw. Submodells QS festzulegen. Al-
lerdings wire es aufgrund der allgemein gehaltenen Festlegungen des Handbuchs SI und
Submodells QS notig, zusatzlich Aktivitdten zu definieren, die eine problemlose Umsetzung
ermoglichen, was den Rahmen dieser Arbeit sprengen wiirde. Erschwerend kommt hinzu,
da die Anforderungen an die Dokumentation in der von der Norm geforderten Art und
Weise nicht im V-Modell erstellt wird.

Tabelle zeigt die Zuordnung zu den Checklistenpunkten. Falls keine eindeutige
Zuordnung moglich war, wurde keine Zuordnung anzugeben und das Feld freigelas-
sen. Die Checkliste ist in drei Bereiche unterteilt: dem , Risikomanagement-Plan*, dem
»Risikomanagement-Proze“ und der ,Risikomanagement-Zusammenfassung®. Die Berei-
che sind in der Tabelle durch vorangestellte Uberschriften unterteilt.

23 Anmerkung: EN1441 definiert hierfiir einen Fragenkatalog und verweist alternativ auf Methoden wie
die Fehlerbaumanalyse (FTA) oder FMEA (vgl. Kapitel [3.1.5]).
24Die Einteilung wurde nur als Beispiel gew#hlt und ist auf das jeweilige Projekt abzustimmen
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Anforderung Anforderung| Anforderung V-Modell
EN60601-1-
4
Risiko-Management-Plan (RMM | 52.202.1
Plan) 52.210.2
Geltungsbereich 52.202 a)
Entwicklungs-Lebenszyklus 52.202 b) V-Modell
Verantwortung des Managements 52.202 c) PHb_7.1, PHb_7.2
(ISO 9001, 4.1)
Risiko- Management- Prozess Planung | 52.202 d)
52.204.3.1.1
52.204.3.2.3
etc.
Anforderungen fiir Reviews 52.202 e) PrP12
52.210.5
52.202.3 (2)
Anderungen der RA 52.202.3 KP1.3.1
Konfigurationsmanagement der RA
Risiko- Management- Prozess | 52.204.1
(RA)
Kriterien fiir die Risikoeinstufung: 52.201.3 b) QP1.3.1
a) Schadensausmaf, 52.204.3.2.1
b) Schadenshaufigkeit 52.204.3.2.2
¢) Risikograph und Akzeptanzbereiche | 52.204.3.2.4
52.204.4.2
Gefihrdungsanalyse 52.204.1 a) Kritikalitdten/Funktionen-
52.201.3 a) Matrix
52.204.3.1
52.204.3.1.2
52.204.3.1.3
52.204.3.1.10
Risiko-Abschétzung 52.204.3.2.1 Kritikalitdten/Funktionen-
52.204.3.1.6 Matrix
¢)
Risiko-Beherrschung 52.204.1 b) Kritikalitdten/Methoden-
52.201.3 e) Matrix
52.204.1
52.204.4.1
Beurteilung der Wirksamkeit der | 52.201.3 d)
Risiko-Beherrschung 52.209.1

52.204.3.1.9
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Anforderung Anforderung| Anforderung V-Modell
EN60601-1-
4
Methoden zur RA je nach Fortschritt | 52.204.3.1.7
des Entwicklungslebenszyklus 52.204.3.1.8
Risiko-Management-
Zusammenfassung (RMM- Re-
port)
Gefidhrdungen / Ursachen 6.8.201 Kritikalitdten/Funktionen-
Matrix
Risikoabschétzung und Beurteilung der | 52.204.3.2.5
Effektivitat der Methoden zur Risiko- | 52.204.4.6
analyse je nach Phase der Entw.
Mafinahmen bzw. risikobezogene An- | 52.201.3 c)
forderungen
Risiko-Beherrschung 52.204.4.1
52.210.6
52.204.3.1.10
52.209.3
Dokumentation der Restrisiken in der | 6.8.201
Risikomanagementzusammenfassung 52.204.3.1.6
und in der Gebrauchanweisung, so wie | ¢)
eine Liste der Fehlermeldungen und | 52.204.4.5
Warnhinweise
Verifizierung des RMM Plans. 52.201.3 ¢)
Review der. Einhaltung des Entwick- | 52.202.3
lungslebenszyklus 52.203.5
52.204.2
52.212.1
Qualifikation des Personals 52.205 Rollenkonzept, PHb_7.1
Abschlieende Bemerkung iiber die | 52.210.6
Vollstandigkeit und den Abschluss der | 52.210.1

Softwarevalidierung und Freigabe der
Software

Tabelle 5.10: Zuordnungstabelle Risikomanagement

5.4 Bewertung

Das V-Modell stellt aufgrund der stark risikoorientierten Vorgehensweise

25

in vielerlei Hin-

sicht eine gute Ausgangsbasis fiir die Entwicklung richtlinienkonformer Software dar. Bei

2ygl. [CHY9)
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Anwendung des V-Modells als Vorgehensmodell werden automatisch die Anforderungen der
Zertifizierungsstelle im Hinblick auf das Projektmanagement, das Konfigurationsmanage-
ment, die Qualititssicherung und die Systemerstellung erfiillt. Hierbei stellen die Anforde-
rungen des V-Modells eher eine obere denn eine untere Schranke dar, so daf§ an manchen
Stellen nicht jede Aktivitét bis ins kleinste Detail ausformuliert in den Zertifizierungsprozefl
einfliefen sollte. Allerdings ist hervorzuheben, daf§ die Anforderungen an die Dokumenta-
tion von Seiten der Normen und Guidelines stetig steigen®.

Die Vorgaben des Handbuch SI sind zudem eine gute Grundlage fiir das Risikomanage-
ment, so dafl gezeigt ist, dafl auch dieser Prozef§ sich in das Vorgehensmodell integrie-
ren 1aBt. Wie in Kapitel gezeigt, stellen die Normen hier viel detailliertere Anfor-
derungen. Den Anforderungen liegen meist informelle Losungsanséitze bei, die aufgrund
der groflen Verbreitung einen allgemeinen Zuspruch gefunden haben. Beispielsweise ist der
Risikomanagement-Prozefl in Abbildung Teil des informativen Anhangs der EN60601-
1-4. Bei der Umsetzung des Risikomanagements sollte also ruhig nach diesen Vorschldgen
vorgegangen werden. Immerhin sind diese Verfahren auch den Zertifizierungsstellen bestens
bekannt, wodurch sich eine Zeit- und Kostenersparnis ableiten la83t. Gegen die Anwendung
des V-Modells fiir den Bereich Risikomanagement spricht zudem, dafl die Anforderungen
sehr allgemein gehalten sind. Fiir die Umsetzung bedeutet dies, daBl man zusétzliche An-
forderungen beachten muf, die man allerdings letztendlich nicht direkt verwerten kann, da
die Vorgaben der Norm und nicht die des V-Modells zu erfiillen sind.

Abhilfe konnte hierbei eine Erweiterung des V-Modells schaffen, indem man die Anfor-
derungen der Norm in ein Handbuch einarbeitet. So konnte man zusétzliche Aktivitéiten
beschreiben, die Dokumentation entsprechend der normativen Forderungen definieren und
zusitzliche Aspekte wie die Ursachen- und Gefahrdungsanalyse direkter ansprechen (in der
jetzigen Regelung ergaben sich diese vollstédndig aus der Norm).

Wie bereits im Kapitel erklirt, gehen die Anderungsregelungen des Konfigurations-
managements iiber die des V-Modells hinaus. Von Seiten des Gesetzgebers wird hier ein
zusétzlicher Prozefl definiert, der die Sperrung und Freigabe des Produktes im Falle ei-
nes Vorkommnisses beschreibt. Jede Anderung muf im Zusammenhang mit einem Vor-
kommnis, nachdem die Gefihrdung gemindert und beherrschbar gemacht wurde, erneut
validiert werden. Der ProzeB der Anderung nach Auslieferung des Produktes wird im V-
Modell durch die ,Software-Pflege und -Anderung (SWPA)“ geregelt. Fiir Medizinpro-
dukte gilt generell, dafl deren Lebenszyklus nicht nach Auslieferung des Produktes endet.
Deshalb miifiten nach V-Modell alle Medizinprodukte die Durchfithrungsbedingung der
serhohten Wartbarkeitsanforderung® wahrend des Tailorings mit einbeziehen, deren Rege-
lung (SWPA) sehr allgemein gehalten sind.

In Bezug auf das Tailoring ist zu beachten, dal der Einbezug der Aktivitdt KM 2.4 | Kon-
figuration fortschreiben* die Aktivititen KM 3 , Anderungsmanagement (Konfigurations-
steuerung)“ nach sich zieht (diese werden in Tabelle T.1627 als ,nicht erforderlich“ mar-
kiert). AuBerdem ist die Umsetzung der Aktivitat KM 3 fiir das Konfigurationsmanagement
anzuwenden.

26ygl. Anforderungen FDA in Kapitel
2"Handbuch ,, Tailoring und projektspezifisches V-Modell*
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Weiterhin stellt sich die Frage, weshalb nicht die Aktivitat SE 2.2 | Wirksamkeitsuntersu-
chung durchfithren® als zusétzliche Anforderung einer erhchten ,, Kritikalitat“ mit einbezo-
gen wurde. Aus Sicht der Medizinprodukte kénnte diese Aktivitédt dazu benutzt werden,
um die verschiedenen Losungsvorschldge gegeneinander im Bezug auf die Sicherheit zu
beurteilen?®.

Das V-Modell ist generell fiir die Entwicklung von Medizinprodukten nicht lebensgerecht.
Beispielsweise basierten die Definitionen des Alarmalgorithmus im Beispielprojekt auf einer
visuellen Beurteilung, deren mathematische Definition zudem zirkuldr ist (vgl. [Gol00]
Kapitel 6.4). Um dieses Risiko in den Griff zu bekommen, wurden vorab Prototypen erstellt,
anhand deren, zusammen mit Experten, eine Losung erarbeitet wurde.

Als Vorgehensmodell wiirde sich meiner Meinung nach, beispielsweise eine Mischform aus
Spiralmodell und V-Modell besser eignen, indem vorab die Risiken iiber das Spiralmodell
ausgewertet werden und anschlieflend die Entwicklung iiber das V-Modell durchgefiihrt
werden konnte.

28Die entsprechende Regelung hierfiir wird in Aktivitit SE 2.1 getroffen.
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Kapitel 6

Unterstiitzung konformer
Entwicklung durch LabVIEW

In diesem Kapitel werden die von LabVIEW angebotenen Werkzeuge zur Unterstiitzung
eines qualitativen Entwicklungsprozesses auf ihre Tauglichkeit untersucht. Der erste Ab-
schnitt stellt die wesentlichen Eigenschaften von LabVIEW vor. In Unterpunkt 2 wird
das Metrik Tool - ein Werkzeug um Softwaremetriken in ,Bildercode“ (sogenannten Pro-
grammiersprachen der 4. Generation) zu ermoglichen - vorgestellt. Unterpunkt 3 stellt die
Einbindung von Source Code Control Systemen vor und Unterpunkt 4 die Mdéglichkeit des
Dokumentationstools. In Unterpunkt 5 wird eine von National Instruments vorgeschlagene
Entwicklungsstrategie vorgestellt. Das Kapitel wird durch eine Zusammenfassung abge-
schlossen.

6.1 Was ist LabVIEW

LabVIEW ist eine von National Instruments Ende der achtziger Jahre entwickelte graphi-
sche Programmiersprache. In LabVIEW werden Programme grafisch datenflulorientiert
mit Hilfe von Tkons und ,, Wires“ programmiert. Ein solches Programm nennt man , Vir-
tuelles Instrument“ (VI), woraus sich auf die Herkunft schlieBen 148t: Labore mit Mess-,
Steuer- und Regelinstrumenten. Ein VI besteht aus einem sogenannten , Front Panel und
einem , Diagramm®. Das ,, Front Panel“ (siche Abbildung ist die Schnittstelle des Pro-
gramms mit dem Benutzer. LabVIEW stellt hierfiir einen umfangreichen Satz an Elementen
(Schalter, Graphen, Listen, ... ) bereit, der sich zusétzlich noch erweitern 1a8t. Der eigent-
liche Quellcode ist das ,Diagramm® (siehe Abbildung . Dieses besteht aus mehreren
Blockdiagrammkomponenten (Strukturen, Operatoren, VIs, ..) , die iiber Wires mitein-
ander verbunden sind. Jede Blockkomponente wird durch ein Ikon visualisiert, das eine
Anzahl von ,, Terminals“ - das sind die eigentlichen Kommunikationspunkte, die Quellen
oder Senken sein konnen - beinhaltet. Der Datenflufl von der Quelle zur Senke wird durch
» Wires“ festgelegt. Jedes virtuelle Instrument ist ein ablauffihiges Programm, das sich ein-
zeln testen 148t. Dieses strukturierte Verfahren fiihrt schnell zu einer sicheren Beherrschung
auch komplexer Applikationen. Das Einsatzgebiet wurde seit Beginn der Einfithrung stark

87
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Abbildung 6.1: LabVIEW Diagramm

erweitert, so dafl LabVIEW heute in der Medizintechnik, Physik, Bildverarbeitung, Kom-
munikationstechnik oder Signalanalyse eingesetzt wird. Weitere Bereiche werden durch
Toolkits erschlossen. Das sind Erweiterungspakete, die nicht im Standardumfang von Lab-
VIEW enthalten sind (z.B. DB-Anbindung, .. ). Nebenbei sollte vielleicht erwéhnt werden,
dafl LabVIEW Programme seit vielen Jahren plattformunabhingig! auf Windows, Macin-
tosh, Solaris, HP-UX und neuerdings sogar Linux ausgefiithrt werden konnen.

Dieses Kapitel gibt einen Uberblick iiber die in LabVIEW Professional integrierten Tools
- das VI Metrik Tool, das Source Code Control und das Documentation Tool.

6.2 Das VI Metrik Tool

Die am héufigsten verwendete Mafleinheit zur Messung von Software-Komplexitét ist Sour-
ce Lines of Code (LOC). Dies 148t sich darauf zuriickfithren, daf diese Metrik sehr einfach
zu bestimmen ist. Zwar konnen in LabVIEW keine LOC gemessen werden, dafiir kann hier
die Metrik ,number of nodes“ gemessen werden. Als ,, node* werden alle Blockdiagramm-
komponenten mit Ausnahme von Beschriftungen und Graphiken bezeichnet. Insbesondere
sind das Funktionen, VIs und Strukturen (z.B. Schleifen und Sequenzen).

Der FEinsatz dieser Methode erfolgt typischerweise fiir Schitzungen zukiinftiger Projekte.
Um diese Methode optimal zu nutzen, empfiehlt es sich, eine ,, Wissensbasis®“ der vergange-
nen und zukiinftigen Projekte anzulegen. Aufbauend auf dieser, kénnen Schétzungen iiber
die ,number of nodes* des neuen Projektes vorgenommen werden. Fiir groflere Projek-
te muf} hierfiir zuerst eine Zerlegung des Projektes in Teilprojekte vorgenommen werden,

I'Mit Einschrankung auf Plattformspezifischen Technologien wie ActivX
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Abbildung 6.2: LabVIEW Front Panel

die dann mit bereits durchgefithrten Aufgaben vergangener Projekte verglichen werden
koénnen.

Fiir die Metrik ,,number of nodes* gilt dieselbe Problematik wie fiir LOC. Diese wurde in
der Literatur bereits ausfiihrlich diskutiert und kann beispielsweise unter [pro98| nachge-
lesen werden.

Das VI Metrik Tool stellt neben den ,number of nodes“ noch weitere Statistiken bereit.
Im einzelnen sind das: die Anzahl Strukturen, die Anzahl der Blockdiagramme incl. Sub-
diagramme (z.B. der Schleifen, Sequenzen,..), die maximale Blockdiagrammtiefe, die Dia-
grammweite und Hohe (in Pixel), Anzahl der ,wire“ Quellen, die Anzahl der Control- und
Indicatorelemente des Front Panels, die Anzahl der lesenden und schreibenden Zugriffe (Be-
zug ist die Eigenschaft des Elements) auf ein Oberflachenelement, globale/lokale Lese- und
Schreibverbindungen, Anzahl Code Interface Nodes (CINs), shared lib Aufrufe, Anzahl der
eingehenden und ausgehenden Terminals am Connector Block des VI's. In Abhéngigkeit
des Projekts kann eines (oder mehrere) dieser Mafie eine sinnvolle Ergédnzung sein.

6.3 Source Code Control

Die Professional Version von LabVIEW ist mit einem in die Entwicklungsumgebung in-
tegrierten Source Code Control (SCC) System ausgestattet. Losgelost von der Benutzer-
schnittstelle werden drei verschiedene SCC-Systeme zur Unterstiitzung des Konfigurations-
managements unterstiitzt. Zum einen kann ein plattformunabhéngiges integriertes (Built-
In) SCC-System verwendet werden, zum anderen bietet LabVIEW fiir die Windows Platt-
formen eine Schnittstelle zu Microsoft’™ Visual SourceSafe und fiir die Solaris Plattform
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zu Rational ClearCase. Alle drei Systeme erfiillen die Anforderungen eines Konfigurati-
onsmanagements. Das Built-In SCC-System hat gegeniiber den beiden anderen Produkten
den Vorteil, daf} keine zusétzlichen Lizenzkosten durch den Erwerb entstehen. Andererseits
bieten externe Systeme einen hoheren Sicherheitsstandard als das Built-In System, dessen
Sicherheit sich auf das Dateisystem stiitzt (Anforderung Zugriffskontrolle im KM Plan).
Ein weiterer Nachteil des Built-In Systems ist, da} dieses die Dateien nicht komprimiert
oder als Differenzen speichern kann. Mit allen drei Systemen ist es moglich VIs zu Pro-
jektgruppen zusammenzufassen, wodurch sich der Projektverlauf (vgl. FDA Anforderung
,Revision History*) sehr einfach fiir die einzelnen Module erzeugen 148t

6.4 Documentation Tool

Die Dokumentation von Software 148t sich grundsétzlich in zwei Kategorien einteilen: Do-
kumentation, die im Entwicklungsprozef§ anfillt und Benutzerdokumentation. Beide un-
terscheiden sich aufgrund der unterschiedlichen Zielgruppe wesentlich voneinander. Die
Dokumentation des Entwicklungsprozesses zielt im wesentlichen auf Personen im Projekt
(Entwickler, Tester, .. ), die Anwenderdokumentation spricht den reinen Endbenutzer an.

Der Dokumentationsprozefl sowohl von Entwicklungsprozef als auch Benutzerdokumenta-
tion wird in LabVIEW durch das Dokumentation Tool® unterstiitzt. Diese kann zur Erstel-
lung einer Online Dokumentation im HTML Format oder fiir Hilfedateien im RTF Format
(aus dieser wird iiber einen Hilfe Compiler die eigentliche Hilfedatei erzeugt) benutzt wer-
den. Uber ein Interface kann der Detaillierungsgrad gewihlt werden, wobei entweder aus
einer Liste vordefinierter ,, Dokumentationsprofile“ gewéhlt oder ein individuelles Profil
erstellt werden kann. Als Auswahlmoglichkeiten stellen sich ,, Front Panel“, ,Block Dia-
gramm®, ,,Connector Pane®, , VI Beschreibung*“, ,,Controls und Indikatoren®“, Dateinamen
und -pfade sowie eine Liste aller aufgerufener SubVI’s bzw. deren Dokumentation. Obwohl
in LabVIEW jedes Element dokumentiert werden kann, ist es bisher nicht moglich, die
Beschreibungstexte der Diagrammkomponenten in die Dokumentation einflieffen zu lassen.
Alternativ kann man allerdings die Beschreibung als Textlabel in das Diagramm einfiigen,
welches wiederum in die Dokumentation eingebunden werden kann. Der folgende Abschnitt
erldutert die Unterstiitzung fiir die Erstellung der Implementierungs- und Benutzerdoku-
mentation.

Die Entwickler-Dokumentation sollte zum einen die von dem jeweiligen VI erfiillte Aufgabe
in der VI Beschreibung eingetragen und zum anderen die Schnittstellenelemente mit einer
kurzen Beschreibung dokumentiert werden. Die Dokumentation kann dann durch Auswahl
des Dokumentationsprofils ,,Using as a SubVI“ erstellt werden. Der Vorteil hierbei ist,
dafl die Dokumentation strukturell an die Hilfe von LabVIEW angepaft ist und sich die
Zielgruppe ,,LabVIEW Programmierer® damit schnell zurechtfinden. Das Documentation
Tool eignet sich ebenfalls zur Erstellung einer Anwendungsdokumentation. Hierfiir wird fiir
alle VIs, deren , Front Panel“ zur Interaktion mit dem Benutzer eingesetzt wird (sogenannte
»top level VIs“), eine Beschreibung beigefiigt. Das Dokumentationsprofil ,,Using the panel®

2In LabVIEW werden alle Funktionen (VIs) in separaten Dateien gespeichert.
3ab Version 6i ist dieses in die Print Funktion integriert
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erstellt dann die Benutzerdokumentation.

6.5 Entwicklungsstrategie

Neben den Tools gibt National Instruments auch einen sehr interessanten Ansatz vor,
wie LabVIEW bereits wihrend der Entwurfsphase zur Unterstiitzung des Entwicklungs-
prozesses eingesetzt werden kann. Hierbei wird auf Basis der Anforderungen, die vorab
bestimmt werden miissen, eine grobe Systemstruktur entworfen, die durch eine Zerlegung
in die bendtigten Funktionsblécke bestimmt ist*. Nach der Zerlegung der obersten Ebene
konnen die gefundenen Funktionalitédtsblocke als ,,Stub VIs“ auf dem Diagramm des ,,top
level“ VIs erzeugt werden. Fiir jeden ,Stub® werden die ermittelten Ein- und Ausginge
erzeugt und die Funktionalitéit der VIs sowie der Ein- und Ausgéinge dokumentiert. Nach
jeder Verfeinerungsstufe sollte man die benétigten Informationen bestimmen und falls nétig
durch hinzufiigen neuer Verbindungen ergénzen. Das Ziel ist, die einzelnen Aufgaben soweit
herunter zu brechen, dafl diese in handhabbaren Teilen vorliegen und bearbeitet werden
konnen (work breakdown structur). Die Gefahr dieses Verfahrens ist, dafl man sich zu
schnell in die Implementierungsphase begibt bzw. blockweise vorgegangen wird.

6.6 Zusammenfassung

LabVIEW bietet bereits in der Grundvariante gute Unterstiitzung fiir den Einbezug qua-
litativer Mafinahmen in den Entwicklungsprozef3. Hierbei macht man sich unter anderem
die bessere Lesbarkeit der graphischen Sprache zu Nutze. Von Seiten National Instruments
wird LabVIEW sogar fiir den Entwurf der Programme vorgeschlagen. Falls sich das Pro-
gramm in voneinander unabhéngige Funktionsblocke zerlegen 148t, kénnen mehrere Pro-
grammierer auch ohne Source Code Control System gleichzeitig an einem Entwurf bzw.
einer Implementierung arbeiten.

Neben den Entwurfsphasen werden auch die abschlieBenden Testphasen unterstiitzt. Das
integrierte Debugging Tool unterstiitzt Black- Grey- und White-Box Tests. Das Einbin-
den von Testtreibern ist ebenfalls problemlos moglich. Fiir Performance-Messungen ist ein
Profiling Tool in die Entwicklungsumgebung integriert.

LabVIEW bietet neben der Entwicklungsumgebung in der Professional Version zusétzli-
che Tools, die das Projekt- und Konfigurationsmanagement unterstiitzen und vereinfachen.
Zudem kann der Dokumentationsaufwand verringert werden. Allerdings ist fiir Medizin-
produkte die erstellte Dokumentation i.a. nicht ausreichend, da insbesondere bei der Ge-
brauchsanweisung darauf zu achten ist, dafl alle ermittelten Gefdhrdungen ausreichend
dokumentiert und fiir den Benutzer iibersichtlich und klar strukturiert dargestellt werden.
Fiir diese Aufgabe empfiehlt sich der Einsatz eines Textverarbeitungsprogramms.

4Dies entspricht einem ,,top down®, was fiir die meisten Anwendungsfille empfohlen wird. Sonderfiille
wie Geritetreiber lassen sich nach [pro98| leichter ,,bottom up“ entwickeln
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Kapitel 7

Zusammenfassung

Ausgangspunkt fiir diese Arbeit ist ein im Rahmen des Projekts ,,Online Monitoring*
des Sonderforschungsbereichs 386 ,,Statistische Analyse diskreter Strukturen® entwickelter
Softwareprototyp ,, Trium CTG Online“, das eine online-Datenerfassung samt Alarmge-
nerierung und Browser-fahiger Visualisierung fiir Kardiotokogramme bietet. Die Software
wurde unter Leitung von Herrn Dr. Martin Daumer zusammen mit Herrn Dimitri Golias
im Rahmen einer Diplomarbeit nahezu ausschlieflich mit der graphischen Programmier-
sprache ,,LabVIEW* von National Instruments entwickelt.

In dieser Arbeit wird an diesem konkreten Beispiel vorgefiihrt, welche gesetzlichen Anfor-
derungen fiir die Erstellung von Medizinprodukten inklusive Software durch das Medizin-
produktegesetz (MPG) erfiillt werden miissen. Fiir die Inverkehrbringung muf} ein Konfor-
mitatsbewertungsverfahren durchgefiihrt werden, um zu zeigen, dafl das Medizinprodukt
die grundlegenden Anforderungen des MPGs erfiillt.

Fir die Erfillung der Anforderungen mufl ein Risikomanagementproze nach DIN
EN 60601-1-4 durchgefiihrt werden. Das Risikomanagement stellt einen phaseniiber-
greifenden Prozefl dar, der aus Risikoanalyse, Risikobewertung und Risikobeherr-
schung besteht. Der Gesamtprozefi wird auf einen, vom Hersteller wéihlbaren, Software-
Entwicklungslebenszyklus angewendet. Es wurde gezeigt, dal das V-Modell aufgrund der
risikoorientierten Vorgehensweise einen geeigneten Software-Entwicklungslebenszyklus fiir
diesen Prozef darstellt. Die Zuordnungslisten zeigen die Rahmenpunkte fiir die Zertifizie-
rung medizinischer Software.

Die Anwendbarkeit des V-Modell als Vorgehensmodell fiir die MPG-konforme Erstellung
von Medizinprodukten ist - bei all seinen Stérken hinsichtlich eines kontrollierten, zertifi-
zierbaren Prozesses - vor allem hinsichtlich zweier Aspekte eingeschrénkt. Einmal sind dies
die bekannten Schwichen des V-Modells in den dem eigentlichen Entwicklungsprozess vor-
und nachgelagerten Phasen (z.B. Prototyping und Pflege und Anderung); vor allem letzte-
re spielen bei Medizinprodukten jedoch eine wichtige Rolle. Weiterhin weist das V-Modell
Defizite bei der Umsetzung des Riskiomanagements auf:

Zwar bietet das V-Modell geeignete Schnittstellen fiir den Risikomanagementprozefi (Hand-
buch ST), doch sollte man besser eine Umsetzung der Vorgaben nach EN 60601-1-4 anstre-
ben, da die Anforderungen von Seiten des V-Modells zu allgemein sind. Fiir einen verniinf-
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tigen Einsatz des V-Modells als Risikomanagement fiir Medizinprodukte, sollten die An-
forderungen der Norm in ein Handbuch eingearbeitet werden oder alternativ die Norm als
Grundlage benutzt werden. Da die Norm selbst auch nur Anforderungen stellt, scheint es
sinnvoller, diese in ein Handbuch auszulagern, da somit insbesondere auch Aktivitdten und
Checklisten mit in den Prozef§ einflielen konnten.

Neben den Entwicklungsprozessen wurde auch gezeigt, daf§ die Entwicklungsumgebung
mithilfe einer Zahl brauchbarer Werkzeuge die die Erstellung richtlinienkonformer Softwa-
re unterstiitzen.

Angefangen bei der strukturierten Programmierung, die jedem LabVIEW Programm zu-
grunde liegt, wird das qualitative Entwickeln durch Werkzeuge wie das Metrik Tool, das
Source Code Control System und das Dokumentations-Tool unterstiitzt.

Begleitend zu dieser Diplomarbeit konnte die Software an vielen Stellen iiberarbeitet wer-
den sowie mit Unterstiitzung der Firma ,, Furocat” wichtige Teile des Zertifizierungsprozes-
ses fiir das Medizinprodukt ,, Trium CTG Online* durchlaufen werden. Die Zertifizierung
des gesamten Systems soll demnéchst durchgefiihrt werden.



Anhang A

Risikoanalyse Plan

A.1 Zweck und Geltungsbereich

Dieses Dokument beinhaltet die Feststellung der Risiken, deren Bewertung, und die Fest-
legung der Mafinahmen die zur Risikominderung umgesetzt werden sollen.

A.2 Kriterien fiir die Risikoeinstufung

A.2.1 Schadensausmaf}

Beschreibung Abkiirzung Kriterien Beispiel

Unwesentlich Unwes. Kurzzeitiges ~ Un- | Mattigkeit, Konzen-
wohlsein trationsstorungen

Geringfiigig Gering. Voriibergehende Be- | starke  Mattigkeit,
eintrachtigung der | starke  Miidigkeit,
Gesundheit in Form | starkes Durstgefiihl
von kurzzeitiger
Uberbeanspruchung

Kritisch Krit. Dauerhafte Beein- | Herzstorungen
triachtigung der | (operativer Eingriff
Gesundheit notig)

Katastrophal Katast. Schwere  Schédden | Behinderung  des
oder Tod Ungeborenen; Un-

fruchtbarkeit der
Patientin
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A.2.2 Schadenshéiufigkeit

ANHANG A. RISIKOANALYSE PLAN

Hinweis: Bei der Abschétzung der Schadenshéufigkeit ist zu beriicksichtigen wie viele Pro-
dukte in Verkehr gebracht werden sollen (geplanter Absatz in der Produktlebenszeit)! Als
Kriterien fiir die Einteilung wird die Anzahl Patientinen herangezogen (1 Anwendung = 1
Patientin). Implizit wird somit die Laufzeit, die Anzahl der Betten und Kopien mitbewer-

tet.
Beschreibung Abkiirzung Kriterien Beispiel
Unvorstellbar Unvor. 1 mal bei 1000000 | Hohere Gewalt
Anwendungen
Unwahrscheinlich Unwahr. 1 mal bei 10000 An- | Fehler in Standard
wendungen Algorithmen
Entfernt vorstellbar | Entf. 1 mal bei 1000 An- | Fehler in den Be-
wendungen rechnungsroutinen,
Dateniibertragungs-
fehler
Gelegentlich Gel. 1 mal bei 100 An- | Missachtung  von
moglich wendungen Warnhinweisen,
Bedienfehler
Wahrscheinlich Wahr. 1 mal bei 10 Anwen- | Eingabefehler, Ab-
dungen lesefehler,  falsche
Einheiten aus-
gewahlt
Héaufig hauf. 1 mal bei 5 Anwen-

dungen

A.2.3 Risikograph und Akzeptanzbereiche

hauf.
Wahr.
Gel. 6
Entf. 4 10
Unwahr 3 3
Unvor. |

| Unwes | Gering | Krit | Katastr |
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A.2.4 Akzeptanzkriterien und Zielsetzungen fiir die Risikomin-

derung

A.2.4.1 Risiken vor Umsetzung der Risikomindernden Mafinahmen

1.

2.

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.

24.

Einfrieren des Bildschirms am Serverhost

Unterbrechung der Netzverbindung

. Ausfall CTG Auslesegerdt / CTG Gerét

. Ausfall Trium CTG Online

Berechnungsfehler (Fehler im Algorithmus fiir FIGO Berechnung)

Signalausfall am CTG Auslesegerét

. Verzogerungen zwischen Aufnahme und Visualisierung

. Verfilschte Darstellung der Anzeige im Browser

Archivierung der Daten schldgt fehl

Ausfall Signalanzeige

Datenvertfilschung

Zuordnungsfehler (Patientin < Bett)

Bett wird innerhalb der ,, Warteperiode“ erneut belegt
Zugang zum System nicht moglich

nicht konforme Schnittstellenumsetzung

mehr als 10 Benutzer

Farbenblindheit des Arztes

Fehlfunktion durch Firewall

Fehlfunktion durch Viren auf CTG Online Server
Fehler bei Signaldarstellung

Startkonfiguration

Verfahren Dokumentation

Réumliche Trennung

Aufsichtspflicht
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25. Rechneruhr falsch eingestellt

Anz. Der Funktionen Bereich
5 Nicht akzeptierbarer Bereich
19 ALARP Bereich
8 Akzeptierter Bereich

A.2.4.2 Risiken nach Umsetzung Risikomindernden Mafinahmen

Die Risiken nach der Umsetzung der risikomindernden Mainahmen werden akzeptiert wenn
moglichst keine Funktionen im ,,Nicht akzeptierbarer Bereich® und méglichst wenige im
~ALARP“ - Bereich liegen:

e Unterbrechnung der Netzverbindung

e Ausfall CTG Auslesegerit /| CTG Gerét

e Datenverfilschung

e Zuordnungsfehler (Patientin < Bett)

e nicht konforme Schnittstellenumsetzung

e mehr als 10 Benutzer

e Startkonfiguration

Anz. Der Funktionen Bereich

0 Nicht akzeptierbarer Bereich
10 ALARP Bereich
22 Akzeptierter Bereich

Sollten die angegebenen Grenzen nicht erreicht werden, sind zusétzliche risikomindernde
Mafinahmen durchzufiihren !

A.3 Risiken

Im folgenden sind alle Gefahrdungen bzw. deren Ursachen tabellarisch aufgelistet und be-
wertet. Sofern moglich sind in weiteren Unterabschnitten jeweils ausfiihrliche Bewertungen
vorgenommen. Weiterhin sind, falls erforderlich, die risikomindernden Mafinahmen aufge-
zeigt.en:name:signalkorrelation
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A.3.1 Hauptgefihrdungen

Erhebliche Fehlzuordnungen, welche zu einer medizinisch fehlindizierten Therapie
mit potentieller Gesundheitsgefdhrdung der Patientin fithren kénnten, miissten vom
Arzt aufgrund eigener Kenntnis der Krankengeschichte und /oder durch das Gesprich
mit dem Patienten erkannt werden.

Im schlimmsten Fall kann es durch eine falsche Darstellung zu einer Fehldiagnose
kommen und so im schlimmsten Fall den Tod der Patientin und/oder des Foten
verursachen

In diesem Fall kann die Moglichkeit bestehen, dass der behandelnde Arzt auf Grund-
lage des Fehlers eine fehlerhafte Therapieentscheidung trifft und so eine Gesundheits-
beeintrichtigung der Patientin oder des Ungeborenen eintritt.

Ein deutlich hoheres Risiko stellt die zu spéte Erkennung pathologischer Zustédnde
dar, wodurch bleibende Schéden aufgrund einer Mangelversorgung oder Quetschun-
gen die Folge sein konnen.

A.3.2 Risiken die sich aus peripheren Einfliissen ergeben

Lfd. Nr. /| Gefihrdung Ursache Bewertung Mafinahme
Funktion des Patienten

Ausmaf

Haufigkeit

Einstufung
(1.01/12) ma- | Fehlzuordnung Fehlerhafte Gering Zuordnung  erfolgt
nuelle Eingabe | Bett < Patien- | Einga- Gel. anhand der Betten;
von Patien- | tin be/Speicherung | ALARP Hinweise in GA
tinnendaten der eingegebe-
(Info.00x) nen Daten
(1.02/]@ Fehldiagnose falsche Schnitt- | Kritisch Anforderungs-
Schnittstelle stellenumset- Entf. spezifikation und
zwischen CTG zung ALARP Designspezifika-
Aufnahme und tion beschreiben
Trium CcTG Schnittstelle;  Auf-
Online nahmegerit muf3

diese  Schnittstelle
erfiillen

(1.03 /]ED Fol- | Fehlzuordnung Randbedingung | Gering, Hinweise in GA
gebelegung Fehldiagnose nicht erfiillt Entf.
desselben Bet- Akz.
tes  innerhalb
10 Durchldufen
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Lfd. Nr. /| Gefihrdung Ursache Bewertung Mafinahme
Funktion des Patienten

Ausmaf
Haufigkeit
Einstufung
(1.04 Da- | Fehldiagnose Verfélschung kritisch Authentifizierung,
tenverfalschung Daten von | Entf. Verschliisselung,
Sicherheit aufen(Fehl- ALARP Hinweise in GA
konfiguration);
Mutwillig durch
dritte
(1.04 Da- | Fehldiagnose Datenverfélsch- | kritisch Ubertragung von
tenverfialschung ung durch | Entf. Bildern; PtP Proto-
Ubertragung Ubertragungs- ALARP koll TCP (gesicherte
fehler Ubertragung)
(1.05 Fehldiagnose Uberlastung Gering Hinweise in GA;
Leistunganfor- Netz/Server gel. Ubertragung von
derung fiithrt zu | ALARP Bildern macht
verzoger- Punktstérungen
ter /unvollstandi- unmoglich
ger/gestorter
Anzeige
(1.06/@ Si- | keine Diagnose | Signalausfall katast. Einfiithrung eines
gnalausfall moglich;Ausfall | am CTG Gerét | Entf. neuen Klassifika-
CTG Gerit wird w.U nicht | / CTG Aus- | nicht tors ,,Signalausfall;
erkannt, da Oen | lesegerit z.B. | akzeptiert | Designspezifikation
durch  Schétz- | Transducer
werte ersetzt | gelost
werden
(1.07/]2[) Archi- | Verlust  Doku- | Archivverzeich- | gering Das System schreibt
vierung schlédgt | mentation nis  voll/keine | Unwahr- Logmeldungen, die
fehl Schreibrechte scheinlich | Hinweise darauf
Akz. geben; Hinweis in
GA
(1.08/10) Fehldiagnose; l6schen der Ana- | Katast. Neustart Trium
Ausfall Signal- | Anzeige fehler- | lysedatei  (von | Unwahr. CTG Online;
anzeige haft auBen); schlim- | ALARP Verstoft gegen
mer: Verkiirzen Definition der
der Analysedatei Schnittstelle in
(z.B.  kopieren Anforderungsspezi-
einer  anderen fikation; Hinweis in
Datei auf die GA

Analssedatei)
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Lfd. Nr. /| Gefihrdung Ursache Bewertung Mafinahme
Funktion des Patienten
Ausmaf
Haufigkeit
Einstufung
(1.09 keine Diagnose | Storung  Netz- | Gering Erkennung durch
Netzverbin- moglich, kein | verbindung Gel stehende  Uhranzei-
dung Zugang zum ALARP ge und Fd&tenbild
System mgl bzw. Fehlermeldung
am Bildschirm des
Clientrechners (IE),
voriibergehend muf
Diagnose iiber Pa-
pierstreifen des CTG
Gerétes durchgefiihrt
werden
(1.10/_3) Austall | Fehldiagnose Ausfall CTG | Kritisch
CTG Gerit/CTG Entf.
Gerit/CTG Auslese- ALARP
Auslesegerit gerét/Verbindung
CTG  Auslese-
gerdat und Trium
CTG Online
(1.11/]@ Mehr | Fehldiagnose Verzogerte Gering Beschréanken der
als 10 Benutzer Ubertragung Entf. max. Anzahl gleich-
von Bildern Akz. zeitiger Zugriff auf
G Web Server. Bei
mehr als 10 Server
Push Verb. wird die
dlteste  terminiert.
Der Benutzer erhilt
eine Fehlermeldung
()
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Lfd. Nr. /| Gefihrdung Ursache Bewertung Mafinahme
Funktion des Patienten
Ausmafl
Haufigkeit
Einstufung
(1.12 Far- | Alarm wird | Ampel  unter- | Gering Arzt mufl anhand
benblindheit nicht erkannt scheidet farblich | Entf. der unterschiedli-
des Arztes nach Alarmen Akz. chen Graustufen
Alarmwert erken-
nen. Eine oOrtliche
Umsetzung  analog
einer  Straflenampel
wurde angedacht,

wird jedoch in dieser
Version nicht imple-
mentiert; Hinweis in

GA

(1.13/]18) Fehl- | Fehldiagnose / | Ausfiltern von | Unwes. Hinweis in GA
funktion durch | Einsatz nicht | Javascript  be- | Entf.
Firewall mgl. eintréichtigt Akz.
Funktionalitét;
Funktion nicht
moglich, falls
HTTP nicht
akzeptiert wird
(1.14/19) Fehl- | Fehldiagnose / | Fehlfunktion Gering Einsatz von  Vi-
funktion durch | Einsatz nicht | durch Beschéadi- | Unwahr. renscannern;  keine
Viren auf CTG | moglich gung der Pro- | Akz. unnotigen Program-
Online Server grammdateien me auf Serverrech-
(insb. Lab- ner;  Hinweis in
VIEW RunTime GA

Engine)
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Lfd. Nr. /| Gefihrdung Ursache Bewertung Mafinahme
Funktion des Patienten
Ausmaf
Haufigkeit
Einstufung
(1.15 belegte Betten | Konfigurations- | Kritisch Uberpriifung  beim
Konfigurati- werden nicht | datei nicht | Entf. Start des Pro-
onsdatei nicht | angezeigt gefunden; ALARP grammes. Wird die
vorhanden Eingabe- Konfigurationsdatei
und/oder  Ar- nicht gefunden oder
chivverzeichnis kann der Parameter
nicht gefun- input- bzw. output-
den/vorhanden dir nicht gefunden
bzw. nicht werden, oder st
existierender das angegebene
Pfadeintrag Verzeichnis nicht
vorhanden, wird
eine Messagebox am
Bildschirm ange-
zeigt.  Anschliefend
wird das Programm
beendet.
(1.16@ Fehlzuordnung Parameter in | Gering Verniinftige default
Frame 0: Co- | Patientin — | Konfigurati- gel. Werte; Ausschluf un-
pyServer2.vi, Bett onsdatei  nicht | ALARP verniinftiger Werte;
FigoServer.vi, vorhanden oder Eintrag in Logdatei
ArgusOnlinel Bed2- falsch  gesetzt: ,ctgonline.log*
Xvi o (0iX7), Anzeige von
ArgusOnline- Klassifizierungs-
All5.vi werten wird
ausgeblendet,
falsche Betten-
bezeichnung
(1.17/9)zu keine  Beurtei- | Kein = Platten- | Kritisch Uberpriift den
(1.07)  check- | lung  moglich; | platz vorhanden: | Entf. noch  vorhandenen
DirSize.vi keine retrospek- | Aufzeichnung ALARP Plattenplatz und
tive Aussage | bzw.  Archivie- schreibt  friihzeitig
(z.B. fiir recht- | rung kann nicht Warnungen und
liche Fragen) | erfolgen Alarme in die Da-
mgl. tei ctgonline.log;

Papierstreifen!
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Lfd. Nr. /| Gefihrdung Ursache Bewertung Mafinahme
Funktion des Patienten

Ausmaf
Haufigkeit
Einstufung
(1.18/6) zu | Pathologischer Klassifikator katast. Es wird sicherge-
(1.06)  Copy- | Zustand  wird | Signalausfall Entf. stellt, daf§ gilt: 10 <
Server.vi nicht erkannt falsch einge- | nicht Akz. | SIGNALAUSFALL-
stellt  (Grenzen WARNUNG < 180

konnen in ct-

gonline.cfg

und SIGNALAUS-
FALLWARNUNG <

konfiguriert SIGNALAUSFALL-
werden) ALARM
(1.19/]£|) zu | Fehldiagnose Unerlaubter Zu- | kritisch Apache Proxyser-
(1.04)  Sicher- grift dritter Entt ver verschliisselt
heit ALARP Dateniibertragung;
Authentifizierung
durch G Web Server
(1.20/]12) Kom- | Retrospektive Kommentar Gering Funktion setBed:
mentare in das | Rekonstruktion | wird  falschem | gel. Beim Laden wird
System einpfle- | nicht mdoglich Bett zugeordnet | ALARP Bett auf Indexwert
gen ,kommen- (Mehrbettan- -1 (keine  Vorein-
tar.html“ sicht), da dieses stellung) gesetzt;
voreingestellt Funktion send: Ab-
war frage ob ein Bett
ausgewdahlt wird,
falls nicht, wird eine
MessageBox erzeugt,
die den Benutzer
darauf hinweist, dafl
kein Bett gewéhlt
wurde
(1.21)/22) Ver- | Rekonstruktion | Es wird keine | Gering Es obliegt der Ver-
fahren der Aufzeich- | Dokumentation | gel. antwortung des
nung nicht | erstellt / Do- | ALARP Arztes Daten zu
moglich kumentation dokumentieren; Wer-
wird  verspitet den Kommentare
eingepflegt nachtriaglich  einge-
pflegt mufl eine zeit-
liche Korrespondez
angegeben  werden

um den Bezug wieder
herzustellen
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Lfd. Nr. /| Gefihrdung Ursache Bewertung Mafinahme
Funktion des Patienten
Ausmaf
Haufigkeit
Einstufung
(1.22 Pathologischer Arzt ist nicht im | Kritisch Dieses Problem kann
rdumliche Zustand  kann | Haus hauf. nicht vom System
Trennung nicht behandelt N.A!L gelost  werden. Es
werden liegt in der Verant-
wortung des Arztes
einen Vertreter im
KH zu haben, falls
dieser  nicht in-
nerhalb des KH ist.
Wird der verantwort-
liche Arzt unterwegs
alarmiert und beur-
teilt das CTG als
pathologisch muss er
diesen erreichen und
alarmieren koénnen.
(1.23/]2_4]) Haftung im | Es liegt kein | Krit. Arzt kann Alarme
Nachweis  der | Schadensfall Nachweis der | Entf. kommentieren; Ein-
Aufsichtspflicht Uberwachung ALARP? trage in Logdatei
vor zeigen ob Arzt ,,On-
line“.  Alarmierung
wird typischerweise
von Personal, das
vor Ort ist ausgelost.
(1.24/]&') Rech- | Haftung im | Abweichung Gering Hinweis in GA
neruhr  falsch | Schadenfall; der Uhrzeit in | Entf.
eingestellt Fehlinterpreta- Verlauf und auf | Akz
tion (Annahme | Bettenanzeige
die Aufzeich- | von lokaler Zeit
nung ist bereits
beendet)

A.3.3 Risiken die sich aus Internen Einfliissen ergeben:

falls das System iiber eine Wihlverbindung benutzt wird, bei Einsatz im Intranet wire die Haufigkeit

Unwahrscheinlich

Zstellt keine direkte Gefihrdung der Patientin dar
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Lfd. Nr. /| Gefihrdung Ursache Bewertung Mafinahme
Funktion / | des Patienten
Gefihrdung HAa‘Eiirgl?eﬁit
2.B. [a,b.c]. Einstufung
(2.01/1) Ein- | Fehlinterpreta- Bildschirm am | Kritisch Animiertes Element
frieren Server- | tion - es wird | Server ,eingefro- | Entf. stellt , laufenden Be-
bildschirm nicht  erkannt, | ren” ALARP trieb“ dar; Hinweise

daf standig in GA
dasselbe Bild
iibertragen wird
(2.02/12l14) keine online Dia- | Authentifizier- Gering Auswertung iiber
Zugang  zum | gnose moglich ungsfehler; Aus- | Gel Papierstreifen CTG
System  nicht fall Web/Proxy | ALARP Gerat; Hinweise in
moglich Server,  Trium GA; Fehlermeldung
CTG Online, falls Client bereits
Netzwerkverbin- Online
dung
(2.03/5) Um- | Kein Alarm bei | Algorithmus Katast Studie vergleicht
setzung FIGO | pathologischem | falsch umgesetzt | Unwahr Ergebnisse des Algo-
Alg Zustand der ALARP rithmus mit denen
Patientin von erfahrenen
Gynékologen
(2.04/]@Ausfall Fehldiagnose Ausfall CTG | Gering Zugang zum System
CTG Online Online Unwahr nicht moglich, falls
Akz. Ausfall bei aktiver
Verbindung wird
Warnhinweis  gege-
ben (siehe Ausfall
Netzverbindung)

bzw. stehen Uhrzeit
und Fo6tus; Hinweise
in GA
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(2.05/|1)zu Kritischer ~ Zu- | Bilder fiir den | Katast. Beim  Start  wird
(2.01) stand wird nicht | rotierenden Unwabhr. tiberpriift, ob alle
erkannt Foten  werden | ALARP Bilddateien vorhan-
nicht gefun- den sind, falls nicht:
den/wurden Eintrag in Logdatei
geloscht; Sy- ,ctgonline.log”,  es
stemausfall wird eine Message-
wird u.U. nicht box angezeigt und
erkannt anschlieflend das
Programm beendet.
Hinweis in GA
(2.06/120) Fehldiagnose gleichzeitige kritisch Operationen werden
readSignal- durch verfrem- | Lese- und | gel. durch  Semaphoren
For1Bed.vi dete Darstellung | Schreibopera- nicht gekappselt
tionen auf die | Akzeptiert
Datenaustausch-
dateien
(2.07/120) keine FIGO Be- | Figoserver/ Kritisch Datenaustausch
CopyServer.vi | wertung/ Daten- | Einzel- und | Entf. zwischen  CopySer-
anzeige Mehrbettansicht | ALARP ver und folgenden
kann Analy- Modulen wird iiber
sedatei nicht eine Datei die in der
finden globalen Variable
CtgBed  spezifiziert

wird gespeichert.

A.4 Anderungen

Wann, Wer

Was

21.11.2000 CH

Grundversion

11.12.2000 CH

Einordnung Risiken abgeglichen mit RA Report

29.12.2000 CH

Risiken [16] - |19| eingefiigt und bewertet

19.01.2001 CH

Neubewertung (1.06)
Gefihrdung geéndert (1.07)
Hinweis in GA eingefiigt (1.12)

4.2.2001 CH

Wartezeit (1.03) von 100 auf 10 Durchldufe verkiirzt

Risiken aus Grey Box Analyse mit eingefiigt.
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Anhang B

Risikoanalyse Report

B.1 Zweck und Geltungsbereich

Dieses Dokument beinhaltet die Verifizierung der Umsetzung und Wirksamkeit der risi-
komindernden Mafinahmen und eine erneute Bewertung des verbleibenden Risikos.

B.2 Kriterien fiir die Risikoeinstufung

(siche Risiko Analyse Plan)

B.2.1 Risikograph und Akzeptanzbereiche

B.2.1.1 Risikograph vor Umsetzung der Risikomindernden Mafinahmen

it [
Wabhr.
Gel. 6
Entf. 1 4 10
Unwahr 3 3
Unvor. ‘

’ H Unwes \ Gering \ Krit \ Katastr ‘
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B.2.1.2 Risikograph nach Umsetzung der Risikomindernden Mafinahmen

[
Wahr.
Gel. 2
Entf. 1 11 5
Unwahr 3 5 1
Unvor. 2 2 ‘

’ H Unwes \ Gering \ Krit \ Katastr ‘

B.2.2 Akzeptanzkriterien und Zielsetzungen fiir die Risikomin-

derung

B.2.2.1 Risiken vor Umsetzung der Risikomindernden Mafinahmen

1.

10.
11.
12.
13.
14.
15.
16.
17.

Einfrieren des Bildschirms am Serverhost

. Unterbrechung der Netzverbindung
. Ausfall CTG Auslesegerit / CTG Gerét
. Ausfall Trium CTG Online

Berechnungsfehler (Fehler im Algorithmus fiir FIGO Berechnung)

Signalausfall am CTG Auslesegerét

. Verzogerungen zwischen Aufnahme und Visualisierung
. Verfilschte Darstellung der Anzeige im Browser

. Archivierung der Daten schlégt fehl

Ausfall Signalanzeige

Datenverfilschung

Zuordnungsfehler (Patientin < Bett)

Bett wird innerhalb der ,, Warteperiode“ erneut belegt
Zugang zum System nicht moglich

nicht konforme Schnittstellenumsetzung

mehr als 10 Benutzer

Farbenblindheit des Arztes
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18. Fehlfunktion durch Firewall

19. Fehlfunktion durch Viren auf C'T'G Online Server
20. Fehler bei Signaldarstellung

21. Startkonfiguration

22. Verfahren Dokumentation

23. Réaumliche Trennung

24. Aufsichtspflicht

25. Rechneruhr falsch eingestellt

Anz. Der Funktionen Bereich
5 Nicht akzeptierbarer Bereich
19 ALARP Bereich
8 Akzeptierter Bereich

B.2.2.2 Risiken nach der Umsetzung der Risikomindernden Mafinahmen

Die Risiken nach der Umsetzung der risikomindernden Mafinahmen werden akzeptiert wenn
moglichst keine Funktionen im ,,Nicht akzeptierbarer Bereich® und méglichst wenige im
~ALARP* - Bereich liegen. Funtkionen im nicht akzeptierten bzw. ALARP Bereich:

e Ausfall CTG Auslesegerit / CTG Gerét
e nicht konforme Schnittstellenumsetzung
e Unterbrechnung der Netzverbindung

e Ausfall Signalanzeige

e Startkonfiguration

e Datenverfilschung

e Verfahren Dokumentation

e Aufsichtspflicht

Anz. Der Funktionen Bereich
0 Nicht akzeptierbarer Bereich
8 ALARP Bereich
25 Akzeptierter Bereich
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B.3 Rest - Risiken

Im folgenden werden die Restrisiken bewertet. Eintrdge der Form (x.xx/x) in der Spalte
Validierung verweisen auf definierte Tests im Kapitel Testspezifikation der Design Spezifi-

kation.
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B.3.1 Risiken die sich aus peripheren Einfliissen ergeben

Lfd. Nr. /| Bewertung | Validierung Bewertung | Ergebnis bzw.
Funktion vor Maf3- | bzw. Referenz auf | nach Maf- | Beurteilung
nahme Test nahme
Ausmaf Ausmaf
Héiufigkeit Héufigkeit
Einstufung Einstufung
(1.01j12) ma- | Gering Eingabe kann | Gering Zuordnung  er-
nuelle Eingabe | Gel. nachtriglich ~ be- | Entf. folgt anhand der
von Patien- | ALARP arbeitet  werden; | Akz. Betten;
tinnendaten falls Info.xxx iiber
(Info.00x) externes  System
erzeugt wird, kei-
ne Validierung
moglich; Hinweis in
GA 2.6
(1.02/]15) Kritisch Testspezifikation Kritisch Datenaufnahmege
Schnittstelle Entf. (2.01, 2.05) Entf. mufl  Definiti-
zwischen CTG | ALARP ALARP on der Afo
Aufnahme und einhalten.  Die
Trium CTG Verantwortung
Online liegt hier beim
Hersteller  des
Datenaufnahme-

gerites

rat
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Lfd. Nr. /| Bewertung | Validierung Bewertung | Ergebnis bzw.
Funktion vor  Maf- | bzw. Referenz auf | nach Maf}- | Beurteilung
nahme Test nahme
Ausmafl Ausmafl
Haufigkeit Haufigkeit
Finstufung Einstufung
(1.03/13) Fol- | Gering Hinweis in GA 2.6 | Gering MiBachtet  der
gebelegung Entf. Entf. Anwender  die
desselben Bet- | Akz Akz Wartezeit, wer-
tes  innerhalb den die Daten
10 Durchlaufen der nachfolgen-
de Patientin
an die der vor-
ausgehenden
angehingt; Die
Daten (incl.
Kommentare)
der nachfolgen-
den  Patientin
werden in die-
sem Fall der
vorausgehen-
den  Patientin
zugeordnet.
(1.04@ Da- | kritisch Testspezifikation Kritisch Mafinahme
tenverfélschung | Entf. (7.01, 7.02) Au- | Unwahr. erfolgreich
Sicherheit ALARP thentifizierung, Akz
Verschliisselung,
Hinweise in GA
22,23
(1.04/11) Da- | kritisch Testspezifikation Gering Mafinahme
tenverfélschung | Entf. (6.05)  Protokoll | Entf. erfolgreich
Ubertragung ALARP TCP, Ubertra- | Akz
gung von Bildern
robust gegen
Punktstorungen,
Flachenstorungen

werden erkannt

'Die Ampelanzeige konnte in diesem Fall eine ,zu kritische* Beurteilung angeben, da die FIGO
Richtlinien einen Zeitraum von 30-40 min. als Bewertungsgrundlage nehmen. Die Diagrammanzeige
(Base-,Floatingline, Ak /Dezelerationen sind hiervon nur kurzzeitig betroffen (Linge des Fensters DMW-

Algorithmus)
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Lfd. Nr. /| Bewertung | Validierung Bewertung | Ergebnis bzw.
Funktion vor  Maf- | bzw. Referenz auf | nach Maf}- | Beurteilung
nahme Test nahme
Ausmafl Ausmafl
Haufigkeit Haufigkeit
Finstufung Einstufung
(1.05 Gering Testspezifikation Gering Ubertragungsra-
Leistunganfor- | Gel. 8.01 8.02 Entf. te 9600 bit/sec
derung ALARP Akz ausreichend;
Hinweis in GA
1.6.1; Mafnah-
me erfolgreich
(1.06/@ Si- | Katast. Einfiihrung  eines | Gering Signalausfall
gnalausfall Entf. neuen Klassifi- | Entf. wird  erkannt;
CTG Gerit nicht akzep- | kators »Signal- | Akz. Schwelle ist
tiert ausfall“; Desi- konfigurierbar;
gnspezifikation (M Mafinahme
1.07) erfolgreich
(1.07/]2[) Archi- | gering Testspezifikation gering Das System
vierung schliagt | Unwahr- (2.04) Unwahr- schreibt Log-
fehl scheinlich scheinlich meldungen,
akz. akz. die Hinweise
darauf  geben;
Hinweis in GA
(4.3);MaBnahme
erfolgreich
(1.08/10) Katast. Hinweis in GA 2.6 | Katast. MaBnahme
Ausfall Signal- | Unwahr. Unwahr. erfolgreich
anzeige ALARP ALARP
(1.09/2) Netz- | Krit. (6.01, 6.03) Uhrzeit | Krit. Stehende  Uhr-
verbindung Gel. und rotierendes | Entf. zeit und rotiern-
N.A. Fotenbild bleiben | ALARP der Fotus laBt

stehen (GA 5.1.1).
Erkennung  durch
Fehlermeldung am

Bildschirm (nur
IE)

Fehler erkennen,
Dignose  kann
iiber Papier-
streifen des
CTGs durch-
gefiihrt werden;
Mafinahme
durchgefiihrt




116 ANHANG B. RISIKOANALYSE REPORT
Lfd. Nr. /| Bewertung | Validierung Bewertung | Ergebnis bzw.
Funktion vor  Maf- | bzw. Referenz auf | nach Maf}- | Beurteilung

nahme Test nahme
Ausmafl Ausmafl
Haufigkeit Haufigkeit
Finstufung Einstufung
(1.10/3]  Aus- | Kritisch Arzt/Personal Kritisch Mafinahme
fall CTG | Entf. erkennt aufgrund | Entf. erfolgreich
Gerit/CTG ALARP der Kenntnisse der | ALARP
Auslesegerit Bettbelegung den
Ausfall; Hinweis in
GA (5.4.4)
(1.11/]16) Mehr | Gering (8.01) Gering MaBnahme
als 10 Benutzer | Entf. Entf. erfolgreich;
Akz. Akz. Hinweis in GA
4.5.2
(1.12/]@ Far- | Gering Akzeptanz  durch | Gering Mafinahme
benblindheit Entf. einen  farbenblin- | Entf. erfolgreich
des Arztes Akz. den Arzt Akz.
(1.13/|18) Fehl- | Unwes. Aufgrund der An- | Unwes. Mafinahme
funktion durch | Entf. zahl unterschiedli- | Entf. erfolgreich;
Firewall Akz. cher Firwalls am | Akz. Hinweis in GA
Markt 148t sich das 4.4
Verhalten nicht fiir
alle Produkte te-
sten. Ein einfacher
Test: Javascript am
Browser deaktivie-
ren
(1.14/]19) Fehl- | Gering Aufgrund der | Gering Mafinahme
funktion durch | Unwahr. Vielfiltigkeit und | Unwahr. erfolgreich;
Viren auf CTG | Akz. héufig neu erschei- | Akz. Hinweis in GA
Online Server nenden Viren kann 4.4
kein  Testszenario
angegeben werden;
(1.15/21) Kritisch (3.01) a (GA 4.1) | Gering MafBnahme
Konfigurati- Entf. Entf. erfolgreich
onsdatei nicht | ALARP Akz.

vorhanden
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Lfd. Nr. /| Bewertung | Validierung Bewertung | Ergebnis bzw.
Funktion vor  Maf- | bzw. Referenz auf | nach Maf}- | Beurteilung
nahme Test nahme
Ausmafl Ausmafl
Haufigkeit Haufigkeit
Finstufung Einstufung
(1.16 Gering Parameter in Kon- | Gering Mafinahme
Initialisie- gel. figurationsdatei gel. durchgefiihrt
rung: Copy- | ALARP entfernen oder | ALARP
Server2.vi, falsch setzen; GA
FigoServer.vi, 4.1
ArgusOnlinelBe¢2-
Xovi (0<X<T),
ArgusOnline-
All5.vi
(1.17/9)zu Kritisch Kein Plattenplatz | Kritisch Hinweis in GA
(1.07)  check- | Entf. vorhanden; Unwabhr. 4.3; Mafinahme
DirSize.vi ALARP Akz. erfolgreich
(1.18/6) zu | katast. Parameter katast. Mafinahme
(1.06)  Copy- | Entf. veriandern Unvor. erfolgreich
Server.vi nicht Akz. Akz.
(1.19/11)  zu | kritisch entspricht dem | kritisch Mafinahme er-
(1.04)  Sicher- | Entf heutigen Stand der | Entf folgreich  (GA
heit ALARP Technik ALARP 2.2)
(1.20/12) Kom- | Gering (4.03) Gering Mafinahme
mentare in das | gel. Entf. erfolgreich
System einpfle- | ALARP Akz.
gen ,kommen-
tar.html“
(1.21/22 Gering Gering Stellt keine
Verfahren gel. gel. yaktive* Gefahr-
Dokumentation | ALARP ALARP dung dar.
Insofern ist die
Bewertung eher
als zu  hoch
eingestuft.
(1.22/23 Kritisch Hinweis in GA 1.2 | Kritisch Mafinahme
raumliche héuf. Unwahr. durchgefiihrt
Trennung N.A.2 Akz.

2falls das System iiber eine Wihlverbindung benutzt wird, bei Einsatz im Intranet wire die Haufigkeit

Unwahrscheinlich
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Lfd. Nr. /| Bewertung | Validierung Bewertung | Ergebnis bzw.
Funktion vor  Maf- | bzw. Referenz auf | nach Maf}- | Beurteilung

nahme Test nahme

Ausmafl Ausmafl

Haufigkeit Haufigkeit

Finstufung Einstufung
(1.23/]24) Krit. Krit. Hinweis in GA
Nachweis  der | Entf. Entf. 1.2
Aufsichtspflicht | ALARP? ALARP
(1.24/]25) Rech- | Gering (0.04) Gering Hinweis in GA
neruhr  falsch | Entf. Entf. 2.6
eingestellt Akz Akz

3stellt keine direkte Gefihrdung der Patientin dar
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B.3.2 Risiken die sich aus Internen Einfliissen ergeben:

Lfd. Nr. /| Bewertung | Validierung Bewertung | Ergebnis bzw.
Funktion vor Maf3- | bzw. Referenz auf | nach Maf- | Beurteilung
nahme Test nahme
Ausmaf Ausmaf
Héiufigkeit Héufigkeit
Einstufung Einstufung
(2.01/1) Ein- | Kritisch (2.06) Kritisch Einfrieren wird
frieren Server- | Entf. Unwahr. erkannt;  Hin-
bildschirm ALARP Akz weis in  GA
5.1.1; Mafinah-
me erfolgreich
(2.02/12”&[) Gering Auswertung  iiber | Gering Mafinahme er-
Zugang  zum | Gel Papierstreifen Entf. folgreich
System  nicht | ALARP CTG Gerdt; Hin- | Akz.
moglich weise in GA 5.2.7;
Fehlermeldung
(2.03/5) Um- | Katast Testspezifikation Krit. Mafinahme er-
setzung FIGO | Unwahr (1.01); Studie ver- | Unwahr folgreich
Alg ALARP gleicht Ergebnisse | Akz.
des Algorith-
mus mit denen
von erfahrenen
Gynékologen
(2.04@ Gering Zugang zum Sy- | Gering Mafinahme er-
Unwahr stem nicht moglich, | Unwahr folgreich
Akz. Falls Ausfall bei | Akz.
aktiver Verbindung
wird Warnhinweis
gegeben (siehe
Ausfall Netzverbin-
dung); Hinweise in
GA 5.2.7
(2.05/|1)zu Katast. (2.06) Hinweis in | Katast. MafBnahme er-
(2.01) Unwahr. GA 5.1.1 Unvor. folgreich
ALARP Akz.
(2.06/]@') kritisch kritisch Mafinahme er-
readSignal- gel. Unvor. folgreich
For1Bed.vi nicht Akzep- Akz.
tiert
(2.07/120) Kritisch Kritisch Mafinahme er-
CopyServer.vi | Entf. Unvor. folgreich.
ALARP Akz.




120 ANHANG B. RISIKOANALYSE REPORT

B.4 Anderungen

Wann, Wer | Was

24.11.2000 CH | Grundversion

19.01.2001 CH | (1.02) Ergebnis korrigiert

(1.03) Anmerkung bzgl. Diagnose
(1.04) Hinweis GA eingefiigt

(1.08) (2.01) Schadensausmaf} geéndert
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