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1. Einfihrung

1.1. Motivation

In vielen Bereichen moderner Softwareentwicklung besteht der Wunsch, allgemeingiltige,
von konkreten Eingabewerten entkoppelte Aussagen Uber Programme zu zeigen, oder aber,
besser noch, zu beweisen. Diesist beispielsweise wichtig fur das Fehlen selten auftretender
Fehler (abstraktes Debugging), fur den Nachweis von Sicherheitseigenschaften, oder auch
fr die Erzeugung optimierten Assemblercodes in Compilern.

Insbesondere letzterer Punkt beinhaltet eine Reihe konkreter Anwendungen, wie
Konstantenpropagierung, Finden lebender Variablen, Finden toten oder unerreichbaren
Codes, oder auch Prufung von Feldgrenzen oder Typkonvertierungen zur Compile-Zeit.
Diese Optimierungen wéaren sowohl aus Grinden der erhohten Effizienz des erzeugten
Codes as auch, wie beispielsweise bei einer Compile-Zeit-Prifung fir Typkonvertierungen

oder fur arithmetischen Typuberlauf, aus Sicherheitsiiberlegungen heraus wiinschenswert.

1.2 Thematik

Bei der als abstrakte Interpretation umschriebenen Methodik im Folgenden geht es darum,
fir ein gegebenes Programm fir alle auftretenden Variablen korrekte und in vertretbarem
Aufwand mdglichst exakte Abschdtzungen anzugeben, welche Werte diese Variablen
wéhrend eines Programmlaufs annehmen konnen. Hierbei soll es keine Rolle spielen, wie
ein konkreter Programmlauf aussieht, die Analyse soll vielmehr Uber ale mdglichen
Fallunterscheidungen, Schleifendurchldufe und extern einlaufenden Parametereingaben

eine Art Programmbedeutung ermitteln.

1.3. Einleitende Beispiele

Man betrachte folgendes Beispiel:

voi d debuggi ngExanpl e()



int T[ 100 ];
int n;
n = readl nteger(); (1)
for( int i =0; i <n; i++)
T i — 1] = readlnteger(); (2)

In oben aufgefiihrter Funktion wére es fur einen “schlauen” Compiler moglich, zu
erkennen, da® an Stelle (2) fur i = O immer eine Feldgrenzenverletzung stattfindet.
Aul¥erdem konnte er warnen, dal3 wenn bei (1) ein n eingelesen wird, das grof3er als 101 ist,
bei (2) ebenfalls wadhrend dem Durchlauf der Schleife auf unzuldssige Elemente

zugegriffen wird.

Ein weiteres Beispidl:

voi d anot her Debuggi ngExanpl e()

{
int i;
I = readlnteger(); (1)
j =2* i + 1,
assert( (] %92 ) '=0); (2)
}

Auch hier konnte ein intelligenter Compiler feststellen, dal? der assert bei (2) immer wahr

ist, denn dasin (1) berechnete j ist hier immer ungerade.



2. Formalisierung

2.1. Verbande

Ein vollstandiger Verband L = &, c, ~, T, 1, ufi definiert Gber den Operator C  eine
Ordnung zwischen jeden zwei Elementen a und b. Jede Untermenge X | D hat eine
kleinste obere Schranke. Ebenso hat jede Untermenge X | D eine groRte untere Schranke.
" heifdt Bottom, T heil3t Top. Dazu exisitieren ein sogenannter Infimum-Operator 1 und ein
Supremum-Operator LI. Diese Operatoren entsprechen in dieser Ausarbeitung eigentlich
intuitiv immer dem Schnitt und der Vereinigung von Mengen. Fir jedes x T L gilt
aullerdemx LT =T, sowiex M =/,

Zwei Verbande L, und L, kdnnen wie folgt zu einem neuen Verband L,, kombiniert
werden. IstL, =&, c,, ™y, Ty, My, WAund L, = 8D, C,, N, Ty, My, LA SO ist Ly,,= 8, X

D,,C,”, T, n, Ufi Die neue Ordnung ist definiert ber al,l,fc al,' )0 l,c, I,' Ul,C

, |,'. Die restlichen Operatoren werden komponentenweise erweitert. So ist al,lI, il a

~

LR = Al )y 1L, fund &l A0 al s,

(o~

A= alul', l,ul A Schliellichgilt T =
aTt, T,Aund”™ = a",",A

Es sollte klar sein, dal3 diese Kombination nicht nur fir zwei, sondern algemein fir n
Verbande funktioniert. Beispielsweise gilt fur L, ,, die Ordnung 4,,...,| Aic &l,...| ‘A0
l,c, I,Y U..Ul,c, |, und das dazugehtrige Bottom-Element ist n-komponentig mit ~ =

~

ar,, ., M n
Schliefdlich 18f% sich fur eine Funktion, die auf einem Verband arbeitet, so etwas wie
Monotonie definieren. Man definiert, eine Funktion FT L ® L ist genau dann monoton
steigend, wenn" x,y1 L:xCyb F(x)C F(y). InWorten: F ist monoton steigend, wenn
die Ordnung aller Paare von Elementen aus L auch unter Funktionsanwendung von F auf

die Elemente erhalten wird.

2.2. Kontrollpunkte

Grundsétzlich geht man von einer Darstellung des Programms aus, die das Programm als
eine Reihe primitiver Anweisungen beschreibt, wobei jede Anweisung eindeutig einem
sogenannten Kontrollpunkt zugeordnet werden kann. Die Kontrollpunkte sollen im

Folgendenc, ..., ¢, heil3en.



[cil
a=>5; [c,]
b =2; [c;]

a=a+b;[c]

2.3. Umgebungen

Nun Uberlegt man sich, da3 ein Programm Variablen a,, ..., a, benutzt. Der Einfachheit
halber nehmen wir an, dal3 alle Variablen denselben Typ haben. Als eine Umgebung s

bezeichnet man eine Abbildung von diesen Variablen auf Wertemengenv,, ..., V,,, aso
s: {apvVv, ..., a, b V,}

Wichtig ist hier anzumerken, dal3 v,, ..., v,, Elemente einer beliebigen abstrakten Domain
sein kénnen, solange deren Elemente nur die Werte darstellen (oder auch sammeln) kann,
welche Variablen im Rahmen eines Programmlaufs annehmen kénnen. Wir verwenden hier
zur Demonstration einfache Mengen, das heildt beispielsweise v, = { -7, 193, 715 }. Spéter
werden wir die gerade vorgestellten Umgebungen verwenden, um sukzessive alle Werte

anzuhéufen, die eine Variable wahrend eines Programmabl aufs annehmen kann.

Nun definiert man einen Operator [-], der eine Umgebung s in eine neue Umgebung s’
Uberfiihren kann, wobel er die durch den Punkt symbolisierte Rechenvorschrift anwendet.
Dieser Operator muf3 alle in der obigen Kontrollpunktdarstellung auftretenden primitiven

Anweisungen auswerten kénnen. Beispidl:

s={aw—»{5 6} b {10} }
S

‘=[] a=a+b] s
Dannist s’ indiesem Falle
s* ={ aw» {15 16}, b { 10} }

da die Berechnung von a + b unter den Werten, die a und b unter s annehmen kdnnen, 15
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oder 16 ergeben kann. Auch Operatoren wie[ a> 0] s sind denkbar. Ein solcher Operator
wurde alle Werte von a,,durchlassen”, die grof3er als null sind, und alle anderen |6schen.

Nun kopplelt man an jede der im vorigen Schritt definierten Kontrollpunkte c,, ..., ¢, ene
Umgebung, und erhdlt so Umgebungen s, ..., s,. Im Kontrollpunktbeispiel von oben,

wirde man folgende Werte erhalten. ~ stehe hier fir einen unbekannten Wert.

s;,={ap”™, be"}
s;={am»{ 5} br"}
s;={aw»{ 5}, bmr{2}}
s,={am{ 7}, bmr{2}}

2.4. DatenfluR3gleichung

Wie beschreibt man nun den eigentlichen Programmflul3, der Springe, Schleifen und
bedingte Anweisungen enthalten kann? Fir ein Programm ohne Spriinge ergibt sich die
Berechnung einer bestimmten Umgebung s; eindeutig aus einer oder mehrerer
Umgebungen, die értlich vor (und damit mit ihrem Index kleiner) ass; sind. Mit Springen

wird die Sache etwas komplizierter. Beispiel:

[ci

a=2; [c,]
print & [ ¢;]
a=a-1;[¢c,]
ifa>0gotoc,[ c]
[ Cdl

In diesem Falle hat die Umgebung s, eine Abhangigkeit zu s, da zum Zeitpunkt c, in a
noch 2 stehen kann, jedoch auch ein kleinerer Wert, falls die untere Schleife schon ein-
oder mehrmals durchlaufen wurde. Als Funktion ausgedriickt heifdt diess; =f(s,,S5), denn
fUr die Auswertung von s ; zu einem gewissen Zeitpunkt missen wir s,und u..U. auch s¢in
Betracht ziehen. Wir haben nun eine Gleichung aufgestellt, die den Schleifenverlauf des



obigen Beispielprogramms charakterisiert. Ausblick: Wéren die Umgebungen Verbande,
und wollte man alle Werte sammeln, die im Laufe eines Programmablaufs in den Variablen
»angehauft* werden konnen, wirde man fur die obige Gleichung etwas wie s; = S, LI S,

schreiben.

Allgemein kann man jeden Programmlauf durch eine Reihe solcher Funktionen
ausdriicken, also

s, =f(sy ..y Sp)

s, =f,(S4 .., Sp)

s, =f(sy ..y Sp)
Oder, kompakter formuliert,
S=&,,..,S,

Fo:So® So
Fo= &, ..., .

S =F(S)

Die unterste Zeile entspricht der aufgeschliisselten Darstellung mit den f,, ..., f, von oben.



3. Interpretation

3.1. Intervallverbande

Im letzten Kapitel wurden die Wertemengen vy, ..., v,, durch einfache Mengenschreibweise
dargestellt, um die grundsétzliche Idee der Umgebungen zu erkléren. Tatséchlich wére es
jedoch wiinschenswert, eine formalere Struktur zu haben, die gewisse Randbedingungen
erfullt. So wére eine Ordnung innerhalb der Wertemenge fir spétere Fixpunktberechnungen
mit diesen Werten von grof3em Vorteil fir die Beweisbarkeit der Terminierung. Aul3erdem
ist auch aus Uberlegungen der praktischen Implementation heraus die im vorigen Abschnitt
gewdhlte Mengendarstellung eher ungiinstig, da eine effiziente Implementierung sich sehr
aufwandig gestalten wirde.

Aus diesen Grunden rechnen wir im folgenden nicht mehr mit Wertemengen, sondern nur
noch mit Intervallen [a,b], wobei a und b Ganzzahlen aus einer endlichen Menge Z von
Ganzzahlen sein sollen. Beispielsweise konnte Z fur eine praktische Implementation die
Menge aller vorzei chenbehafteten 32-Bit I ntegerwerte sein.

Nun kann man mit Hilfe der friher vorgestellten Verbandsstruktur die Intervalle 1(Z) Uber
Z wie folgt definieren. 1(Z) sel eéin Verband &, c, ~, T, m, UA N sei das leere Intervall. T
sei das grofdte Intervall, also [ -¥,+¥], wobel -¥ und +¥ hier nicht wirklich unendlich
heiRen sollen, sondern vielmehr Symbole fir Zahlen sein sollen, die kleiner respektive
grof3er as jede in Z auftretende Zahl ist; dies stellt kein Problem dar, da Z ja endlich ist.
Betrachtet man nun ale moéglichen linken Intervallgrenzen A = Z E {-¥}, und ale
moglichen rechten Intervallgrenzen B = Z E {+¥}, so0 s& die Menge dler in 1(2)
darstellbaren Intervalleaso {*"} E { [l,u] |[IT A,ul B,l<u}.

Eine Ordnung |&3t sich wie folgt definieren. Ein Intervall a sei in der Ordnung C  des
Verbands genau dann kleiner als ein Intervall b, wenn avon b enthalten wird, also [l,,u;] C
[I,u] U 1,3 1,Uu, £ u,. SchlieRlich seien Supremum und Infimum wie Vereinigung und
Schnitt von Intervallen definiert, also [I,,u,] U [l,,u,] = [min(l,,l,),max(u,,u,)] und [l,,u,] M
[1,,u] = [max(l,, 1,),min(u,u,)], fals max(l,l,) £ min(u,u,). Fir den Fal dal3 beim
Infimum die letzte Bedingung nicht zutrifft, also kein Schnitt existiert weil die Intervale
digunkt sind, definieren wir als Ergebnis das leere Intervall, also [l,,u,] n[l,u,] =", fals

max(l,,l,) > min(u,u,).



Auf diese Weise haben wir nun eine (endliche) Verbandsstruktur, die alle méglichen Werte
darstellen kann, die jede beliebige unserer Variablen a,, ..., a, annehmen kann. Zusdétzlich
haben wir Uber den Operator LI ein formales Mittel, um Wertemengen, die aus
verschiedenen Ablaufpfaden des Programmes stammen, zu einer neuen Wertemenge

zusammenzuftihren.

3.2. Umgebungsverbande

Eine Umgebung ist, zur Erinnerung, eine Reihe von Abbildungen von den
Programmvariablen auf Wertemengen, in unserem Fall auf Intervallverbénde. Nun wissen
wir, dal’ Intervallverbande — wie der Name sagt - Verbande sind, und auf3erdem, dal? sich
zwei oder mehrere Verbande wieder zu einem neuen Verband kombinieren lassen. Mit
anderen Worten, wenn wir eine Umgebung als Tupel von Intervallverbadnden schreiben, so
ist klar, dal3 eine Umgebung auch ein Verband ist. Wir ordnen hierzu die Komponenten im
Tupel entsprechend der Rethenfolge unserer Variablen a, ..., a,.

Wenn Umgebungen Verbande sind, so ist insbesondere auch das in der Datenflul3gleichung
auftretende S, = &4, ..., s,fiein Verband. Dies bedeutet auch, dal3 wir fir S; eine gewisse

Ordnung C angeben konnen.

3.3. Beispiel

Angenommen wir haben nun ein Programm, dal? wie in Abschnitt 2.3. mit Kontrollpunkten
versehen und in primitive Anweisungen aufgeschlisselt ist. AufRerdem nehmen wir an, dafi3

wir die Datenfluf3gleichung aufgestellt haben. Betrachten wir das Beispiel aus 2.4.

[ci]

a=2; [c,]
print & [ ¢;]
a=a-1;[¢c,]
ifa>0gotoc,[ ]
[ Cel

Die Datenflu3gleichung hierfir &3t sich mit Verwendung von Intervallverbanden als
Wertemengen wie folgt angeben. Da wir nur eine Variable a haben, sind die Tupel der

Umgebungen hier einelementig.
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f.(S1, S, Sa, Sa S, SgN=a" A

f,(S1, So Sa Suy Se, SgN=4a[2,2] A

f3(S1, S, S3, S4 S5, SgN=S, L1 [a>0] s,
f4(S1, S S, S4 S, Sefli=[a=a—-1]s,
f5(S1, S2 S5 S4 S5 SlI=S,

fe(S1, S, S3 Sa Ss, Sgi=[ @£ 0] s¢

Zunachst wissen wir gar nichts Uber die Variablenwerte, wir setzen also alle Umgebungen
s,=",oder asTupd s, = 4", ..., " Aoder ausgeschrieben s, =aa, — ", ..., a,~ ™ fi Nun
berechnen wir der Reihe nach alle neuen s, biss,’ durch die Rechenvorschrift s’ ='s; L
fi(Sq,.-y Sp)- Wir verwenden eine Vereinigung da wir uns alle Wertebereiche merken
wollen, die wir bisher berechnet haben und zu diesen neu berechnete Wertebereiche

hinzufigen wollen. So erhalten wir fur die erste Iteration

~

s,=a"f
s,=4&[2,2] ii
s,=4a[2,2] i
s,=a[1,1] fi
ss=4[11] i

s;=a" f

Offensichtlich sind dies nicht die endgultigen Werte. Wenden wir dieselbe
Rechenvorschrift wie eben noch einma an, verandert sich das Bild. Bei nochmaliger
Anwendung hingegen bleibt unser Ergebnis gleich. Allgemein betrachtet wendet man die
Rechenvorschrift so oft an, bis sich keines der s, im Vergleich zur Iteration davor mehr

andert. Wir erhalten

s,=a" i
s,=4a[2,2] fi
s;=4[1,2] fi

s,= 4[0,1]

11



s.=4[0,1] fi

s.= 4[0,0] f

Was wir tatsdchlich gerade durchgefiihrt haben war eine Fixpunktiteration Uber die
Datenfluf3gleichung. Im néchsten Abschnitt werden wir diese Iteration noch einmal genauer

untersuchen, um zu zeigen, dal3 sie tatsachlich immer terminiert.

3.4. Fixpunkte

Im letzten Abschnitt starteten wir mit der Bottom-Belegung fur ale Umgebungen und
wendeten dann solange die auf der Datenfluf3gleichung abgeleiteten Rechenvorschriften an,
bi s keine Veranderung mehr auftrat. Diese Vorgehensweise entspricht dem Finden eines
kleinsten Fixpunktes der DatenfluRgleichung S, = F-( Sy ), denn &, ..., s A ist genau dann
ein Fixpunkt von F, =&, ..., f A, wenn f(s,, ..., s,) = s, furalle 1 £1i £ n. Innerhalb der
Rechnung vereinigten wir Wertemengen verschiedener Programmpfade mittels des
Supremum-Operators L.

Man hétte auch den grofdten Fixpunkt berechnen kdnnen, indem man mit einer Top-
Belegung fur alle Umgebungen beginnt und dann mittels dem Infimum-Operators 1 die
Wertemenge solange von oben her “ausdinnt”, bis ein Fixpunkt erreicht ist. Allerdings gibt

es hier keinen Anlal? dazu.

3.5 Terminierung

Viedl interessanter ist die Frage, ob die Suche nach einem Fixpunkt nach endlich vielen
Schritten terminiert. Um diese Frage zu beantworten, nimmt man die Ordnungen der
verwendeten V erbandsstrukturen zu Hilfe.

Nach Definition des Supremum-Operators fur Intervallverbande gilt fur zwei beliebige
Intervalei,undi, dal3i,c, (i, L i,). Komponentenweise Betrachtung liefert damit auch fir
zwel beliebige Umgebungen s, und s, dal3 s, C, ( S, Us S, ) gilt. Schliefdlich ist jede
Umgebung nur ein Tupel von Intervallverbanden, alsos =4, ..., i i

Betrachtet man nun die Rechenvorschrift zur Berechnung der i-ten Umgebung wahrend der
Fixpunktiteration s, = s, U f,(s,,..., S,), S0 ist mit obiger Beobachtung offensichtlich klar,

dald s, zwischen zwel aufeinanderfolgenden Schritten der Fixpunktberechnung niemals

12



kleiner unter C, werden kann. Intuitiv kdnnen wir an einzelnen Kontrollpunkten nur immer
noch grofRRere oder zumindest gleich grol3e Intervalle anhdufen, sie jedoch nie kleiner
werden lassen.

Nun gibt es genaugenommen zwel Féalle, die nach einem Schritt der Fixpunktiteration
eintreten konnen. Entweder hat sich keine einzige Umgebung seit der letzten Iteration
geandert. Dann sind wir fertig. Oder aber es hat sich zumindest eine Umgebung gedndert.
Da wir in der Rechenvorschrift s/ = s; U f(s,,..., S,) die ate Umgebung mit dem
Supremum-Operator berlicksichtigen, heil3t dies zwangslaufig, dal’3 s, echt grofRer als s; ist,
asoformal (s,c, s, )U(s;! s;). Dajedoch jede Umgebung s, nur ein endlich groRer
Verband ist (da wir die Grundwertemenge Z nur endlich grof3 gewéhlt haben), kann eine
solche VergrofRerung nur endlich oft stattfinden. Mit anderen Worten, nach endlich vielen

Iterationsschritten mufd der Fall eintreten, dal? keine der Umgebungen sich mehr andert.

13



4. Ausblick

4.1. Andere Verbandstypen

In dieser Ausarbeitung wurden Intervalle zu einer Verbandsstruktur erweitert und zum
Rechnen benutzt. Obwohl diese Struktur einige grundlegende Vortelle hat, kann man sich
auch andere verbandartige Strukturen vorstellen.

Zum Beispiel konnte man zum Darstellen einer Wertemenge ein Bitfeld benutzen, wobei
jeder mogliche Wert durch ein Bit reprasentiert wird. Vorteilhaft ist diese Struktur, da sie
beliebig exakt ist. Die Menge { -1234, -20, 50 } beispielsweise kann von einem Bitfeld so
dargestellt werden, dal3 genau die drei enthaltenen Zahlen reprasentiert werden. In der
Intervalldarstellung hingegen wirde man [ -1234, 50 ] schreiben, was natlrlich eine grof3e
Unschérfe einfuhrt, da viele Zahlen enthalten sind, die eigentlich gar nicht gemeint sind.
Speziell fur Anaysen bel denen es auf Einzelwerte ankommt ist deshalb eine
Bitfelddarstellung  einer  Intervalldarstellung  vorzuziehen. Der  Nachtell von
Bitfelddarstellungen ist der mitunter grof3e Speicherbedarf fir grof3e Wertemengen. Abhilfe
wirde hier eine Begrenzung des Wertebereichs auf interessante Werte schaffen.

Schliefdlich konnte man sich vorstellen Mehrfachintervalle zu benutzen. Das hief3e
beispielsweise eine Darstellung wie [-10,-8] E [7,20]. Das Problem mit dieser Darstellung
ist, dal3 sie in einer praktischen Implementation fir Randfélle beinahe beliebig ineffizient
wird. Versucht man zum Beispiel alle geraden Zahlen im Intervall [-10000,10000]
darzustellen, gerdt die Mehrfachintervalldarstellung zu einer sequentiellen Liste
einelementiger Tellintervalle.

4.2. Verbesserungen der Laufzeit

Obwohl die Anayse nach endlich vielen Schritten terminiert, ist es fur praktische
Anwendungen und komplexere Falle oftmals wiinschenswert, Verfahren zu benutzen, die
schneller, nach weniger Schritten also, terminieren, as die angegebene naive Auswertung
der Fixpunktgleichung. Eine solche Verbesserung ist beispielsweise die Verwendung von
sogennanter chaotischer Iteration. Hierbei berechnet man in jedem Iterationsschritt F( &,
v SA) =84, ...y Si, Fi(Syy s Sp)s Sivgy -0 SHATUr €N gewisses 1 £ £ n, wobei die Wahl

eben dieses i der kritische Qualitétsfaktor ist. Eine andere Klasse von Verfahren, um die
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Anzahl der notwendigen Iterationen bis zum Erreichen der Fixpunktldsung zu verkleinern,
sind sogenannte Narrowing- und Widening-V erfahren. Hierbel werden die Supremum- und
Infimum-Operationen auf den Verbadnden so modifiziert, da3 nach relativ wenigen
Widening-Iterationen eine Uberapproximation berechnet ist, die dann innerhalb relativ
weniger Narrowing-Iterationen wieder verfeinert werden kann. Die genaue Wahl gunstiger

Widening- und Narrowing-Operatoren soll hier nicht weiter besprochen werden.

4.3. Zusammenfassung

Zusammenfassend &3t sich sagen, dal3 die Probleme bel der Verwendung der abstrakten
Interpretation vor alem in der Unschérfe der Darstellung der Wertemenge und im
Berechnungsaufwand fir gréf3ere Programme mit vielen Schleifen liegen. Auch erschweren
Aliasing-Probleme, die durch Zeiger und Referenzen hervorgerufen werden konnen, die
Arbeit massiv. Ein sinnvoller Einsatz abstrakter Interpretation kann nur einhergehen mit
Programmiersprachen, die konzeptionell von vorne herein fir die Herausforderungen
solcher Analysen vorbereitet sind. Speziell eine Anwendung der Technik auf Sprachen wie

C wird aus Sicht des Compilerbauers wohl immer unbefriedigend bleiben.
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