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1 Primzahltest

Ein Primzahltest ist ein Algorithmus mit dem die Primalitéit einer Zahl iiberpriift werden kann.
Primzahltests werden in der Praxis vor allem bei Verschliisselungsverfahren in der Kryptographie
eingesetzt. Verfahren, wie zum Beispiel RSA, benttigen Primzahlen in der Gréflenordnung von
ca. 1000 Stellen. Da es kein effizientes Verfahren zum Ermitteln von Primzahlen gibt, bestimmen
Algorithmen nach dem Zufallsprinzip Zahlen und iiberpriifen dann die Primalitdt mit Hilfe eines
Primzahltests.

Das Thema dieser Arbeit ist die Zertifizierung von Primzahlen, d.h. es ist mit Hilfe von Zusatzin-
formationen (Zertifikaten) sehr leicht zu iiberpriifen, ob eine Zahl eine Primzahl ist. Das Konzept
von Primzahlzertifikaten wurde 1975 von Vaughan Pratt entwickelt, der ebenfalls bewies, dass
damit die Verifikation der Primalitit in polynomieller Zeit moglich ist. (vgl. Quelle [7])

2 Lehmers Theorem

Das Primzahlzertifikat von Pratt basiert auf den Lehmer Theorem, das oft auch als Umkehrung
des “Kleinen fermatschen Satzes“ bezeichnet wird:

Theorem 1: Ein m € N ist eine Primzahl, gdw. es ein a € N gibt, sodass:

m—1

a =1 (mod m) (1)
Ve <m—2:a" £ 1 (mod m) (2)
Beweis: Der Beweis des Lehmer Theorems verwendet das sogenannte Generator-Lemma sowie
den ,Kleinen Satz von Fermat®.
Definition 1: g € Z, \ {0} heiBt Generator von Zp \ {0} gdw. Z, \ {0} = {¢°, ¢*, ..., 9?2 }.

Mit Hilfe der Definition des Generators einer Gruppe lésst sich nun das Generator-Lemma auf-
stellen:

Lemma 1 (Generator Lemma): g ist ein Generator von Z, \ {0} gdw.
Vee{l,.,p—2}:g"#1 (3)
g" "t =1 (mod p) (4)

Der Beweis befindet sich auf Seite 256 in Quelle [3].
Beispiel: Der Generator der Gruppe Zs

30 =1 (5)

31=3 (6)
32 =9=4 (mod 5) (7)
33 =27 =2 (mod 5) (8)
3% =81 =1 (mod 5) (9)

Somit ist 3 ein Generator von Zs.

Nach dem Generator-Lemma besitzt eine Gruppe Z,(Z, = [0,p — 1]) somit genau dann einen
Generator wenn (1),(2) gilt. Mit Hilfe des "Kleinen Satzes von Fermat® ldsst sich nun zeigen,
dass p genau dann eine Primzahl ist wenn Z, einen Generator besitzt.



Theorem 2 (Der kleine Satz von Fermat): Fiir alle p € Nmit p > 2 gilt: p ist eine Primzahl
gdw.
Ya € Zp \ {0} : a?~* =1 (mod p) (10)

Der Beweis findet sich vielfach in der Literatur (z.B. Quelle [4]). Das Theorem besagt, dass in
einer Gruppe Zp mit p ist Prime jedes Element a € Zp ein Generator ist. Dies ist ein Spezialfall
des Satzes: (Zy,+n,.n) ist genau dann ein Kérper wenn n eine Primzahl ist.

Aus dem ,,Kleinen Satz von Fermat“ liasst sich folgendes Lemma ableiten:
Lemma 2: p ist eine Primzahl, gdw. Zp einen Generator besitzt.

Der Beweis soll nun im Folgenden gefiihrt werden, er befindet sich auch in Quelle [3].
Beweis:
< : Sei g ein Generator von Zp \ {0}:

Va€Zp:3Ike{0,.,p—2}:a=g" (11)

g*~1 =1 (mod p) gilt fiir jeden Generator (Generator-Lemma) (12)
@ = (g = () = (1) = 1 (13)

=Va € Zp\ {0} : a?* =1 (mod p) (Kleiner Satz von Fermat) (14)
= p ist eine Primzahl (15)

= : Sei p eine Primzahl, dann ist < Zp,+p,xp > ein Korper (siehe Satz 5.82 in Quelle [2]).
Da die multiplikative Gruppe des Kérpers < Zp,+p,xp > einen Generator hat (vgl. Satz 5.92
in Quelle [2]), besitzt somit Zp ebenfalls einen Generator.

Aus Lemma 1 und Lemma 2 folgt Theorem 2. q.e.d.

Beispiel fiir die Anwendung von Lehmers Theorem
zu zeigen: 11 ist eine Primzahl
Beweis mit Lehmers Theorem:
Gesucht ist ein @ mit a'® =1 (mod 11) und Vo < 9 : a® # 1 (mod 11). Sei a = 3:
39 (mod 11) = 1 (16)
Vee{l,...,9}:3% £1 (mod 11) (17)

Somit ist 11 nach Lehmers Theorem eine Primzahl.

3 Erweiterung von Lehmers Theorem

Das Beispiel zeigt, dass ein Primalitdtsbeweis mit Hilfe des ,,Lehmer Theorems® sehr aufwendig
ist. Der Aufwand kann durch das sogenannte ,Erweiterte Lehmer Theorem* stark reduziert
werden.



Korrolar 1: Ein p € Ny ist eine Primzahl, gdw. es ein g € N gibt mit:
g*~t =1 (mod p) (18)
gp%l # 1 (mod p) fir alle Primfaktoren g von p — 1 (19)

Beweis des Korrolars: Ein Beweis dieses Korrolars befindet sich in den Notizen von Cheval
(vergleiche Quelle [2]).

Sei x die kleinste natiirliche Zahl, so dass gilt:
g% =1 (mod m) (20)

cxx+d=m-—1 (21)
Esgilt: 0<d<wz, c= |21, d=(m—1) (mod z).

gt = g1 =1 (mod m) (22)
97" =(g9")" =1 (mod m) (23)
= g% =1 (mod m) (24)

Da 0 < d < z und = mininal ist folgt, dass d = 0. Somit ist = ein Teiler von m — 1. Aus der
Bedingung des erweiterten Lehmer Theorems (19) folgt nun, dass ¢ = m — 1.

Da z so gewihlt wurde, dass es die kleinste natiirliche Zahl ist, fiir die ¢* = 1 (mod m), gilt
somit: Vo < m — 2 : a® £ 1 (mod m). Zusammen mit (18) sind daher die Bedingungen fiir
Lehmers Theorem erfiillt und m ist eine Primzahl.

Anwendung des Korrolars:
Wir wollen zeigen, dass 1783 eine Primzahl ist.
Beweis:
10172 = 1 (mod 1783) (25)

Va < 1781 :10% # 1 (mod 1783) (26)

(26) lésst sich nun mit der Erweiterung von Lehmers Theorem leicht zeigen:
Primfaktorzerlegung: 1782 = 2 % 3% x 11

101782/2 (mod 1783) = 108! (mod 1783) = 1782

101782/3 (mod 1783) = 10°%* (mod 1783) = 1589

101782/11 (mod 1783) = 1062 (mod 1783) = 367

Aus Lehmers Theorem folgt die Primalitdt von 1783.

4 Verfahren nach Pratt

Um die Primalitét einer Zahl p nach dem Lehmer Theorem zu beweisen, muss die Primfaktor-
zerlegung von p — 1 bestimmt werden. Es ist jedoch kein Verfahren bekannt, welches eine Zahl
in polynomieller Zeit in seine Primteiler zerlegt. Pratt 16st dieses Problem durch Angabe eines
sogenannten Primzahlzertifikates, das auf dem erweiterten Lehmer Theorem basiert. Seine Idee
ist ein rekursiver Ansatz: Man errdt sowohl g als auch die Primteiler ¢ von p — 1 und iiberpriift
rekursiv, dass es sich tatsdchlich um Primzahlen handelt.



Im Gegensatz zum Fermat-Test oder dem Lucas-Test ist Pratts Primzahlzertifikat ein determini-
stischer Primzahltest. Ein deterministischer Primzahltest beweist eindeutig die Primalitét bzw.
die Zusammengesetztheit einer Zahl. Mit Hilfe eines prohabilistischer Primzahltest dagegen kann
nur die Zusammengesetztheit einer Zahl eindeutig nachgewiesen werden nicht aber die Prima-
litdt. Ein Primzahlzertifikat ist ein Inferenzsystem, mit Hilfe dessen die Primalitidt einer Zahl
eindeutig und korrekt nachgewiesen werden kann. (vgl. Quelle [12], Seite 29)

Pratt benutzt in seiner Arbeit:

Pridikate

e Prime p: p ist eine Primzahl

e (p,g,z): fiir jeden Primteiler ¢ von z gilt g?~/9 # 1 (mod p)
Axiome

e Rl: p,geNF (p,g,1)
Inferenzregeln

o R2: g*~ "% L(mod p) , (p,g,x), Prime qt (p,g,2q)

e R3: g1 =1 (mod p), (p,g,p—1)F Prime p

Eine Herleitung mit diesen Inferenzregeln nennt Pratt Primzahlzertifikat der Zahl p, wenn in der
letzten Zeile der Herleitung Prime p steht.

Erlauterung der Kalkiilregeln: Die Regeln erschliefen sich aus dem , Erweiterten Lehmer
Theorem*.

R2: (p,g,zq) ist dquivalent zu V Primteiler ¢’ von zq : gp_l/q/ Z 1 mod p.
Die Menge der Primteiler ¢’ besteht aus den Primteilern von 2 und der Primzahl g.
Somit gilt: (p, g, zq)
&V Primteiler ¢/ von @ : P~ #£ 1 (mod p) A gP~ % 1(mod p).
Daraus folgt die Inferenzregel: g?~'/ # 1(mod p) , (p,g,x), Prime q+ (p,g,xq).

R3: Diese Inferenzregel folgt direkt aus dem , Erweiterten Lehmer Theorem*.
4.1 Beispiel: Beweis der Primalitit von 1783
Mit Hilfe von Pratts Inferenzsystem:

Nr. | Herleitung | Regel

1 (2,1,1) R1 (Axiom)
2 Prime 2 | (1), 1* =1 (mod 2) , R3




Nr. Herleitung Regel
14 (1783,10,1) R1(Axiom)

15 (1783,10,2) | (14), (2), 101782/2 £ 1 (mod 1783), R2
16 (1783,10,6) 15), (5), 101782/3 £ 1 (mod 1783), R2
17 (1783,10,18 , (5), 101782/3 £ 1 (mod 1783), R2
18 (1783,10,54) ), 101782/3 £ 1 (mod 1783), R2

), 10'782/3 £ 1 (mod 1783), R2
3), 101782/11 £ 1 (mod 1783), R2
01782 = 1 (mod 1783), R3

20 | (1783,10,1782)

(
(
(
19 (1783,10,162) (
(
21 Prime 1783 (

4.2 Erlauterungen zu Pratts Zertifikat
Das Zertifikat C'(n) in Pratts Primzahlbeweis besteht somit aus (sieche Quelle [5]):

e Der Angabe einer Faktorisierung von n — 1:
n—1=p{ «p5? * ... % pg’
Bsp.: C(1783) : 2% 3% x 11

e Dem Nachweis, dass die Zahlen py, ..., ps Primzahlen sind, indem Zertifikate C(p;) fiir alle
p; > 2 angegeben werden.

Bsp.: C(1783) : C(2), C(3), C(11).

e Der Angabe eines Elements g € Z,, mit ord(g) =n — 1.
Bsp.: C(1783): 10

Ein Zertifikat lasst sich neben der obigen Tabellenschreibweise auch noch wie folgt schreiben:
C(n) = (Prime n, g,C(p1),C(p2), C(p3), ..., C(psg)). Mit Hilfe dieser Schreibweise 14sst sich Pratts
Zertifikat nun induktiv definieren (vgl. Quelle [12]):

Definition 2: C(n) ist genau dann ein Primzahlzertifikat nach Pratt, wenn:
e C(n)=(2,z,1) und z € N

e C(n) = (Prime n,g,C(po),C(p1), C(p2), ..., C(ps)) falls Vi < s : g"~1/Pi # 1 (mod n),
g" "' =1 (mod n), n — 1 sich als Produkt von Potenzen p; schreiben lisst und falls C(p;)
ein Zertifikat ist.

Aufstellen des Primzahlzertifikates

Beim Aufstellen des Primzahlzertifikates C'(n) nach Pratt werden die Primzahlfaktoren ¢ der Zahl
p — 1 benotigt. Da kein effizienter Faktorisierungsalgorithmus bekannt ist, werden zum Bestim-
men der Primfaktoren beliebige Faktoren erraten und dann mittels eines Primzahlzertifikates auf
Primalitét tiberpriift. Dieses rekursive Verfahren ist offensichtlich nicht effizient durchfiihrbar.
Pratts Absicht war es jedoch auch nicht einen effizienten Primzahltest zu finden, sondern ein
Verfahren mit Hilfe dessen die Primalitét einer Zahl effizient zu verifizieren ist. Dieses Ziel er-
reichte er im Jahr 1975 durch die Angabe seiner Primzahlzertifikate (siehe 4.4).

Das Primzahlzertifikat von Pratt stellt einen deterministischen Beweis der Primalitét von Zahlen
dar. Daher lisst sich mit Hilfe des Zertifikats auch die Nicht-Primalitit bzw. Zusammengesetzheit
von Zahlen beweisen. Dies soll nun im Folgenden anhand zweier Beispiele demonstriert werden.
(Die Beweise werden dabei in umgekehrter Reihenfolge gefiihrt, d.h. es wird mit der Behauptung
begonnen.)



o Zertifikat fiir die Zahl 6

Nr. | Herleitung | Regel

1 | Prime6 | R3:(2), 4" =1 (mod 6)
Fiir die Zahl 6 ist kein Beweis moglich, da Vo # 1 (mod 6) : 2% # 1 (mod 6).
Somit ist R3 nicht erfiillt.

o Zertifikat fiir die Zahl 99

Nr. ‘ Herleitung ‘ Regel

1 Prime 99 | R3: (2), 10 =1 (mod 99)

2 (99,10,98) | R2: Prime 7, (99,10,14), 10°8/7 = 1 (mod 99)

Somit sind die Vorraussetzungen fiir R2 nicht erfiillt und das Zertifikat kann
nicht aufgestellt werden.

Veranschaulichung der Zertifikate:

1) Mit Hilfe eines Graphen

{1783, 10)
[

Die Zeichnung kann als mathematischer Graph interpretiert werden. Die Eintrdge stellen die
Knoten des Baumes dar. Knoten von denen keine Kanten ausgehen, werden als Blitter bezeich-
net und die Behauptung, in diesem Fall (1783,10) als Wurzel. Die Kanten verdeutlichen die
Abhéngigkeit der Zertifikate voneinander. So benutzt beispielsweise das Zertifikat (1783,10) an
vier Stellen das Zertifikat (3,2) und einmal das Zertifikat (11,2).

2) Mit Hilfe eines Kalkiilbaums

Die Herleitungen fiir Prime 2 sowie Prime 3 wurden hier aus Ubersichtlichkeitsgriinden wegge-
lassen.

(1783,10,1) Prime 2 (5,2,1) Prime 2
(1783,10,2) Prime 3 (5.2,2) Prime 2
(1783,10,6) Prime 3 (11,2,1) Prime 2 (5,2,4)
(1783,10,18) Prime 3 (11,2,2) Prime 5
(1783,10,54) Prime 3 (11,2,10)
(1783,10,162) Prime 11
(1783,10,1782)
Prime 1783

4.3 Korrektheit und Vollstandigkeit des Zertifikats
Theorem 3: p ist eine Primzahl, genau dann wenn p ein Zertifikat hat.
Beweis:

<: Wurde ,,Prime p“ hergeleitet, so wurde die Inferenzregel R3 auf das Pridikat (p,z,p — 1)
angewandt. Somit gilt ebenfalls die Vorraussetzung fiir R3: 2P~ = 1 (mod p).
(p,z,p—1) kann nur durch mehrfache Anwendung der Inferenzregel R2 hergeleitet worden



sein. Dabei muss diese Regel fiir jeden Primfaktor ¢ von p — 1 angewandt worden sein.
Daraus folgt, dass bei der Herleitung von ,, Prime p* ebenfalls z(®~1/4 2 1 (mod p) fiir alle
Primfaktoren g von p — 1 gezeigt wurde.

Zur Herleitung von ,,Prime p*“ wurden somit

2P~ =1 (mod p) (27)

und
xP=Y/9 £ 1 (mod p) fiir alle Primfaktoren ¢ von p — 1 (28)

gezeigt.
Aus dem erweiterten Lehmer Theorem folgt daraus, dass p eine Primzahl ist. Somit ist p
eine Primzahl, wenn p ein Zertifikat hat. q.e.d.

=: Beweis durch Induktion iiber p:
Induktionsanfang

Es gilt (p, g,1) - Axiom von Pratts Inferenzsystem. Aus Lehmers Theorem folgt, dass wenn
p eine Primzahl ist, dann hat p eine primitive Wurzel. Somit hat Zp einen Generator g
(siehe Definition 1) und es gilt g?~! = 1 (mod p). Nach R3 lisst sich daher Prime p ableiten.
Sei p=2. Aus (2,1,1) und 1! =1 (mod 2) ldsst sich nach R3 Prime 2 ableiten.

Induktionsschritt:

Annahme: Jeder Primfaktor ¢ von p — 1 ist als Theorem ableitbar, d.h - Prime gq.

Fiir jeden Primfaktoren ¢ gilt g?~/9 # 1 (mod p), weil p — 1/q € {1,...,p — 2} und g ein
Generator von Zp ist. Eine Deduktion von (p, g, ) wo x ein Produkt von Primfaktoren der
Zahl p — 1 ist, ist daher mit Inferenzregel R2 moglich. Es folgt (p,g,p — 1) kann abgeleitet
werden. Da nach dem Generator-Lemma ebenfalls g?~! = 1 (mod p) gilt, kann mit R3
,Prime p* abgeleitet werden. q.e.d.

4.4 Effizienz

Pratt gelang es im Jahr 1975 erstmals mit Hilfe seines Primzahlzertifikates zu beweisen, dass sich
die Primalitdt einer Zahl effizient verifizieren lidsst. Das bedeutet: Wie kann man sich effizient
davon iiberzeugen, dass eine gegebene Zahl eine Primzahl ist?

Beispielsweise lisst sich die Nicht-Primalitdt bzw. Zusammengesetztheit einer Zahl durch Anga-
be ihrer Primteiler sehr schnell verifizieren. Es wird dabei nicht verlangt, dass sich diese Teiler
in polynomieller Zeit finden lassen.

Pratt gelingt es zu zeigen, dass ein bereits vorhandenes Primzahlzertifikat sich in polynomiel-
ler Zeit, also effizient, verifizieren ldsst. Der Aufwand fiir das Finden des Zertifikats wird dabei
wiederum nicht beachtet. Er kann wie in 4.2 angesprochen sehr grofl sein, da kein effizientes
Verfahren fiir das Finden der Zahl g und der Primfaktorzerlegung bekannt ist.

Pratt zeigt in seiner Arbeit, dass falls Prime p gilt, es immer eine Herleitung mit 6 x lg(p) — 4
Zeilen gibt.

Beweis durch Induktion:

Behauptung: Der Beweis der Primalitéit von m bendtigt hochstens 6xlg(m)—4 Zeilen.



I. Induktionsanfang:

m = 2: 6x1g(2) —4 = 2: Aus dem Beispiel in 4.1 ist abzulesen, dass der Beweis der
Primalitdt von 2 zwei Zeilen betrdgt. Somit ist die Behauptung fiir m = 2 erfiillt.
m = 3: Aus dem obigen Beispiel geht ebenfalls hervor, dass der Beweis fiir Prime 3
fiinf Zeilen lang ist. Somit ist zu zeigen:

6x1g(3)—4>5<6xlog(3)>9 (29)

=35 >2% < 729 > 512 (30)

IT. Induktionsschritt
Sei m eine beliebige Primzahl. So gilt: m — 1 = py * po * ... * pg, k > 2 und p; ist eine

Primzahl.
Ein Beweis der Primalitat von m setzt sich aus den Beweisen der Primalitat von p; und
den Zeilen (m,a, 1), (m,a,p1), (m,a,p1p2), ... ,(m,a, p1ps...px), Prime m zusammen.

Aus der Induktionsannahme folgt, dass der Beweis aus hochstens

k
> (6x1g(p) —4) +k+2 (31)

i=1

Zeilen besteht. i
D (6x1g(pi) —4) +k+2 (32)

i=1
=6xlgim—1)—3k+2<6xlglm—1)—4 (33)

Damit ist garantiert, dass das Uberpriifen eines Primzahlzertifikats in polynomieller Zeit effizient
moglich ist. Somit gelang es Pratt 1975 erstmals zu zeigen:

PRIMES € NP

4.5 Algorithmus zum Uberpriifen der Korrektheit eines Zertifikats

Mit Hilfer der Darstellung des Beweises als Graph lésst sich die Korrektheit des Zertifikats einfach
iiberpriifen. Diese Methode nennt Vaughan Pratt in seiner Arbeit VELP - Methode (vertices,
edges, leaves, products). Ein Zertifikat der Zahl p ist genau dann korrekt, wenn:

e Fiir jede Wurzel (p, z) gilt, 2P~ = 1 (mod p)

e Fiir jeden Knoten (p, x) bis (g, z) gilt,
x(P=1/9 2 1(mod p) und ¢|p — 1

o Jedes Blatt ist (2,1).

o fiir jede Wurzel (p, x) mit den unmittelbaren Nachfolgern (p1, 1), ..., (pr, xx) gilt:
p=p1 %P2k ..pp+ 1.



5 Schluss

Vaughan Pratt konnte mit Hilfe seiner Primzahlzertifikate zeigen, dass sich die Primheit einer
Zahl effizient, d.h. in polynomieller Zeit verifizieren ldsst.

PRIMES € NP

Im August 2002 schafften es Agrawal, Kayal und Saxena sogar zu zeigen, dass Primheit sich
effizient entscheiden lésst, d.h.

PRIMES € P.

Es gelang ihnen einen 20-zeiligen Algorithmus anzugeben, der als Eingabe eine beliebige Zahl n
erhélt und in polynomieller Zeit ausgibt, ob diese Zahl eine zusammengesetzte Zahl oder eine
Primzahl ist.
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